FOKUS

~WAS GIBT ES DA
ZU LACHEN, ALEXA?"

Letztes Jahr hduften sich Berichte, dass Amazons digitale Assistentin Alexa spontan zu lachen beginnt. Weshalb,
blieb unklar. Der Fall deutet an, wie eng Nutzen und Uberwachung beieinander liegen kénnen. Vor Missbriuchen schiitzt

ja das Datenschutzrecht. Oder etwa nicht?

Seit gut einem Jahr ist die Européische Datenschutzgrund-
verordnung (DSGVO) in Kraft. Diese Neuerung bescherte
den Juristinnen und Juristen jede Menge Arbeit und allen
anderen einen Posteingang voller E-Mails mit Hinweisen
auf neue Datenschutzerkldrungen. Zwar gilt dieses EU-Ge-
setz nicht fiir die Schweiz, seine Auswirkungen sind aber
auch hierzulande spiirbar, weil sich international titige
Unternehmen an der DSGVO ausrichten. Zudem wird ge-
genwirtig das Schweizer Datenschutzgesetz revidiert — mit
dem expliziten Ziel, den europiischen Datenschutz-Stan-
dard zu erreichen.

Schiitzen uns die Gesetze davor, von Alexa, Siri und Co.
ausgehorcht zu werden? Auf den ersten Blick scheint es so.
Denn die datenschutzrechtlichen Regeln sind fiir Anbieter
digitaler Assistenten einschneidend. Die DSGVO stellt
strenge Grundsitze auf. Von den Unternehmen wird bei-
spielsweise verlangt, moglichst wenige Daten zu speichern
und diese nur dann zu bearbeiten, wenn es zur Erreichung
des angestrebten Zwecks notwendig ist. Gerade im Zusam-
menhang mit digitalen Assistenten sind dies sinnvolle
Vorgaben: Das Gerit soll beispielsweise nur ,zuhoren®,
wenn notig. Auf den zweiten Blick ist es etwas komplizier-
ter. Denn typischerweise haben die Nutzer lingst in alle
moglichen Datenbearbeitungen eingewilligt, ohne deren
Bedingungen zu kennen. Selbst wenn sie es versuchen, sind
die Nutzer vielfach gar nicht in der Lage, die Nutzungsbe-
dingungen zu verstehen.

Wo bestehen Risiken? Stellen wir uns vor, jemand
fragt einen digitalen Assistenten nach der Wetterprognose.
Je mehr Daten zur Verfiigung stehen, desto bessere Voraus-
sagen erhilt die Person. Das Gleiche gilt, wenn sich jemand
beim digitalen Assistenten nach moéglichen Therapien fiir
eine chronische Erkrankung erkundigt. Auch hier profitiert

die Person von einer moglichst grossen Datenbasis. Beide
Fille werden vom Datenschutzrecht prinzipiell gleich be-
handelt. Doch nur im zweiten Beispiel besteht ein konkre-
tes Risiko: Die betroffene Person konnte auf dem Arbeits-
markt oder beim Abschluss einer Versicherung diskrimi-
niert werden, wenn die Daten der Anfrage im Hintergrund
mit anderen Daten verkniipft werden. Diese Form datenge-
stiitzter Diskriminierung unterbindet das Datenschutz-
recht aber gerade nicht. Der Kontext der Datennutzung -
auf den es ankommt, wie das Beispiel zeigt — ist ndmlich
fiir das Datenschutzrecht kein relevantes Kriterium.

Trotzdem kann das Datenschutzrecht helfen. Fiir das
Individuum hilt es bereits heute erstaunlich wirksame In-
strumente bereit. Nur sind diese praktisch unbekannt.
Oder wussten Sie, dass Sie von jedem Unternehmen kosten-
los Auskunft dariiber verlangen kénnen, welche Daten es
tiber Sie sammelt und zu welchem Zweck? Die DSGVO geht
hier sogar noch weiter. In der Européischen Union hat jede
Person das Recht, die personlichen Daten an einen ande-
ren Dienst iibertragen zu lassen. Ist mir Alexa also nicht
mehr geheuer, kann ich Alexas Wissen tiber mich beispiels-
weise an Siri weitergeben und dafiir sorgen, dass mich Ale-
xa vergisst. Die Idee iiberzeugt. Durch diese sogenannte
Datenportabilitit kann der Schutz der Privatsphire zu ei-
nem relevanten Wettbewerbsparameter werden: In Zukunft
soll ich also denjenigen Anbieter wihlen kénnen, der mei-
nem Bediirfnis nach Privatsphire am besten entspricht.
Ob sich diese Vision tatsdchlich durchsetzt, wird sich erst
zeigen. Die Chancen dafiir sind aber — jedenfalls in der EU
und kiinftig wohl auch in der Schweiz - intakt.
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Wichtige Fragen im Umgang mit digitalen

Assistenten ‘.

- Welche Schlisselwérter aktivieren die
Ubermittlung in die Cloud?

- Wie funktioniert das Mithéren im
Stanﬁ)y-Modus?

- Werden die Daten aus dem Standby- }
Betrieb ausschliesslich auf dem Gerat ge-
speichert und fortlaufend Uberschrieben?

- Wie kann man das Gerat privacy-
freundlich einstellen und daflmsorgen,
dass bei Beginn und Ende einer Auf-
zeichnung ein Signalton ertént / eine
Beleuchtung ein- und ausgescheltet wird?
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