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Vom Chat-Fiasko der Trump-Regierung kann jeder lernen
Beim Austausch von heiklen Daten über einen Messengerdienst ist auch am Arbeitsplatz Vorsicht geboten

RENATO SCHATZ

Seit vergangener Woche ist die «Houthi
PC small group» der wohl bekannteste
Gruppen-Chat der Welt. Die Geschichte
ist überall zu lesen: Unter anderem der
amerikanische Vizepräsident J. D. Vance,
der Sicherheitsbeauftragte Mike Waltz
und der Aussenminister Marco Rubio
haben in einem Gruppen-Chat auf der
privaten Nachrichten-App Signal den
Angriff auf die jemenitische Huthi-
Miliz koordiniert. Der Chefredaktor des
«Atlantic» las das Gespräch mit, weil er
versehentlich in den Gruppen-Chat ein-
geladen worden war.

Informationen dieser Art müssen
eigentlich über spezielle Kommuni-
kationswege übermittelt werden, und
natürlich sind sie nicht für einen Journa-
listen bestimmt.Vance,Waltz und Rubio
haben diverse Regeln missachtet. Nun
fragt sich: Könnte so etwas auch in der
helvetischen Arbeitswelt passieren? Wie
übermitteln die Schweizer Unterneh-
men und Mitarbeiter ihre Daten?

Urs Küderli ist Spezialist für Cyber-
sicherheit beim Unternehmensbera-
ter PwC. Er sagt, es gebe zwei Gründe,
weshalb häufig auf private Kommuni-
kationswege wie Signal zurückgegrif-
fen werde: «Einerseits, um mich mit
Externen kurzschliessen zu können,
wenn interne Kommunikationsmittel
dies verbieten. Und andererseits, wenn

man Themen besprechen will, die man
nicht protokolliert haben will.»

Laut Küderli hängt die notwendige
Sicherheitsstufe von der Branche ab.
«Wer ein Berufsgeheimnis kennt, verfügt
meist über sensitive Daten.» Dass diese
geschützt werden, kontrollieren ent-
sprechende Aufsichtsbehörden. Beispiel
Bankensektor: Dort geben neben den
firmeneigenen Vorgaben verschiedene
Aufsichtsbehörden vor, welche Informa-
tionen über welches Medium übermittelt
werden dürfen – oder eben nicht.

Dabei spielt auch der Standort des
Unternehmens eine Rolle. Europäi-
sche oder amerikanische Firmen kom-
munizieren kaum über chinesische Pro-
gramme. Bei den Schweizer Unterneh-
men verbreitet ist vor allem Microsoft
Teams, das über einen relativ hohen
Sicherheitsstandard verfügt, und das
Schweizer Chat-Programm Threema.

Der Trend geht zum Zweithandy

Threema ist die App, die auch der Bund
zum Chatten benutzt. Und der Bundes-
rat. Das ist spätestens bekannt, seitdem
die parlamentarische Untersuchungs-
kommission den Bericht über die not-
fallmässige Fusion der UBS und der
Credit Suisse veröffentlicht hat. Darin
ist nachzulesen, wie die Finanzministe-
rin Karin Keller-Sutter am Vorabend
des Deals in den bundesrätlichen

Threema-Chat schrieb: «Wir haben
einen Deal mit der UBS. Jetzt braucht
es nur noch die CS.»

Auch ausserhalb regulierter Bran-
chen wie des Bankensektors sind immer
mehr Unternehmen auf IT-Gefahren
sensibilisiert. Längst bieten Unterneh-
men Schulungen und Weiterbildungen
zum Thema «Awareness» an, lehren also
den bewussten Umgang mit Medien und
Daten. Entsprechend hätten Vorfälle
wie in den USA im Vergleich zu früher
massiv abgenommen, sagt Küderli.

Nils Merz ist wissenschaftlicher Mit-
arbeiter am Institut für Unternehmens-
entwicklung an der Zürcher Hochschule
für Angewandte Wissenschaften in Win-
terthur und Experte für Human Resour-
ces. Er empfiehlt auf dem Smartphone
eine «strikte Trennung von Privatem
und Geschäftlichem». «Sonst schicke ich
meinem Bekannten Hans Müller plötz-
lich Daten, die eigentlich für meinen
Kunden Hans Müller bestimmt waren.»

In Teilen des Bankensektors scheint
die Botschaft von Merz bereits ange-
kommen: In sicherheitstechnisch heik-
len Abteilungen benutzen Angestellte
vermehrt ein Zweithandy.

Solche Massnahmen sind laut Merz
aber auch eine Geldfrage. Selbst IT-Infra-
strukturen wie Microsoft Teams könnten
sich viele kleinere Unternehmen oder
Startups nicht immer leisten. Sie nutzen
stattdessen einfache Messenger. «Beim

Übermitteln von Daten sollte man sich
deshalb immer fragen: Gibt das eine
‹Blick›-Schlagzeile, wenn diese Nachricht
öffentlich wird?» Wenn ja, sei es ratsam,
andere Kommunikationswege zu wählen.

Merz macht sich ausserdem für die
gute alte E-Mail stark, die «halt noch
immer am vernünftigsten» sei. Gerade,
wenn man mit Externen kommuniziere,
die nicht in die IT-Infrastruktur des
Unternehmens eingebunden seien.

Richtlinien sind sinnvoll

So viel dazu, wie man Geschäftliches
von der privaten IT-Infrastruktur fern-
hält. Aber was geschieht, wenn Priva-
tes in der geschäftlichen IT-Infrastruk-
tur verhandelt wird?

Roger Rudolph ist Professor für
Arbeitsrecht an der Universität Zürich.
Er sagt, es sei erlaubt, dann und wann
Privates am Arbeitsplatz zu erledigen,
sofern kein Internetverbot bestehe. Wer
zum Beispiel Ferien bucht oder Konzert-
tickets kauft, die Zugverbindung nach
Hause heraussucht oder zwei, drei private
Mails schreibt, hat nichts zu befürchten.

Rechtlich heikler ist es laut Rudolph,
wenn man sich im Microsoft-Teams-
Chat herablassend oder beleidigend
über Arbeitskolleginnen oder den Chef
äussert. Allerdings hat das in den aller-
meisten Fällen keine Konsequenzen, da
solche Chats kaum an die Öffentlich-

keit dringen. «Und solange kein Verbot
besteht, die IT-Infrastruktur des Unter-
nehmens auch für privaten Austausch
zu nutzen, darf man davon ausgehen,
dass solche Chats auch nicht überwacht
werden», sagt Rudolph. Chat-Verläufe
könnten nur dann gelesen werden, wenn
ein konkreter Verdacht bestünde.

Viele Arbeitgeber formulieren teil-
weise umfangreiche IT-Reglemente, um
klar zu definieren, was Mitarbeiter dür-
fen und was nicht. Indem der Arbeit-
geber festhält, er «behält sich die Kon-
trollrechte vor», darf er die Einhaltung
gewisser Regeln auch kontrollieren.Will
heissen: Er dürfte theoretisch stichpro-
benartig Chat-Verläufe nachlesen, wenn
es Anhaltspunkte dafür gibt, dass ein
Mitarbeiter Regeln missachtet.

Für Rudolph ist ein IT-Reglement
aber vor allem als eine Art Richtlinie
sinnvoll: «Solche Reglemente helfen
den Mitarbeitern in Sicherheitsfragen.
Dass man zum Beispiel den privaten
USB-Stick nicht in den Arbeitscompu-
ter steckt oder Whatsapp nicht für ge-
schäftliche Korrespondenzen benutzt.»

Gerade Letzteres kann teuer wer-
den. Mitarbeiter der UBS und der Cre-
dit Suisse hatten sich zwischen 2018 und
2021 teilweise über Whatsapp und Signal
mit Arbeitskollegen und Externen über
geschäftliche Informationen ausge-
tauscht. Die beiden Banken wurden mit
je 200 Millionen Franken gebüsst.

Die Rückkehr des Philipp Hildebrand
Der ehemalige Nationalbankpräsident wird den Bundesrat am Mittwoch zum Umgang mit den USA beraten

PETER A. FISCHER

Donald Trump lässt kaum einen Stein
auf dem anderen, und Bundesbern ist
gefordert, unschweizerisch schnell dar-
auf zu reagieren. Der Bundesrat geht
deshalb in Klausur. Wie der «Blick» zu-
erst publik gemacht hat, soll der ehe-
malige Nationalbankpräsident Philipp
Hildebrand am 2. April – an dem Tag, an
dem der amerikanische Präsident Trump
seine reziproke Zollkeule schwingen
will – den Bundesrat zum Umgang mit
den USA und der Administration Trump
beraten. Hildebrand wollte auf Anfrage
dazu nicht Stellung nehmen.

Der Bundesrat holt sich bei jeman-
dem Rat, dessen Karriere in der Schweiz
vor 13 Jahren ein abruptes Ende nahm.
Wobei, ganz weg war er nie. Aber der
9. Januar 2012 gab seinem Leben eine
unerwartete Wende. An diesem Tag
musste Philipp Hildebrand einsehen,
dass er im Interesse der Institution, die
er präsidierte, als Präsident des Direkto-
riums der Schweizerischen Nationalbank
(SNB), zurücktreten musste. Zum Ver-
hängnis wurde ihm, dass seine damalige
Frau, die Kunstgaleristin Kashya Hilde-
brand, im Vorfeld der vom SNB-Präsi-
denten verantworteten Einführung eines
Mindestkurses anscheinend ohne sein
Wissen eine halbe Million Dollar gekauft
hatte. Der von Hildebrand vehement be-
strittene Vorwurf stand im Raum, dass sie
dabei von Insiderwissen profitiert hatte.

Hildebrand wurde nie ein strafba-
res Vergehen nachgewiesen. Doch die
Nationalbank verschärfte in der Folge
ihre Corporate Governance.

Mit den Mächtigen am Tisch

Der Bundesrat hatte Hildebrand 2003
ins Direktorium der SNB gewählt. Der
Finanzspezialist war zuvor beim Hedge-
Fund Moore Capital in London und
New York, aber auch bei Schweizer Pri-
vatbanken tätig gewesen. Bei der SNB
betreute er in der grossen Finanzkrise
die Rettung der UBS und engagierte
sich stark im damaligen Finanzstabili-
tätsforum. Er arbeitete unter anderem
eng mit dem damaligen US-Finanzmi-
nister Tim Geithner, aber auch mit dem
italienischen Zentralbankchef Mario
Draghi, dem Bundesbankchef Axel
Weber und dem damaligen kanadischen

Zentralbankchef Mark Carney zusam-
men. Prompt wurde Hildebrand 2011
zum Vizepräsidenten des internationa-
len Finanzstabilitätsboards ernannt –
für einen Schweizer alles andere als eine
Selbstverständlichkeit.

Und dann dieser Rücktritt. Hilde-
brand wechselte während seiner Cooling-
off-Periode an die Universität Oxford.
Was sollte der damals erst 48-Jährige tun,
der es gewohnt war, mit seiner intellek-
tuellen Präsenz Gruppen von Gesprächs-
partnern in seinen Bann zu ziehen und
nach immer Höherem zu streben? Offer-
ten, die er von Banken bekam, schienen
ihm nach seiner Zentralbankerfahrung
zu heikel. Doch als der Blackrock-Grün-
der Larry Fink ihm anbot, zur weltgröss-
ten amerikanischen Investmentgesell-
schaft zu wechseln, sagte er zu.

Seit einem guten Dutzend Jahren
pendelt Hildebrand nun für Black-
rock zwischen New York, London und

den verschiedensten Hauptstädten in
Europa, dem Nahen Osten und ab und
zu auch in Asien hin und her. Als soge-
nannter Vice-Chairman und Mitglied
der Geschäftsleitung betreut er dort
institutionelle Kunden, zu denen auch
zahlreiche Zentralbanken, Staatsfonds
und Pensionsfonds zählen. Dabei kom-
men Blackrock Hildebrands alte und
neue Kontakte zu Spitzen der Finanz-
welt und der Politik zupass. So etwa
auch bei einem Beratungsmandat für
den ukrainischen Präsidenten Wolodi-
mir Selenski, mit dem Blackrock pro
bono bei Vorbereitungsarbeiten für den
privaten Wiederaufbau hilft.

Hildebrand, der zusammen mit Larry
Fink zu den Dauergästen am Jahrestref-
fen des Weltwirtschaftsforums in Davos
gehört, ist bei Blackrock zudem verant-
wortlich für das Investment Institute, das
makroökonomische und geopolitische
Grundlagen zur Anlagepolitik von Black-

rock erarbeitet.Auch in dem Zusammen-
hang bespielt der Schweizer die interna-
tionale Bühne mit bemerkenswertem Er-
folg. Im vergangenen Jahr wurde er vom
französischen Präsidenten Emmanuel
Macron, mit dem er seit langem in Kon-
takt steht, zum Chevalier der Ehrenlegion
gemacht. Unter den Gratulanten war der
Ex-EZB-Chef Jean-Claude Trichet.

Transatlantiker sind gefordert

Aber was verbindet einen Schweizer, der
derart global unterwegs ist, noch mit sei-
ner Heimat? «Ich liebe die Schweiz und
möchte, dass es meinem Land gutgeht»,
sagte Hildebrand einmal im Gespräch.
2020 bewarb er sich mit Schweizer Unter-
stützung um den Vorsitz der Organisation
für wirtschaftliche Zusammenarbeit und
Entwicklung (OECD) und schaffte es
unter die letzten vier. Am Schluss fehlte
der Schweiz die geschlossene Unterstüt-

zung der Europäer; gewählt wurde der
Australier Mathias Cormann.

Privat macht Hildebrand regelmässig
im Berner Oberland Ferien und geht mit
alten Freunden auf ausgedehnte Rad-
touren. Seit 2014 ist er Mitbesitzer der
Blausee AG im Kandertal. Die Corona-
Pandemie und eine einige Jahre andau-
ernde Liaison mit Margaretha Dreifuss,
mit der er Zwillingstöchter hat, verlager-
ten Hildebrands Lebensmittelpunkt von
London wieder zurück an die Gold-
küste. Zusammen mit dem Zürcher Gas-
tronomen Rudi Bindella eröffnete er das
Zürcher Restaurant «Zafferano», für das
er in der Toscana ein Weingut betreibt.
Vor einem Jahr hat er eine Kanadierin
geheiratet, mit der er nun in Zürich lebt.

Und der patriotische Einsatz? Der
Vorsitz der Zürcher Kunstgesellschaft,
Trägerverein des durch Diskussionen um
Raubkunst gelähmten Zürcher Kunst-
hauses, hat sich als wenig dankbares
Mandat erwiesen. Und von Schweizer
Grossbanken wurde der schon früh kri-
tisch auf das Geschäftsmodell der Credit
Suisse blickende Hildebrand trotz allen
Gerüchten nicht zu Hilfe gerufen. Doch
mit der Schweizer Politik und ihrem
Bundesrat ist er in Kontakt geblieben.

Diverse Äusserungen lassen darauf
schliessen, dass die zweite Administra-
tion Trump für Hildebrand wohl ein ähn-
lich schmerzhaftes Erlebnis sein dürfte
wie sein von 13 Jahren erzwungener
Rücktritt bei der SNB. Immer deutlicher
wird nämlich, dass die Zeit der überzeug-
ten Transatlantiker zu Ende geht. Hilde-
brand gehörte zu ihnen. Schon an der
Kantonsschule Stadelhofen wechselte er
für ein Auslandjahr an die Darien High-
school in die USA. Nun scheint auch der
Wandler zwischen den Welten zu dem
Schluss zu kommen, dass die USA nicht
mehr Beschützer eines freiheitlichen
Europas sein wollen.

Europa sieht Hildebrand durch das
Auseinanderbrechen der transatlanti-
schen Achse existenziell gefordert. Den
europäischen Ländern muss es gelin-
gen, sich in der Krise zu einen und ihre
freiheitlichen Interessen selbständiger
wahrzunehmen. Der Bundesrat und die
Schweiz müssen Wege finden, um in die-
sem Umfeld nicht zerrieben zu werden.
Die Erfahrung des mittlerweile 61-jähri-
gen Hildebrand kann da helfen.Aber ein
Nachmittag in Bern wird kaum genügen.

«Ich möchte, dass es meinem Land gutgeht» – Philipp Hildebrand stellt seine Erfahrung der Schweizer Politik zur Verfügung. A. RAMP / NZZ


