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eVoting aus Sicht der Wahl- und Abstimmungs-
freiheit — Verfassungsrechtliche Bedeutung einer
neuen Technik

Andreas Kley/Bernhard Riitsche

L. Einfiihrung

Jean-Jacques Rousseau ist einer der bedeutenden Vordenker der Volks-
souverdnitit und der Demokratie. Sein Denken hat die schweizerischen
Demokratien von Bund und Kantonen stark beeinflusst. Rousseau stellte
sich nach dem Vorbild der altgriechischen Polis eine kleinrdumige, iiber-
schaubare, sozial homogene direkte Demokratie vor!.

Nach Rousseau lisst sich die Demokratie am besten praktizieren "zuerst
einmal [in] einem sehr kleinen Staat, in dem das Volk sich leicht versam-
meln kann und wo jeder Biirger ohne Schwierigkeiten alle andern kennt;
zweitens eine grofe Einfachheit der Sitten, die der Vielzahl der Aufgaben
und den stacheligen Debatten einen geraden Weg zeigt; schlieBlich viel
Gleichheit in Rang und Besitz, ohne welche die Gleichheit von Rechten
und EinfluB nicht lange andauern kann; und zuletzt wenig oder gar keinen
Luxus, denn der Luxus ist entweder die Folge des Reichturms oder macht
diesen notwendig; er verdirbt beidermaBen den Reichen wie den Armen,
den einen durch Besitz und den anderen durch die Gier; er verkauft das
Vaterland an Verweichlichung und Eitelkeit; er nimmt dem Staat seine
Biirger fort, um sie untereinander zu versklaven und alle gemeinsam zu

- Sklaven der Meinung des Tages zu machen."?

Rousseau #ussert sich auch iiber das demokratische Verfahren: "Wenn
man beim gliicklichsten Volk der Welt, gemeint ist hier die Schweiz,
sieht, wie Gruppen von Bauern ihre Staatsangelegenheiten unter einer

I JEAN-JACQUES RoussEAu, Vom Geselischaftsvertrag (1762), aus dem Franzdsischen
von Erich Skwara, Frankfurt 2 M/Leipzig 1996, vgl. II/15, S. 129 (Ablchnung der
parlamentarischen Demokratie).

2 Rousseau 1762 (FN 1), IL4,, S. 94.
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Der Bundesrat erachtete 1993 in seiner Botschaft zur Einfiihrung der
brieflichen Stimmabgabe die Moglichkeit der Stimmabgabe per Heim-
computer "angesichts der spezifisch politischen und damit auch sozialen
Funktion des Stimmrechts" sowie aufgrund ungeldster technischer Pro-
bleme noch als fraglich, nahm sich aber vor, die Entwicklung weiterzuver-
folgen8. Im Frithjahr 1998 beaufiragte die Landesregierung im Rahmen

. ihrer "Strategie fiir eine Informationsgesellschaft in der Schweiz" die

Bundeskanzlei, ein Konzept und einen Aktionsplan vorzulegen®. Damit
sollte die Bevolkerung verstirkt in den demokratischen Entscheidfin-
dungsprozess eingebunden werden. Gestiitzt auf den entsprechenden Ak-
tionsplan!? setzte die Bundeskanzlei am 30. Juni 2000 eine Arbeitsgruppe
"Vorprojekt eVoting" ein. Sie besteht aus Vertretern der Bundesverwal-
tung, der Kantone, Gemeinden und Auslandschweizer Stimmberechtig-
ten!l. Die Arbeitsgruppe solite in einer Voranalyse das Projekt eVoting
eingrenzen sowie erste Losungsansitze entwickeln und bewerten!2. Die
Bundeskanzlei setzt sich zum Ziel, dass die Stimmberechtigten im Jahre
2010 wahlweise elektronisch, brieflich oder an der Ume stimmen und
wihlen sowie Initiativen, Referenden und Nationalratsvorschldge unter-
schreiben kdnnen!3, '

Zunichst sollen versuchsweise Pilotprojekte in den Kantonen und Ge-
meinden erste Praxiserfahrungen erméglichen, bevor die umfassende
elektronische Stimmabgabe eingefiihrt wird. Die dazu notwendigen
Rechtsgrundlagen werden durch Anderung des Bundesgesetzes iiber die

8  Botschaft iiber eine Teilinderung der Bundesgesetzgebung iiber die politischen Rechte,
in: BBI 1993 IIT 471.

9 Strategic des Bundesrates fiir eine Informationsgesellschaft vom 18. Feb. 1998, auf:
www.isps.ch, Ziff. 12 f.

10 vgl. 2. Bericht der Koordinationsgruppe Informationsgeselischaft (KIG) an den Bun-
desrat vom 16. Mai 2000, auf: www.isps.ch, S. 36. Sodann 3. Bericht vom 30. April
2001,5.62f.

11 verfiigung der Schweizerischen Bundeskanzlei vom 30. Juni 2000 iiber die Einsctzung
einer Arbeitsgruppe "Vorprojekt eVoting" zur Eingrenzung der Problemkreise bei der
Entwicklung eines eVotings, auf: www.admin.ch/e-gov/de/EV/projet.php.

12 7iff. 31 der Verfiigung (FN 11). ~

13 Ziff. 351 der Verfiigung (FN 11).
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politischen Rechte (BPR; SR 161.1) bereitgestellt!4. Die Bundeskanzlei
schickte im Mai 2001 die Rechtsgrundlagen fiir Versuche in die Ver-
nehmlassung!’. Danach kann der Bundesrat "im Einvernehmen mit inte-
ressierten Kantonen und Gemeinden ortlich, zeitlich und sachlich be-
grenzte Versuche zur elektronischen Stimmabgabe zulassen"16, Durchfiih-
rung und Evaluation der Versuche sollten Ende 2004 ablaufen, damit an-
schliessend die politischen Entscheide zur definitiven Einfiihrung von
eVoting getroffen werden konnen!7.

Eine Umfrage der Bundeskanzlei hat ergeben, dass alle Kantone daran
interessiert sind, mit Unterstiitzung des Bundes ein eVoting-Projekt
durchzufiihren'®. Der Bundesrat hat bisher gestiitzt auf Art. 84 BPR mit
den Kantonen Genf und Neuenburg Vereinbarungen iiber Pilotprojekte
getroffen, eine solche Vereinbarung mit Ziirich ist in Vorbereitung!9. Am
weitesten fortgeschritten sind die Bemiihungen in Genf, wo im Verlauf
des Jahres 2002 zum ersten Mal bei einer Volksabstimmung in der
Schweiz die elektronische Stimmabgabe per Intemet moglich sein soll.
Darliber hinaus existieren in den Kantonen Genf und Aargau bereits ge-
setzliche Grundlagen, die den Staatsrat bzw. Regierungsrat erméchtigen,
die Stimmabgabe auf elektronischem Weg einzufiihren?%; in weiteren
Kantonen laufen entsprechende Bestrebungen?!.

14 Teilrevision des Bundesgesetzes iiber die politischen Rechte, Begleitbericht und Vor-

eatwurf der Bundeskanzlei, Sektion palitische Rechte, Bern Mai 2001.
15 BB12001 2643: Vemehmlassungsfrist bis Ende 30. September 2001.
16 Art. 8a BPR (meu).
17" vgl. Internet-Seite der Bundeskanzlei, auf: www.admin.ch/e-gov/de/EV/projet.php
18 gl Umfrage bei den Kantonen, auf der Internet-Seite der Bundeskanzlei (FN 17),
S.4.
Zum Projekt GE: "Vote par Internet: Genéve lance un projet pilote”, Mai 2001, auf:
www.gencve.ch/chancellerie zum Projekt NE: "eVoting: convention signée entre la
Confédération et le Canton de Neuchitel”, 29. Juli 2001, auf http://minor3.ne.cl/
portailNE/home.asp; zum Projekt ZH: "Schlussbericht Vorprojekt eGovernment",
Arthur Andersen, Juli 2000, 8. 103 ff,, auf: www.wif.zh.ch/dokumente/index.html
20 GE: Art. 188 Loi sur l'exercice des droits politiques (A 5 05); AG: § 17 Abs. 6 Gesetz
iiber die politischen Rechte (SAR 131.100).
21 Vgl Umfrage bei den Kantonen (EN 18), S. 2.

19
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werden deshalb kurz die moglichen Techniken zur Verschliisselung von
Stimmdaten vorgestellt (dazu IIL.). ' '

Anschliessend sind die verschiedenen Anforderungen der Wahl- und
Abstimmungsfreiheit gemédss Art. 34 Abs. 2 BV an die technische Aus-
gestaltung von elektronischen Wahlen und Abstimmungen zu diskutieren.
Die Wahl- und Abstimmungsfreiheit verlangt, dass das Stimmgeheimnis
(IV)), die richtige Zusammensetzung der Aktivbiirgerschaft (V.) und die
korrekte Emittlung des Stimmergebnisses (V1.) sichergestelit sind30.

Die infolge der Einfiihrung von eVoting erhohte Bedeutung politischer

Information im Internet wird wie erwihnt Auswirkungen auf die politische

Meinungsbildung haben. Den Behorden, Wahlkandidaten und Privaten

er6ffnen sich neue Moglichkeiten, auf die Stimmbiirger Einfluss zu neh-
men. Dies wirft unter dem Gesichtspunkt der Wahl- und Abstimmungs-
freiheit besondere Fragen auf (VIL).

III. Techniken zur Verschliisselung von Stimmdaten

1. Anforderungen an Verschliisselungstechniken

Die elektronische Stimmabgabe ist auf eine sichere Dateniibertragung im
Internet angewiesen. Die Sicherheit von Datentransporten wird mit Hilfe
von Verschliisselungstechniken gewihrleistet. Diese miissen verschiede-
nen Anforderungen geniigen: Erstens ist sicherzustellen, dass der Empfén-
ger der Nachricht die Identitdt des Senders iiberpriifen kann (Identifika-
tionsfunktion). Zweitens muss sich der Empfanger vergewissem kdnnen,
dass das Dokument wihrend der Ubermittlung nicht verindert wurde (In-
tegrititsfunktion). Drittens soll eine erfolgte Transaktion weder vom Sen-
der noch vom Empfinger bestritten werden konnen und nachpriifbar blei-
ben (Verbindlichkeitsfunktion). Und viertens muss gewibhrleistet sein,

30 50 auch die vorgesehene Bewilligungsvoraussetzung fiir Versuche zur elektronischen
Stimmabgabe gemiss Art. 8a Abs. 2 BPR (neu); vgl. Vernehmlassungsunterlage 2001
(FN 14), S. 33. Siehe zu den einzelnen Anforderungen der Wahl- und Abstimmungs-
freiheit: HANGARTNER/KLEY 2000 (FN 23), N 2458 ff; PIERRE TSCHANNEN, Stirum-
recht und politische Verstindigung, Basel 1995, N 93 f£.
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dass die elektronisch gesendeten Informationen nur von den dazu befugten
Behorden gelesen werden kénnen (Vertraulichkeitsfunktion).

Beim eVoting ist es Sache des einzelnen Stimmbiirgers, die Stimmdaten
mit einem Schliissel, das heisst einer Zahlenkombination, zu chiffrieren.
Die Dechiffrierung erfolgt durch eine staatliche oder 6ffentlich beauftragte
Empfangsstelle ("Trust Center")3!. Der private Schliissel kann die Form
von physisch einzugebenden Kennziffern (PIN-Codes) oder von elektroni-
schen Signaturschliisseln?? aufweisen. Beim Pilotversuch in Genf erhilt in
einer ersten Phase jeder Stimmberechtigte zusammen mit der Stimmkarte
einen PIN-Code, der nur einmal benutzt werden darf und freigerubbelt
werden kann33, Demgegeniiber beabsichtigt Neuenburg, von Anfang an
elektronische Signaturschliissel zu verwenden34.

2. Symmetrische und asymmetrische Verfahren

Elektronisch iibermittelte Daten kénnen mittels herkémmlicher symmetri-
scher oder neuerer asymmetrischer Verfahren, allenfalls auch mittels
Kombination beider Verfahren, verschliisselt werden3s. Die symmetri-
schen Verfahren basieren auf einem einzigen Schliissel, der sowohl zur
Verschliisselung der Nachricht als auch zu deren Entschliisselung einge-
setzt wird. Nach Auffassung des Bundesrates haben die Verfahren sym-
metrischer Kryptographie nicht den Entwicklungsstand emeicht, der in

31 vgl, Projekt GE 2001 (FN 19), S. 3; Projekt ZH 2000 (FN 19), S. 106.

32 Zur rechtlichen Anerkennung von elektronischen Signaturen im Geschifts- und Behdr-
denverkehr: bundesriitliche Verordnung iiber Dienste der elektronischen Zertifizierung
vom 12. April 2000 (ZertDV; SR 784.103); Botschaft und Entwurf eines
Bundesgesetzes iiber Zertifizierungsdienste im Bereich der elektronischen Signatur
{ZertES) vom 3. Juli 2001, auf: www.bj.admin.ch/themen/e-commerce/intro-d.htm

33 vgl. Projekt GE 2001 (FN 19), S. 3.

34 gl Projekt NE 2001 (FN 19), S. 2.

35 Zum Folgenden THOMAS LEGLER, Zur neuen bundesritlichen Verordnung iiber elek-
tronische Zertifizierungsdienste, in: Jusletter 8. Mai 2000; JENS VON LACKUM/HEN-
NING WERNER, Verfassungsrechtliche Zuléissigkeit des Electronic Voting, in: Jur PC
Web.-Dok. 137/2001, Juli 2001, Abs. 1-31, Abs. 4, auf. www jurpc.de/aufsatz/
20010137.htm
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Personen zugeordnet werden kann. Dadurch wire das Stimmgeheimnis
beeintrichtigt.

Das Stimmgeheimnis verlangt, dass die Identifizierung der Stimmenden
und die Auswertung der Stimmen getrennt verlaufen*!. Bei der Briefwah!
werden die beiden Vorginge auseinandergehalten, indem die ausgefiillten
Stimmzettel in ein vom unterschriebenen Stimmrechtsausweis getrenntes
Couvert gelegt werden?? oder indem der Stimmrechtsausweis anonym
bleibt und mit einer Ziffer gekennzeichnet ist43. Fiir das eVoting scheint
die zweite Methode, die auf anonymen Stimmrechtsausweisen basiert,
praktikabler. Dabei wiirde im Stimmregister jedem Stimmenden eine nu-
merische Identitét (virtuelle Identitét) zugeordnet. Diese Identitét erscheint
auf dem elektronischen Stimmrechtsausweis, und mit deren Hilfe kann das
Gemeinwesen in der einzelnen Wahl oder Abstimmung die Stimmberech-
tigung iiberpriifen®4

3. Gefahr unbefugter Zugriffe auf die Stimmdaten

Die elektronische Stimmabgabe bedingt die Ubermittlung der Stimme im
offenen Netzwerk Internet. Gelingt es Dritten, die Stimmdaten wéhrend
deren Transport oder nach deren Ankunft im zihlenden System zu erfas-
sen und zu lesen, ist das Stimmgeheimnis verletzt. Zwar ist auch das Kor-
respondenzverfahren nicht absolut sicher vor unbefugten Zugriffen, etwa
auf abgegebene Stimmkuverts in Briefkisten. Beiin eVoting besteht je-
doch die spezifische Gefahr, dass gezielt das Stimmverbalten bestimmter
Personen verfolgt werden kann. Eine zusétzliche Angriffsfliche bieten
elektronisch gesammelte und gespeicherte Unterschriftenlisten von Volks-
initiativen und Referenden.

An den Datenschutz im Bereich der Ausiibung der Volksrechte sind
hochste Sicherheitsanforderungen zu stellen, steht doch das Vertrauen der

Stimmbiirgerschaft in das demokratische Systern und damit die Legitimitit

41 vgl. HANGARTNER/KLEY 2000 (FN 23), N 2542 und 2573; TSCHANNEN 1995 (FN 30),
N 220.

42 50 etwa in SG: Art. 16bis Abs.1 Gesetz iiber die Urnenabstimmungen (sGS 125.3).

43 SoetwainBS: § 3 Abs. 2, § 8 Abs. 1 und § 10 Wahlverordnung (SG 132.110).

44 Diese Losung favorisieren TATTINVAYER 2001 (EN 7), S. 50.
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demokratischer Entscheidungen auf dem Spiel. Bereits ein einziger Fall
eines erfolgreichen Hackers kaon das Verfahren der elektronischen
Stimmabgabe nachhaltig kompromittieren. Nach heutigem Erkenntnis-
stand bieten asymmetrische Verschliisselungsverfahren zwar hohen Schutz
vor unberechtigten Datenzugriffen wihrend der Dateniibermittlung. Unbe-
fugte Zugriffe auf die Stimmdaten konnen aber auch nach deren Ent-
schliisselung erfolgen. Nach der Entschliisselung durch das Gemeinwesen
diirfen deshalb der Name des Stimmenden und der Inhalt der Stimme in
keinem Fall zusammen in Computern mit Netzanschluss aufbewahrt wer-
den. Es ist zu hoffen, dass die in den Kantonen laufenden Pilotversuche
niheren Aufschluss iiber das Sicherheitsniveau der eVoting-Systeme brin-
gen.

Ein eigenes Sicherheitsrisiko liegt bei asymmetrischen Verfahren in der
Aufbewahrung des privaten Schlissels durch den Stimmbiirger®®. Private
Schliissel, die auf dem Computer der Benutzer abgespeichert sind, kdnnen
leicht geknackt werden, auch wenn sie mit einem Passwort geschiitzt sind.
Um dies zu verhindem, kann der private Schliissel auf einer sog. Smart-
Card oder einem anderen, nicht vernetzten Informatikmedium gespeichert
werden. Der Nachteil von Smart-Cards besteht jedoch darin, dass deren
Benutzung ein eigenes Lesegerdt erfordert und dass sie eigene Miss-
brauchsgefahren mit sich bringen (dazu unten V. 2.).

V. Richtige Zusammensetzung der Aktivbiirgerschaft

1. Kontrolle der Stimmberechtigung

Die Wah!- und Abstimmungsfreiheit verlangt, dass nur Personen stimmen,
die dazu nach Verfassung und Gesetz berechtigt sind. Die Aktivbiirger-
schaft muss richtig zusammengesetzt sein. Um an einer Wah! oder Ab-
stimmung teilnehmen zu kénnen, muss die betreffende Person zur Zeit des
Umengangs im Stimmregister eingetragen sein. Jeder Stimmberechtigte
hat Anspruch, dass Nichtstimmberechtigte von der Stimmabgabe ausge-

45 ygl. LEGLER 2000 (FN 35).
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schlossen werden. Bestehen in einer Wahl oder Abstimmung Zweifel an

der Stimmberechtigung, muss diese mittels Identifizierung der Stimmen-

den nachgepriift werden kdnnen.46

Die Kontrolle der Stimmberechtigung hat bei der brieflichen Stimmabgabe
gewisse Probleme verursacht. Im Urteil Stefan Wehrle von 1995 kassierte
das Bundesgericht eine Regelung des Kantons Basel-Stadt, welche die
anonyme briefliche Stimmabgabe vorsah?’. Die anonyme Stimmabgabe
gewihrleistete zwar in optimaler Weise das Stimmgeheimnis, verunmog-
lichte aber die Identifizierung der Stimmenden. Das Bundesgericht erach-
tete die Identifizierbarkeit der Stimmenden als unentbehrlich zur Gewihr-
leistung einer zuverlidssigen und unverfilschten Willenskundgabe*8. Bei
der Wahl der Form, in der sich der Stimmende bei der Stimmabgabe ge-
geniiber den Behdrden auszuweisen hat, gestand das Bundesgericht den
Kantonen ein Ermessen zu. Ein Jahr spiter billigte das Bundesgericht die
revidierte Basler Regelung, welche die Identifizierung der Stimmenden
nicht wie iiblich mittels persénlicher Unterschrift, sondern mit einer auf
dem Stimmrechtsausweis angebrachten Kennziffer vorsah%9.

Da die Kontrolle der Stimmberechtigung nicht unbedingt mittels persénli-
cher Unterschrift oder personlicher Ausweisung an der Urne gewihrleistet
sein muss, bereitet sie beim eVoting kaum Schwierigkeiten. Die asym-
metrische Verschliisselungstechnik erméglicht die Identifikation der
Stimmenden mit Hilfe des jeweiligen offentlichen Schliissels. Probleme
kdnnten sich eher dadurch ergeben, dass abgesendete Stimmdaten bei der
Empfangsstelle nicht eintreffen, weil die Ubermittlung im System des
Benutzers, des Empfingers oder dazwischen unterbrochen wird. Die Ge-
fahr, dass der Transport der Stimnue scheitert, erscheint bei der elektroni-
schen Stimmabgabe grosser als bei der breflichen. Aus diesem Grund
muss die Empfangsstelle dem Stimmbiirger bestitigen, dass sein elektro-
nischer Stimm- oder Wahlzettel beim Gemeinwesen angekommen ist und
die Stimme gezihlt wird.

46 Vgl HANGARTNER/KLEY 2000 (FN 23), N 2533 ff.; TSCHANNEN 1995 (FN 30), N 98.
47 BGE 1211187.
48 BGE 121 1187E. 3fS. 195.

49 ZB1 1997 351. Siehe im einzelnen dazu HANGARTNER/KLEY 2000 (FN 23),N 2541 f,
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2. Gefahr von Missbriuchen des Stimmrechts

Die revidierte Basler Regelung zur brieflichen Stimmabgabe mit Kennzif-
fern wurde zwar nicht aufgehoben, wies aber dennoch einen Mangel auf,
Gemiss Bundesgericht wiirde die neue Regelung die Gefabr nicht ein-
schréinken, dass sich Unbefugte unbenutzter Stimmcouverts bedienen und
das Stimmrecht ausiiben. Die Regelung war auch geeignet, den Eindruck
zu erwecken, dass die Verwendung unbenutzter Couverts zulissig sein
konnte. Das oberste Gericht verlangte, dass diesen Missbrauchsgefahren
mit aufgedruckten, gut sichtbaren Hinweisen an die Stimmberechtigten
begegnet wiirde. Diese haben klarzustellen, dass das Stimmrecht allein
vom Stimmberechtigten personlich ausgeiibt werden diirfe und dass die
Stimmberechtigung anhand der angegebenen Kennziffer von den dazu
zustindigen Organen iiberpriift werden kénne’0, Das Bundesgericht war
hier bemerkenswert grossziigig; diese Hinweise haben den Charakter einer
lex imperfecta; sie verhindern — bei bosem Willen — einen Missbrauch
nicht, Immerhin kann man bei elektronischen Abstimmungsverfahren zur
Verhinderung von Missbriauchen keine hohere Schwelle ansetzen als beim
brieflichen Verfahren.

Elektronische Verschliisselungsverfahren verwenden Identifikationsmittel,
welche — wie die Kennziffern im Basler Fall — faktisch iibertragbar sind.
Insofern ist die Missbrauchsgefahr beim eVoting grundsitzlich grosser als
bei der brieflichen Stimmabgabe mit personlicher Unterschrift. Weist der
Schliissel der Stimmberechtigten wie im Genfer Projekt die Form eines
einmaligen PIN-Codes auf, ist die Missbrauchsgefahr indessen nicht grés-
ser als bei der brieflichen Stimmabgabe mit Kennziffern. In diesem Fall ist
der verlangte Hinweis auf die persénliche Natur des Stimmrechts auf den
elektronischen Stimmrechtsausweisen anzubringen. :

Ein grosseres Missbrauchspotenzial enthalten jedoch elektronische Si-
gnaturschliissel auf Smart-Cards oder anderen portablen Medien. Wird der
Schliissel entwendet oder von desinteressierten Stimmbiirgern einfach
weitergegeben, kdnnen Dritte unter Umstinden mehrmals anstelle des
Berechtigten stimmen. Solchen Gefahren ist wirksam entgegenzutreten,

50 zB11997 351 E.2b S. 354.
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indem die Stimmbiirger auf die Sorgfaltspflichten bei der Verwahrung des
elektronischen Schlissels geniigend aufmerksam gemacht werden. Dar-
iiber hinaus sind die privaten Schliissel periodisch zu emeuern. Zudem
sollte den Stimmberechtigten eine Meldepflicht auferlegt werden fir den
Fall, dass der private key abhanden gekommen ist.

3. Verhinderung doppelter Stimmabgabe auf den
verschiedenen Stimmwegen

Nach dem bisherigen System der Stimmabgabe an der Umne oder auf dem
Korrespondenzweg erhilt jeder Stimmberechtigte einen einzigen Stimm-
rechtsausweis mit Stimmzetteln auf Papier. Damit wird das Prinzip "one
man, one vote" garantiert. Fiir das eVoting werden Stimmrechtsausweis
und Stimmzettel in elektronischer Form zugestellt, so dass die Gefahr
doppelter Stimmabgabe entsteht. Eine doppelte Stimmabgabe auf dem
traditionellen und dem elektronischen Weg konnte verhindert werden,
indem sich die Stimmbiirger vorgingig zur Wahl oder Abstimmung fiir
das elektronische Stimmen entscheiden miissen. Wer sich fiir eVoting
entschieden hat, wiirde danach bis auf Widerruf vom Verteiler der Stimm-
rechtsausweise und Stimmzettel gestrichen5!. Es wiirden somit entweder
die Papier- oder die virtuelle Form der Stimmunterlagen zugestelit. Diese
Losung ist allerdings fragwiirdig, denn es ist durchaus mdglich, dass
Stimmberechtigte kurz vor dem Wahl- oder Abstimmungstermin aus tech-
nischen Griinden (z.B. Netzstorungen) gehindert sind, ihre Stimme elek-
tronisch abzugeben. In diesem Fall muss es ihnen bis zum Wahl- oder
Abstimmungstermin mdglich sein, auf den traditionellen Weg der Stimm-
abgabe auszuweichen. :

Eine zuldssige Lésung des Problems setzt bei der Kontrolle an: Die dop-
pelte Stimmabgabe lésst sich verhindern, indem die physischen Stimmen
elektronisch eingegeben und die elektronischen Stimmen mit einer Kenn-
ziffer versehen werden. Wer von dieser Kennziffer nun doppelt erfasst
wird, hat zweimal gestimmt. Eine andere Méglichkeit besteht darin, den
Namen des Stimmenden von der Liste der Stimmberechtigten zu streichen.

51 Siche diesen Vorschlag im Projekt ZH 2000 (FN 19), S. 105.
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Entsprechend miisste beim Eingang jeder Stimme kontrolliert werden, ob
der Name des Stimmenden bereits gestrichen ist oder nicht.

VI. Gewihrleistung der korrekten Willensermittlung

1. Vertrauen in den Zihlvorgang

Wahlen und Abstimmungen bedingen, dass das Ergebuis korrekt ermittelt
wird. Dazu diirfen beim Zihlen der Stimmen keine Fehler unterlaufen, und
die erforderlichen mathematischen Operationen miissen richtig vollzogen
werden. Bestehen konkrete Anhaltspunkte fiir eine fehlerhafte Auszéh-
lung, hat der Stimmbiirger einen Anspruch auf Nachzihlung. Ein solcher
Anspruch besteht auch ohne Hinweise auf Fehler, wenn das Resultat sehr
knapp ausgefallen ist.52

eVoting hat einerseits den Vorzug, dass Computer keine Zihlfehler bege-
hen. Anderseits entfernt sich der Zihlvorgang von der lebensweltlichen
Erfahrung der Stimmenzihler. Das Zihlen und Nachzihlen elektronischer
Stimmen ist ein Unternehmen von Informatikern und Computertechnikern
und schwicht Rousseaus "soziale Bindung in allen Herzen" weiter. Imma-
nuel Kant schrieb in einem Brief: "Wir kénnen aber nur das verstehen und
Anderen mittheilen, was wir selbst machen kénnen, vorausgesetzt, daf} die
Art, wie wir etwas anschauen, [...] bei Allen als einerlei angenommen
werden kann."53 Es kann nun nicht von jedem Stimmbiirger erwartet wer-
den, dass er alle Vorgiinge des eVoting und das Losen von Schwierigkei-
ten selber an die (eigene) Hand nehmen konnte wie das bei der Handzéh-
lung der Fall ist. Zwar ist die Handzdhlung anfilliger fur Fehler, zugleich
ermdglicht sie aber ein Nachvollziehen der erforderlichen Operationen
und eine gegenseitige physische Kontrolle der zéhlenden Personen. Da-
durch besteht ein hohes Vertrauen der Stimmbiirgerschaft in die Korrekt-

52 ygl. HANGARTNER/KLEY 2000 (FN 23), N 2551; J.P. MULLER 1999 (FN 38), S. 369;
TSCHANNEN 1995 (FN 30), N224 f.

53 Vgl. IMMANUEL KANT, Brief an Jakob Sigismund Beck vom 1.7.1794, Akademie-
Ausgabe, Band XI S. 514 £. (515).
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VII. Mogliche Auswirkungen auf die Meinungsbildung

1L Erhohte Bedeutung von Wahl- und Abstimmungs-
informationen im Internet

Die Einfiilhrung von eVoting wird schwer vorhersehbare Auswirkungen
auf die Meinungsbildung und damit die Ergebnisse von Wahlen und Ab-
stimmungen haben. Mit grosser Wahrscheinlichkeit wird die Bedeutung
politischer Information und Propaganda auf dem Internet zunehmen. Wer
elektronisch wihlt oder abstimmt, wird sich vermutlich zugleich im Netz
Auskiinfte und Ratschlige beschaffen6. Es besteht gar die Moglichkeit,
die staatlich eingerichteten Plattformen, auf denen elektronisch gestimmt
wird, mit Informationen aus Zeitungen, Radio, Fernsehen, Leserreaktionen
und Kommentaren externer Politauguren sowie mit Links zu Homepages
von Parteien, Verbénden, Instituten oder gar einzelner Privatpersonen
apzureichern®?. Dariiber hinaus ist damit zu rechnen, dass vor allem Par-
teien anbieten, iiber ihre, mit einem Link zur eVoting-Plattform versehene
Homepage zu withlen und abzustimmen.

Uber die Abstimmungsempfehlung und -erlduterung hinaus darf das Ge-
meinwesen nur bei Vorliegen triftiger Griinde auf die politische Ent-
scheidbildung Einfluss nehmen. Solche Griinde kdnnen nach Bundesge-
richt dann vorliegen, wenn irrefiihrende private Propaganda richtig zu
stellen ist, die Komplexitit des Abstimmungsgegenstandes Zusatzinfor-
mationen erforderlich macht oder neue erhebliche Tatsachen bekannt wer-
den’8. Verfassungsrechtlich nicht haltbar ist hingegen die Verquickung
von behordlicher und privater Information im Vorfeld von Wahlen und
Abstimmungen. Die staatliche eVoting-Plattform sollte einzig Abstim-
mungsvorlage und Erlduterung sowie Stimmzettel enthalten. Das Ge-

56 Dazu die Aussage von Hanna Muralt Miiller, wonach fiir die Wahl von Politikern bald
entscheidend sein kdnne, wer die beste Homepage hat; Interview "Ich will keine
Instant-Demokratie”, in: Mediendienst 3/2001, aufi www.admin.ch/e-gov/de/EV/
documents.php

57 Solche Informationsplattformen wurden in einem eVoting-Pilotversuch von 1999/2000
im Kanton St.Gallen verwendet: vgl. PETER MOLLER 2001 (FN 26), S. 266. _

58 Vgl. HANGARTNER/KLEY 2000 (FN 23), N 2577 ff.; J.P. MOLLER 1999 (FN 38),
S. 369 ff.; TsCHANNEN 1995 (FN 30), N 178 ff.
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meinwesen darf in keiner Weise den Eindruck erwecken, private Kom-
mentare zum Umnengang mitzutragen. Links von privaten Internet-Seiten
zur eVoting-Plattform lassen sich umgekehrt nicht verhindern. Sie sind
auch nicht zu beanstanden, sondem stellen fiir die Stimmenden ein
Medium zur Informationsbeschaffung dar.

Femer sei darauf hingewiesen, dass Verdffentlichungen vorldufiger
Stimmergebnisse im Internet massiven Einfluss auf die Meinungsbildung
haben kénnten. Vorlaufige Stimmergebnisse sind vom Zufall abhingig
und konnen sich im Verlaufe eines Umengangs erfahrungsgemiss stark
verindern. Konnten die Stimmbiirger in Kenntnis solch vorléufiger, zufil-
liger Ergebnisse taktische Stimmen abgeben, wire der Volkswille
verfilscht. Aus diesem Grund darf die Auszihlung auf keinen Fall vor
Schliessung der (elektronischen) Urnen erfolgen.

2. Animation zur verfriihten und uniiberlegten Stimmabgabe?

Gemiss Art. 11 Abs. 3 BPR erhalten die Stimmberechtigten die Abstim-
mungsunterlagen mindestens drei und frithestens vier Wochen vor dem
Abstimmungstag. Abstimmungsvorlage und Erlduterung diirfen auch frii-
her abgegeben werden. Diese Bestimmung soll im Hinblick auf die Ein-
fihrung der elektronischen Stimmabgabe revidiert werden. Danach wer-
den die Abstimmungsunterlagen bereits eine Woche frither zugestellt und
Abstimmungsvorlage sowie Erliuterung von der Bundeskanzlei mindes-
tens sieben Wochen vor dem Abstimmungstag elektronisch zuginglich
gemacht®®.” Auch die Wahlzettel sollen den Stimmberechtigten kiinftig
frither zugestellt werden, namlich minimal drei Wochen statt zehn Tage

‘vor dem Wahltag (vgl. Art. 33 Abs. 2 BPR)S0.

Es ist begriissenswert, dass Abstimmungsvorlage und Erléuterung in einer
friihen Phase elektronisch zuginglich gemacht werden. Dadurch konnen
Parteien und politisch interessierte Gruppen ihre Abstimmungskampagnen
besser vorbereiten. Die frithzeitige Zustellung der Stimmzettel kann hin-
gegen dazu fiihren, dass der Stimmbiirger sofort wihlt oder abstimmt,

Zg Vgl. Vernehmlassungsunterlage 2001 (FN 14), S. 12 und 34.
Vgl. Vemehmlassungsunterlage 2001 (FN 14), S. 16 und 35.
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schweizer67, die sich dadurch Erleichterungen versprachen. In der Tat hat
hier eine elektronische Stimmabgabe angesmhts der Unzuverlissigkeit des
Postweges VorziigeS8,

Bei niichterner Betrachtung hat die elektronische Stimmabgabe auch
Nachteile. Die Sicherheit sowie die Erkennbarkeit von Fehlern bei der
Ubermittlung, Bearbeitung und Aufbewahrung von Stimmdaten muss im
Hinblick auf das Stimmgeheimnis sowie die richtige Zusammensetzung
der Aktivbiirgerschaft hochsten Anforderungen geniigen. Sodann besteht
die Gefahr, dass elektronische Signaturschliissel auf Smart-Cards iibertra-
gen werden und damit das Stimmrecht missbraucht wird. Ferner ist der
Kontrollaufwand zur Vermeidung einer doppelten Stimmabgabe zumin-
dest im Anfangsstadium gross. Die erhofften Kosteneinsparungen bei der
Durchfithrung von Wahlen und Abstimmungen werden erst eintreten,
wenn ein namhafter Anteil der Bevdlkerung von diesen Verfahren Ge-
brauch macht. Die Uberwindung der "digitalen Spaltung" der Bevélkerung
hétte hier auch positive Femwirkungen auf die "Teledemokratie".

Die Einfithrung des eVoting ist ein niitzlicher Versuch, die Demokratie
mit den zeitgeméssen Kommunikationsmedien weiterzuentwickeln. Dabei
sind freilich zwei Aspekte im Auge zu behalten: Einerseits, dass die Fiille
von Wahl- und Abstimmungsinformationen im Internet die "volonté géné-
rale" verdndern; andererseits die Tatsache, dass die Demokratie letztlich
auf lebensweltlicher und unmittelbarer Erfahrung beruht (Rousseaus "Ei-
che") und sich nicht im blossen Zuriicksenden eines e-Mails oder einer
sms-Nachricht erschopft.

67 Tm Jahr 2000 lebten 591'660 Schweizer im Ausland; davon liessen sich 78'798 bei den
Schweizer Vertretungen registrieren, um ihr Stimm- und Wahlrecht ausiiben zu kdnnen
(vel. NZZ vom 9.8.2001, Nr. 182, S. 12).

6 In Deutschland wird das eVoting (uw.E. zu) kritisch beurteilt: CLAUS LEGGEWIE/
CurisTopH BIEBER, Interaktive Demokratie, in: Aus Politik und Zeitgeschichte B 41-
42/2001, 37-45, S. 43 wittern hier ,.in Verlingerung der pseudo-partizipativen TED-
Demokratie” den ,elektronischen Populismus*,
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