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Stefan Heimgartner, Zürich/Bellinzona

Beweissicherung, Datenschutz, Verwertbarkeit*

Im Spannungsfeld zwischen materieller Wahrheitssuche und Recht 
auf informationelle Selbstbestimmung (Schutz vor permanenter 
Überwachung)
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	 *	 Der vorliegende Beitrag basiert auf einem Vortrag mit Praxisbeispielen, den der Verfasser im Rah-
men des Instruktionskurses zum Thema «Schnittstellen Datenschutz / strafrechtliche Beweis
erhebung und Beweisverwertung» der SKG vom 24./25. Oktober 2024 in Valbella gehalten hat.
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I.	 Einführung

1.	 Metaebene

Die Thematik Überwachung und persönliche Freiheit wurde in der Bellet-
ristik in Zukunfts- und Schreckensszenarien schon früh als packender Stoff ent-
deckt. Darunter ragt George Orwells Roman «1984» aus dem Jahr 1949 heraus, der 
nicht nur vor Totalitarismus, sondern auch vor Überwachungstechnologien zu war-
nen suchte. Das darin enthaltene Zitat «Big Brother is watching you» steht als Me-
tapher dafür, wie der Staat seine Bürger in extremis überwacht und der Freiheit be-
raubt und damit einhergehend das gesellschaftliche Leben erstickt.

Es dürfte im westlich geprägten Europa – selbst in Kreisen der Polizei und 
Strafverfolgung – ein breiter Konsens darüber bestehen, dass die im Buch geschil-
derten Verhältnisse nicht erstrebenswert sind.

Die in den letzten Jahrzehnten fortschreitende Technologisierung und Di-
gitalisierung hat dazu geführt, dass eine Vielzahl von Kommunikationen und Vor-
gängen des täglichen Lebens permanent elektronisch aufgezeichnet werden. Zum 
einen Verbindungs- und Kommunikationsdaten auf Servern von Providern und 
Web- und Appdienstleistern, zum anderen durch technische Überwachungsgeräte 
im öffentlichen Raum und Komponenten in Alltagsgeräten, wie etwa Smartphones 
oder Fahrzeugen. Die Strafbehörden machen sich diese Beweise zielführenderweise 
innerhalb des rechtlich vorgegebenen Rahmens zunutze. Den «datenschütze
rischen» Bedenken steht mithin das staatliche (und teilweise private) Interesse an 
der Verwendung potenziell beweisrelevanter Daten zur Aufklärung von Straftaten 
gegenüber.

2.	 Themenaufriss

Was für eine Antwort gibt die StPO auf die Frage der Grenzen der Datener-
mittlung und -auswertung? Im Allgemeinen dürfen und müssen die Strafbehör-
den gemäss Art. 139 Abs. 1 StPO zur Wahrheitsfindung alle nach dem Stand von 
Wissenschaft und Erfahrung geeigneten Beweismittel einsetzen, die rechtlich zu-
lässig sind. Dabei erweist sich die Interpretation des letzten Teilsatzes als Diskus-
sionspunkt (vgl. dazu II.3). Die in Art. 140 Abs. 1 StPO normierten «verbotenen 
Beweiserhebungsmethoden» wie Nötigung, Gewaltandrohung, Täuschung etc., die 
zu einer absoluten Unverwertbarkeit gemäss Art. 141 Abs. 1 1. Satz StPO führen, 
sind im vorliegenden Zusammenhang kaum relevant und werden daher in diesem 
Beitrag ausgeblendet. Auch sind keine einschlägigen expliziten Unverwertbarkeits-
bestimmungen im Sinne von Art. 141 Abs. 1 2. Satz StPO ersichtlich.
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119Beweissicherung, Datenschutz, Verwertbarkeit

In Orwells Sinne stellt sich somit die Frage, auf welche Weise den – auf neue 
Technologien zurückführenden – Tendenzen hin zu einem Überwachungsstaat zu 
begegnen ist. Dabei steht in rechtlicher Hinsicht die öffentlich-rechtliche Regulie-
rung im Vordergrund, doch kommt auch dem beweisrechtlichen Umgang von 
durch den Staat – aber auch durch Privatpersonen – nicht gesetzeskonform erlang-
ten Daten im Strafprozess gewisse Bedeutung zu. Steuert doch die Frage, ob resp. 
inwieweit Daten, die unter Verletzung von Normen erhoben wurden, durch Straf-
behörden verwertbar sind, die Verbreitung und den Einsatz von Überwachungs-
technologien.

Der vorliegende Beitrag beschränkt sich auf die nicht spezifisch in der StPO 
regulierten Datenbeschaffungsmassnahmen und lässt die in der StPO ausdrück-
lich statuierten Formen der Überwachung des Post- und Fernmeldeverkehrs 
(Art. 269 ff. StPO), technischen Überwachung (Art. 280 f. StPO), Observation 
(Art. 282 f. StPO) im Wesentlichen aussen vor. Aus Platzgründen ebenfalls ausge-
klammert bleibt die Sicherstellung von Daten auf E-Mail-Servern und Endgeräten 
von Beschuldigten resp. Dritten durch Edition resp. Beschlagnahme.1 Vorliegend 
präsumiert wird, dass die (auf private Sicherstellung folgende) polizeiliche resp. 
staatsanwaltschaftliche Erhebung von digitalen Beweisen durch die jeweiligen ge-
setzlich zulässigen Formen wie (einverständliche) Übergabe von Datenberechtig-
ten, Edition (Art. 265 Abs. 1 StPO), Beschlagnahme (Art. 263 ff. StPO), Rechtshilfe 
(Art. 43 ff. StPO; vgl. dazu III.2 in fine) und deren eventuelle Auswertung2 mittels 
Datendurchsuchung (Art. 246 ff. StPO) erfolgt.

Nach dem pragmatischen Konzept, das dem strafprozessualen Beweisver-
fahren zugrunde liegt, ist weniger massgebend, dass Beweise de lege artis erhoben 
wurden, sondern ob resp. inwieweit sie verwertbar sind. Selbstredend hängen beide 
Fragen zusammen, doch führt eine nicht rechtmässige Beweiserhebung nicht talis 
qualis zu einer Unverwertbarkeit (vgl. V.). Wie der Dashcam-Entscheid (vgl. II.3; 
VI.1) vor Augen geführt hat, kulminiert die Diskussion in der Strafverfolgung und 
Öffentlichkeit in letzterer Frage.

Gless sah bereits vor Inkrafttreten der StPO voraus, dass die Qualität der 
Rechtsprechung betreffend die Verwertbarkeit von der Aufgeschlossenheit der Pra-
xis gegenüber der neuen gesetzlichen Regelung und der Jurisprudenz abhängen 
werde. Eine offene Grundhaltung – mit Prüfung und eventueller Annahme neuer 
Lösungsansätze – würde es ermöglichen, dem Telos der Beweisverbote gerecht zu 
werden: die Gewährleistung einer zuverlässigen Sachverhaltsfeststellung in einem 
fairen Verfahren.3

	 1	 Vgl. dazu jüngst Chr. Geth/W. Wohlers, Das Strafverfahren in Zeiten der Digitalisierung, 
ZStrR 2024, 151 ff.

	 2	 Vgl. zum Verfahren Geth/Wohlers (Fn. 1), 156.
	 3	 S. Gless, Beweisverbote und Fernwirkung, ZStrR 2010, 146 ff., 160.
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3.	 Beweissicherungskonstellationen

a)	 Phänomenologisch

Angesichts der fortschreitenden Digitalisierung gibt es kaum Grenzen bei 
der digitalen Beschaffung von Daten zu Beweiszwecken. Dementsprechend sind 
die Methoden und Möglichkeiten vielfältig. In Bezug auf die Sphären der Daten-
detektierung relevant ist, ob die Daten im öffentlichen oder im privaten Bereich er-
langt wurden. Je nach Konstellation stellt sich die Frage, ob allenfalls das DSG oder 
das ZGB Geltung beanspruchen. In Bezug auf die Kompetenz des Datenbeschaf-
fers erheblich ist die Frage, ob es sich um eine strafbehördliche, anderweitig staat-
liche oder private Beschaffung handelt. Auch an dieses Kriterium knüpfen unter-
schiedliche gesetzliche Grundlagen an, und es gelten teilweise unterschiedliche 
Regeln hinsichtlich der Verwertbarkeit. Selbstredend würde es vorliegenden Rah-
men sprengen, sämtliche Konstellationen abzuhandeln.

Was die «Tatorte» der Beweisermittlung betrifft, stehen in quantitativer Hin-
sicht der öffentliche (insbesondere Strassenverkehr)4, der private (inklusive 
Arbeitsplatz)5 sowie der digitale Raum (Internet, soziale Netzwerke) im Vorder-
grund. Letzterer wird indes von staatlicher Seite primär6 durch die speziellen in 
der StPO statuierten Massnahmen überwacht (vgl. I.2), sodass die Sicherstellung 
von potenziell relevanten Beweismitteln in deren reguliertem Rahmen erfolgt. Da-
neben werden – in vorliegendem Kontext wohl selten – Beweise privat nach Ein-
dringen in geschützte Räumlichkeiten erhoben; diesbezüglich greifen Straftatbe-
stände (etwa Art. 143, Art. 179quater, Art. 186 StGB), die in der Regel rechtswidrig 
erfüllt werden, sodass bezüglich solcher Beweise eine relative Unverwertbarkeit re-
sultiert (vgl. dazu V.).7

b)	 Präventive polizeiliche Beweiserhebung

Sicherheitspolizeiliche (präventive) Aufnahmen durch die Polizei im öffent-
lichen Raum fallen nicht unter das Regime der StPO (zur Anwendbarkeit des DSG 
vgl. II.2a). Solche können im Sinne des Legalitätsprinzips (Art. 36 Abs. 1 BV) etwa 

	 4	 Vgl. dazu den Beitrag von D. Kaiser, in diesem Heft 141 ff.
	 5	 Vgl. zur diesbezüglichen Zulässigkeit von Datenerhebungen unter arbeitsrechtlichen Aspekten 

6B_536/2009 E. 3 (heimliche Überwachung eines Kassaraums), referenziert in BGer 6B_1133/2021 
(nicht in BGE 149 IV 153 publ.) E. 2.4.2; vgl. zu datenschutzrechtlichen Aspekten III.1.

	 6	 Vgl. aber zur Sicherstellung von E-Mails mittels Edition resp. Beschlagnahme bei Sender und 
Empfänger Geth/Wohlers (Fn. 1), 153, und bei Providern BGE 140 IV 181.

	 7	 Vgl. dazu W. Wohlers, Beweisverwertungsverbote nach privater Beweiserlangung – wann bzw. 
unter welchen Voraussetzungen dürfen rechtswidrig durch Private erlangte Beweismittel im 
Strafverfahren verwertet werden?, recht 2020, 91, 100.
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gestützt auf kantonale Polizeigesetze erfolgen. Beispielhaft erwähnt sei, dass Auf-
nahmen bei öffentlichen Grossveranstaltungen gemäss § 32c Abs. 2 PolG ZH durch 
die Polizei offen oder verdeckt erfolgen können. Dies ist etwa der Fall anlässlich 
von Demonstrationen bei konkreten Anhaltspunkten, dass Straftaten geschehen 
könnten. Infolgedessen sind derartig erstellte Aufnahmen als rechtmässig und straf-
prozessual als verwertbar zu qualifizieren.8

Analog verhält es sich grundsätzlich mit anderweitig staatlich erstellten Auf-
nahmen, die gestützt auf kommunale oder kantonale Rechtsgrundlagen (etwa In-
formations- und Datenschutzgesetze) rechtmässig erhoben wurden.9

c)	 Polizeiliche Beweiserhebung im Rahmen von Ermittlungen

Sobald ein Tatverdacht die Grundlage für die polizeilichen Beweisaufnah-
men bildet, kommt die StPO zur Anwendung. Sind Straftaten im Gang, richten sich 
Aufnahmen nach den einschlägigen Bestimmungen von Art. 282 und Art. 306 
StPO.10 In gewissen Fällen ist der Übergang zwischen sicherheitspolizeilicher Daten-
sicherstellung und strafprozessualer Beweissicherung fliessend, etwa bei polizei
lichen Aufnahmen im öffentlichen Raum bei Ereignissen, bei denen potenziell 
Straftaten begangen werden. In solchen Konstellationen ist es aufgrund der zeitli-
chen Gegebenheiten bisweilen nicht möglich, ad hoc betreffende strafprozessuale 
Observationsentscheide (bei der Staatsanwaltschaft resp. dem zuständigen Polizei-
offizier) einzuholen. Weiterlaufende gesetzeskonforme präventive polizeiliche Da-
tensicherungsmassnahmen werden dadurch nicht unrechtmässig, liegt doch ihr 
Sinn und Zweck nicht nur in der Prävention, sondern auch in der Dokumentation 
von eventuellem inkriminiertem Verhalten.11

d)	 Beweissicherung durch Private

Definitionsgemäss beanspruchen weder Polizeigesetze noch die StPO un-
mittelbar in Bezug auf Beweissicherungen durch Private Geltung. Allerdings stellt 
sich bei der Prüfung der Verwertbarkeit gleichwohl die Frage, ob und inwieweit die 
Verletzung anderweitiger Bestimmungen dazu führt, dass privat gesicherte Beweise 
als unverwertbar zu qualifizieren sind. Während der Vorentwurf der StPO12 dies-

	 8	 OGer ZH SU140070 E. 3.2.
	 9	 Vgl. BGer 6B_346/2024 E. 2.3.1.
	 10	 Vgl. dazu B. Rhyner, in: A. Donatsch/T. Jaag/S. Zimmerlin (Hrsg.), PolG, Kommentar zum 

Polizeigesetz des Kantons Zürich, Zürich 2018, § 32c N 5.
	 11	 In fine gleich Rhyner (Fn. 10), a. a. O.
	 12	 Abrufbar unter https://www.bj.admin.ch/bj/de/home/sicherheit/gesetzgebung/archiv/straf 

prozessrecht.html (besucht am 15. 1. 2025).
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bezüglich noch eine Regelung enthielt,13 liess resp. lässt der Entwurf und in der 
Folge die StPO diese Frage unbeantwortet. Auf der einen Seite besteht in Lehre und 
Praxis ein Konsens darüber, dass von Privaten rechtmässig erlangte Beweismittel 
grundsätzlich ohne Einschränkungen im Strafprozess verwertbar sind.14 Auf der 
anderen Seite dürfte Einigkeit darüber bestehen, dass auch durch private, auf ei-
nen Straftatbestand erfüllende Weise erlangte Beweise nur verwertbar sind, wenn 
ein Rechtfertigungsgrund vorliegt resp. diese analog zu Art. 141 Abs. 2 in fine StPO 
zur Aufklärung schwerer Straftaten unerlässlich sind (vgl. dazu IV.).

Damit liegt im Wesentlichen folgende Frage im Fokus: Sind privat erlangte 
Beweise unverwertbar, wenn sie auf eine Weise gesichert werden, die gegen geltende 
zivil- oder öffentlich-rechtliche Vorschriften verstösst? Im Schrifttum, das sich mit 
dieser Thematik auseinandergesetzt hatte, fiel die Antwort mehrheitlich negativ 
aus.15 Im Vordergrund stehen dabei heutzutage Verstösse gegen das Datenschutz-
gesetz (DSG).16

II.	 Rechtliche Prämissen

1.	 Grundrechte

Durch die Erhebung und Bearbeitung von persönlichen Daten sind regel-
mässig folgende Grundrechte betroffen: das Recht auf persönliche Freiheit gemäss 
Art. 9 BV sowie das Recht auf informationelle Selbstbestimmung gemäss Art. 13 
Abs. 2 BV. Allenfalls können noch weitere Grundrechte betroffen sein: Etwa tan-
giert die Erhebung von Videoaufnahmen anlässlich von Demonstrationen die Ver-
sammlungsfreiheit gemäss Art. 22 BV, weil die Bereitschaft der künftigen Grund-
rechtsausübung beeinträchtigt wird.17 Ein Eingriff durch den Staat ist mithin 
lediglich unter Beachtung der Voraussetzungen von Art. 36 BV grundrechtskon-
form (vgl. dazu VI.2).

	 13	 Art. 150 VE hielt fest: Beweise, die von Privaten auf strafbare Weise erlangt wurden, dürfen 
im Strafverfahren nur verwertet werden, wenn das öffentliche oder private Interesse an der 
Wahrheitsfindung die durch die verletzten Strafbestimmungen geschützten Interessen über-
wiegt.

	 14	 BGE 147 IV 16 E. 1.2; BGer 6B_219/2022 E. 1.3; vgl. S. Gless, in: M. A. Niggli/M. Heer/H. Wi-
prächtiger (Hrsg.), Basler Kommentar, Schweizerische Strafprozessordnung, Jugendstrafpro-
zessordnung, 3. Aufl., Basel 2023, Art. 141 N 42.

	 15	 G. Godenzi, Private Beweisbeschaffung im Strafprozess, Diss. Zürich 2008, 171 (hinsichtlich 
zivilrechtlich unzulässiger Beschaffungen); neutral Gless (Fn. 14), N 42a m. Hinw.

	 16	 Datenschutzgesetz vom 25. September 2020 (SR 235.1).
	 17	 Vgl. J. P. Müller/M. Schefer, Grundrechte in der Schweiz, 4. Aufl., Bern 2008, 586 f.
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Bei elektronischen Daten ergibt sich zudem aus dem Anspruch auf ein faires 
Verfahren gemäss Art. 6 EMRK und Art. 29 Abs. 1 BV, dass Art und Weise der Be-
weismittelbeschaffung und der Beweismittelkette nachvollzogen werden können.18

2.	 Weitere relevante Rechtsgrundlagen

a)	 DSG

Das Verhältnis von Datenschutz und Strafprozess ist gesetzlich geregelt: 
Art. 2 Abs. 3 DSG hält fest, dass hängige Strafverfahren nicht unter das Daten-
schutzrecht fallen. Dies geschieht «mit Rücksicht auf die Besonderheiten des 
Strafverfahrens».19 Im Vorverfahren geht es u. a. gerade darum, potenziell beweis-
relevante Daten zu detektieren. Deshalb hat der Gesetzgeber in Art. 95 ff. StPO Spe-
zialregelungen erlassen. Letztere gelten auch für (Vor-)Ermittlungen durch die 
Polizei bei konkretem (sachbezogenem) Tatverdacht. Demgegenüber ist das DSG 
für sicherheitspolizeiliche Präventivermittlungen, d. h. Ermittlungen, die nicht im 
Rahmen eines Strafverfahrens, sondern im reinen Polizeibereich erfolgen, grund-
sätzlich anwendbar.20

Art. 95 Abs. 1 StPO regelt den Datenschutz im Rahmen des Strafprozesses 
rudimentär. So sind Personendaten bei der betroffenen Person oder für diese er-
kennbar zu beschaffen. Die betroffene Person ist zu informieren, wobei die Infor-
mation zum Schutz überwiegender privater oder öffentlicher Interessen «aufge-
schoben» werden kann. Verkürzt bedeutet dies: Solange in einem Strafverfahren 
Kollusionsgefahr besteht, müssen Beschuldigte wie auch Drittbetroffene nicht über 
Datenermittlungsmassnahmen informiert werden.

b)	 ZGB

Gemäss bundesgerichtlicher Rechtsprechung sind durch private Eingriffe 
erlangte Beweismittel, bei denen Persönlichkeitsrechte gemäss Art. 28 ZGB verletzt 
wurden, grundsätzlich ebenfalls im Sinne von Art. 141 Abs. 2 StPO unverwertbar.21 
Allerdings ist gemäss Art. 28 Abs. 2 ZGB eine Verletzung nur widerrechtlich, wenn 
sie nicht durch Einwilligung des Verletzten, durch ein überwiegendes privates oder 

	 18	 Vgl. dazu M. Gall/E. Haskaya, Die (Un-)Verwertbarkeit der durch ausländische Behörden ge-
nerierten Daten von verschlüsselten Kommunikationsdiensten wie Sky ECC, fp 2023, 301 ff., 
303 f. m. Hinw. u. a. auf BGE 129 I 85.

	 19	 G. Fiolka, in: M. A. Niggli/M. Heer/H. Wiprächtiger (Hrsg.), Basler Kommentar, Schweize-
rische Strafprozessordnung, Jugendstrafprozessordnung, 3. Aufl., Basel 2023, Art. 95 N 2.

	 20	 C. Drechsler, in: G. P. Blechta/D. Vasella (Hrsg.), Basler Kommentar, Datenschutzgesetz, 
Öffentlichkeitsgesetz, 4. Aufl., Basel 2024, Art. 2 DSG N 33.

	 21	 BGE 147 IV 16 E. 1.2.
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öffentliches Interesse oder durch Gesetz gerechtfertigt ist. Bei Delikten, denen kein 
Bagatellcharakter zukommt, liegt eine entsprechende Prädominanz des Strafver-
folgungsinteresses resp. Privatklägerinteresses regelmässig vor.

3.	 Einheit der Rechtsordnung als Auslegungs- resp. Rechtsfindungshilfe?

Bedauerlicherweise enthält die StPO keine Regeln, ob und inwieweit privat-
rechtliche oder öffentlich-rechtliche Bestimmungen anderer Gesetze in Bezug auf 
die Beweiserhebung relevant sind. Aus dem Wortlaut von Art. 139 Abs. 1 StPO, der 
den Kreis der Beweise auf «rechtlich zulässige» Beweise beschränkt, kann nicht ge-
schlossen werden, dass sämtliche Gesetze ausserhalb der StPO und des StGB für 
die Beweiserhebung Geltung beanspruchen. Immerhin ist aus grundrechtlicher 
Warte aus klar, dass die staatliche Erhebung von Beweisen, die Grundrechte in re-
levanter Weise tangieren, einer hinreichenden gesetzlichen Grundlage bedarf.22 
Mithin stellt sich die Frage, ob die Einheit der Rechtsordnung23 die indirekte Gel-
tung von in der Sache einschlägigen Regulierungen (ZGB, OR, Arbeitsgesetz, DSG 
etc.) in Bezug auf Private gebietet, indem daraus Verwertungsverbote abgeleitet 
werden. Von dieser Prämisse geht das Bundesgericht – wohl im Sinne eines «Tra-
ditionsanschlusses» an die Zeit vor Inkrafttreten der StPO24 – in fine aus.

Allerdings ist diesbezüglich in dogmatischer Hinsicht einerseits zu beden-
ken, dass derartige Verbote nur bei Bestehen von Beweisverboten resp. Beweiser-
hebungsmethodenverboten zu rechtfertigen sind. Entzieht doch die Rechtsfigur des 
Verwertungsverbots ein potenzielles Beweismittel a priori der freien Beweiswür-
digung, was eine drastische Konsequenz darstellt. Andererseits ist aus systemati-
schen Gründen hinsichtlich der Frage der Rechtmässigkeit, Verwendung und Ver-
wertbarkeit von Beweisen im Strafprozess primär die StPO massgebend. In diesem 
Sinne hat letzthin das Bundesgericht in anderem Zusammenhang entschieden, dass 
lediglich die in Art. 264 StPO genannten Geheimnisse im Entsiegelungsverfahren 
relevant sind.25 Dabei sei eingeräumt, dass die Nichtentsiegelung resp. Rückgabe 
von Beschlagnahmeobjekten an die berechtigte Person lediglich eine a priori-
Unverwertbarkeit präjudiziert und das Sachgericht unter Umständen auch weitere 
Beweismittel aus anderen Gründen, etwa überwiegenden Geheimhaltungsinter-
essen (Art. 173 Abs. 2 StPO), als unverwertbar qualifizieren kann.

	 22	 W. Wohlers, in: A. Donatsch/V. Lieber/S. Summers/W. Wohlers (Hrsg.), Kommentar zur 
Schweizerischen Strafprozessordnung, 3. Aufl., Zürich/Basel/Genf 2020, Art. 139 N 4.

	 23	 Vgl. zu diesem Postulat bei Rechtsfindung und Auslegung im Allgemeinen M. A. Niggli, Zur 
Problematik der Auslegung in Zivil- und Strafrecht, AJP 1993, 154 ff., 169.

	 24	 BGer 6B_536/2009 E. 3.7.
	 25	 Zur Publ. in der AS bestimmter BGer 7B_313/2024 E. 2.4.3.
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Anderweitige, nicht in der StPO vorgesehene generelle Beweis(erhebungs)- 
und Verwertungsverbote können demgemäss richtigerweise nur aus der Verfas-
sung oder strafprozessualen Prinzipien abgeleitet werden. Dies ist etwa der Fall bei 
Beweisen, die auf einer nicht nachvollziehbaren Beweiskette beruhen (vgl. II.1) oder 
durch Beweisausforschung erlangt worden sind (sog. fishing expedition).26

Aufgrund der Materialien (vgl. I.4) ist davon auszugehen, dass der Gesetz-
geber bewusst darauf verzichtet hat, eine Regelung über die Verwertbarkeit von 
durch Private erlangte Beweise zu treffen. Aus diesem Umstand kann weder ge-
schlossen werden, dass derartige Beweise unbeschränkt noch überhaupt nicht ver-
wertbar sind. Vielmehr liegt eine «geplante»27 gesetzgeberische Lücke vor.

In methodischer Hinsicht sind derartige Unvollständigkeiten der Gesetz-
gebung durch richterliche Rechtsfortbildung praeter legem, d. h. gesetzesergänzen-
des Richterrecht zu füllen.28 Derartiges Richterrecht ist dann heikel, wenn das 
Legalitätsprinzip gilt, etwa weil Zwangsmassnahmen oder Sanktionen ausgedehnt 
werden.29 In vorliegendem Kontext erweist sich indes eine restriktive Handhabe 
der Verwertbarkeit insoweit als unproblematisch, als sich diese Praxis zugunsten 
der beschuldigten Personen auswirkt.

Im sog. Dashcam-Urteil hat das Bundesgericht indes entscheiden, dass – in 
Bezug auf die Datenbeschaffung durch Private – die Einhaltung der Datenschutz-
bestimmungen strafprozessuale Gültigkeitsvorschriften darstellen würde.30 Wei-
ter wurde erwogen, dass eventuelle Rechtfertigungsgründe des DSG in Bezug auf 
die strafprozessuale Verwertbarkeit nicht relevant seien.31 Im Schrifttum32 wurde 
vor allem diesbezüglich Kritik geübt, und das BGer hat in späteren Entscheiden zu 
Recht davon Abstand genommen (vgl. IV.2/3). Das Bundesgericht hat wohl auch 
induktiv anhand neuer Fallkonstellationen realisiert, dass die dem Dashcam-Ur-
teil zugrunde liegende Leitlinie, wonach nicht einmal Rechtfertigungsgründe die 
formale Widerhandlung gegen das DSG zu «heilen» vermochten, weder dem Telos 
des Strafprozess- noch des Datenschutzrechts entspricht.

Die vom Bundesgericht angewandte Methode der Rechtsfindung beinhal-
tet zunächst eine sog. teleologische Extension, indem die auf staatliche Beweisbe-
schaffung adressierten Verwertbarkeitsregeln auf Private analog angewandt und 

	 26	 Vgl. BGE 149 IV 369.
	 27	 Dies im Unterschied zur sog. planwidrigen Unvollständigkeit; vgl. dazu U. Häfelin/G. Müller/ 

F. Uhlmann, Allgemeines Verwaltungsrecht, 8. Aufl., Zürich/St. Gallen 2020, N 396.
	 28	 St. Heimgartner, Auslegungs- und Rechtsfindungsmethodik im Strafprozessrecht, AJP 2016, 

3 ff., 5.
	 29	 Vgl. Heimgartner (Fn. 28), 7 ff.
	 30	 BGE 146 IV 226 E. 3.
	 31	 BGE, a. a. O. E. 3.3.
	 32	 Vgl. etwa St. Heimgartner, BGer 6B_1188/2018: Unverwertbarkeit von Dashcam-Aufzeich-

nungen, AJP 2019, 1368 ff., 1371; St. Maeder, Bekanntes und Neues zur Verwertbarkeit priva-
ter Dashcam-Aufnahmen, fp 2020, 227 ff., 223 ff.
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darüber hinaus Gesetzen – die nicht dazu bestimmt sind, den Strafprozess zu re-
geln – in Bezug auf Privatpersonen strafprozessuale Wirkung verliehen wird. Eine 
solche analoge Anwendung von Art. 141 Abs. 2 StPO lässt sich mit der sog. Dritt-
wirkung von Grundrechten begründen, ist es doch für den Grundrechtsbetroffe-
nen einerlei, ob ein Eingriff von staatlicher oder von privater Seite erfolgt. Die Auf-
fassung, wonach das DSG auch in solchen Konstellationen für Private gilt, ist 
insoweit plausibel, als dass im Zeitpunkt der Datenbeschaffung in der Regel noch 
kein Strafverfahren eröffnet ist. Aufgrund der expliziten Nichtanwendbarkeit des 
DSG im Strafprozess (vgl. II.2a) besteht indes kein Argumentarium für eine ana-
loge Anwendung als Unverwertbarkeitsregel. Mithin wäre dogmatisch, zu be-
gründen, weshalb hier der Grundsatz der Einheit der Rechtsordnung eine solche 
Extension als angezeigt erscheinen lässt. Die ratio legis, wonach aufgrund der «Be-
sonderheiten des Strafprozesses» die integrale Anwendung des DSG nicht adäquat 
ist, indiziert indes im Gegenteil deren Nichtanwendbarkeit auch im Kontext pri-
vater Beweisermittlung und -sicherung.33 Als Argument bliebe, dass das Grund-
recht auf informationelle Selbstbestimmung eine solche Ausdehnung des DSG ge-
bieten würde.

Nimmt man die Verfassung als Richtschnur, würde es sich aufdrängen, le-
diglich extreme, systematische Fälle von Verletzungen des Rechts auf informatio-
nelle Selbstbestimmung durch Private als derart invasiv zu werten, dass sie zum 
Schutz vor ständiger Überwachung als unverwertbar zu betrachten wären. Mit Fug 
und Recht kann man sich fragen, ob Dashcam-Aufnahmen als invasiv zu werten 
sind, nehmen sie doch lediglich auf öffentlichen Strassen das Verhalten von Ver-
kehrsteilnehmern auf.34 Angesichts der mittlerweile konstanten bundesgerichtli-
chen Praxis betreffend die Anwendbarkeit des DSG wird vorliegend diese richter-
rechtliche Prämisse als Dogma hingenommen und nachfolgend versucht, eine 
verfassungskonforme – die Interessen aller Beteiligten berücksichtigende – Ausle-
gung resp. Rechtsfortbildung zu präsentieren. In diesem Rahmen ist eine Abwä-
gung der Interessen des Strafanspruchs des Staates und der Beweisnot35 von Ge-
schädigten gegenüber dem Interesse des Individuums auf Schutz seiner Daten 
vorzunehmen.

	 33	 Heimgartner (Fn. 32), 1368 ff., 1371 f.
	 34	 In fine differenzierend F. Burgener, Les preuves recueillies illicitement par les particuliers, in: 

K. Villard/F. Burgener (Hrsg.), Les preuves illicites en droit pénal, Basel 2023, 63 ff., 97 f. 
m. Hinw.

	 35	 Zum Begriff vgl. S. Strauss, Rechtfertigung und Beweisverbot, Berlin 2023, 238 f. Das Bun-
desgericht verwendet den etwas missverständlichen Begriff «Beweisnotstand», vgl. BGer 
6B_1362/2020 E. 14.6.2.
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III.	 Datenschutzkonformität

1.	 Im Allgemeinen

Relevante Personendaten sind alle Angaben, die sich auf eine bestimmte 
oder bestimmbare natürliche Person beziehen (Art. 5 lit. a DSG). Das Erstellen und 
Verwenden von Aufnahmen im öffentlichen Raum, auf denen Personen oder 
Autokennzeichen36 erkennbar sind, stellt ein Bearbeiten von Personendaten (Art. 5 
lit. d DSG) dar. Das Aufnehmen von Videos und von Bildern fällt demnach grund-
sätzlich ebenfalls unter die tatbestandliche «Bearbeitung» von Personendaten. Un-
rechtmässig ist eine Datenbearbeitung insbesondere, wenn Personendaten nicht 
für die betroffene Person erkennbar beschafft werden (so der Transparenzgrund-
satz gemäss Art. 6 Abs. 3 DSG). Für die Erkennbarkeit genügt es, dass eine betrof-
fene Person aus den konkreten Umständen heraus mit einer Datenbeschaffung und 
dem Zweck der Datenbearbeitung rechnen musste.37 Dies ist etwa in öffentlichen 
Parkhäusern, öffentlichen Verkehrsmitteln, Tankstellen und dergleichen der Fall. 
Dasselbe gilt, wenn eine Person anlässlich inkriminierter Handlungen offenkun-
dig aufgenommen wird.

Ausgenommen von der Datenschutzgesetzgebung sind grundsätzlich Video
überwachungsmassnahmen auf Privatgrundstücken, wenn kein öffentlicher Raum 
(mit-)überwacht wird.38 Dies gilt a fortiori für Überwachungsaufnahmen in Pri-
vaträumen, in die eingedrungen wird.39 Anders verhält es sich indes, wenn Räume 
für eine Vielzahl von Personen zugänglich sind, wie etwa ein Treppenhaus in 
einem Mehrfamilienhaus mit Mietern, weil damit deren Personendaten gesammelt 
und damit «bearbeitet» werden.40

Werden Daten im öffentlichen Raum betreffend die eigene Person selbst 
oder im Einverständnis erstellt, ist dies nicht als unrechtmässige Datenbearbeitung 
im Sinne des DSG zu qualifizieren (vgl. dazu VI.5).41 Infolgedessen sind betreffende 
Beweismittel unabhängig vom Sicherstellungsort verwertbar, soweit diesbezüglich 
kein Beweismittelverbot gemäss Art. 264 StPO besteht.42

	 36	 BGE 146 IV 226.
	 37	 BGer 6B_346/2024 E. 2.3.2 (Videoüberwachung als Teil der Strasseninfrastruktur).
	 38	 Chr. Drechsler, in: G. P. Blechta/D. Vasella (Hrsg.), Basler Kommentar, Datenschutzgesetz, 

Öffentlichkeitsgesetz, 4. Aufl., Basel 2024, Art. 2 DSG N 20.
	 39	 Insoweit anders AppGer BS, SB.2018.45 E. 10.2.9, wo indes keine Verletzung des Transpa-

renzgrundsatzes und eine Rechtfertigung angenommen wurde; vgl. L. Bühlmann/M. Reinle, 
in: G. P. Blechta/D. Vasella (Hrsg.), Basler Kommentar, Datenschutzgesetz, Öffentlichkeits-
gesetz, 4. Aufl., Basel 2024, Art. 6 DSG N 215.

	 40	 BGE 142 III 263 E. 2.2.1.
	 41	 Bühlmann/Reinle (Fn. 39), BSK DSG, Art. 6 DSG N 214 m. Hinw.
	 42	 Offengelassen, ob dies auch gilt, wenn Daten in der Folge ohne Einverständnis der betroffe-

nen Person verbreitet werden: BGer 6B_68/2023 E. 2.3; vgl. dazu VI.5.
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Wie bereits erwähnt, hat das Bundesgericht – nach der Kritik der Lehre43 
am Dashcam-Entscheid – in der Folge die Rechtsprechung relativiert und Recht-
fertigungsgründe im Sinne von Art. 31 Abs. 1 DSG grundsätzlich anerkannt.44 
Demgemäss ist eine Persönlichkeitsverletzung widerrechtlich, wenn sie nicht durch 
die Einwilligung der betroffenen Person, durch ein überwiegendes privates oder 
öffentliches Interesse oder durch Gesetz gerechtfertigt ist.

Unter Letzteres fallen auch die Rechtfertigungsgründe des StGB, weshalb 
sie auch in diesem Zusammenhang Geltung beanspruchen.45 Diese lassen die Be-
weiserhebung im Ergebnis als rechtmässig erscheinen. In Beweisnotsituationen ist 
unter Umständen nach dem Prinzip a maiore ad minus die Beweissicherung als 
mildere Form der Notwehr resp. des Notstands gemäss Art. 15 und Art. 17 StGB 
zulässig.46 Eine solche Beweisnot liegt in Konstellationen vor, in denen eine Straf-
tat im Gange (unmittelbare Rechtsgutgefährdung) ist und die Datenerhebung ob-
jektiv dazu dient, Beweise zu sichern.47 Darüber hinaus bedarf es eines drohenden 
Beweisverlustes und der Verhältnismässigkeit.48 Die Geltendmachung von Recht-
fertigungsgründen setzt voraus, dass eine Person in ihren Individualrechtsgütern 
gefährdet wird. In subjektiver Hinsicht ist das Bewusstsein um die (drohende) 
Rechtsgüterbeeinträchtigung erforderlich und ein Wille, im Hinblick auf den Tat-
nachweis Beweise zu sichern.

Im Rahmen der Verhältnismässigkeit sind E-Mail-Überwachungen durch 
Arbeitgeber unter Umständen gerechtfertigt, wenn kein milderes Mittel zur Ahn-
dung von deviantem Verhalten besteht.49 Dasselbe gilt bei Videoüberwachungen 
an (dem DSG unterliegenden) Arbeitsplätzen, wenn sie sachlich, örtlich und zeit-
lich derart limitiert sind, dass sie lediglich dem Überwachungszweck dienen.50

Liegt eine relevante Rechtfertigungslage vor, ist der entsprechende Beweis 
verwertbar (vgl. VI.4).

	 43	 Vgl. die Hinweise in BGE 147 IV 16 E. 5.
	 44	 BGer 6B_1468/2019 (nicht in BGE 147 IV 9 publ.) E. 1.3.2.
	 45	 Vgl. C. Rampini/R. C. Harasgama, in: G. P. Blechta/D. Vasella (Hrsg.), Basler Kommentar, 

Datenschutzgesetz, Öffentlichkeitsgesetz, 4. Aufl., Basel 2024, Art. 31 DSG N 3, wonach die 
datenschutz- und strafrechtlichen Rechtfertigungsgründe weitgehend übereinstimmen.

	 46	 BGer 6B_1362/2020 E. 14.6.2; mutatis mutandis R. Ramel/A. Vogelsang, in: M. A. Niggli/ 
H. Wiprächtiger (Hrsg.), Basler Kommentar, Strafrecht II, 4. Aufl., Basel 2019, Art. 179bis N 26; 
nicht thematisiert in OGer ZH, ZR 2024, 231 ff.

	 47	 Vgl. Strauss (Fn. 35), 239 f.
	 48	 Vgl. dazu F. Burgener, Besprechung von 6B_1362/2020, fp 2023, 104 ff., 110 m. Hinw., der da-

rüber hinaus voraussetzt, dass der Beweis nicht auf legale Weise erlangbar ist.
	 49	 Vgl. Bühlmann/Reinle (Fn. 39), BSK DSG, Art. 6 DSG N 377 m. Hinw.
	 50	 Vgl. Bühlmann/Reinle (Fn. 39), BSK DSG, Art. 6 DSG N 377 m. Hinw.
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2.	 Strassenverkehr im Besonderen

Das Erstellen von Aufnahmen im öffentlichen Raum, auf denen Personen 
oder Autokennzeichen erkennbar sind, stellt – wie bereits erwähnt – grundsätzlich 
ein Bearbeiten von Personendaten im Sinne von Art. 5 lit. d DSG dar.51 Allerdings 
ist im Kontext von deviantem Verhalten im Strassenverkehr daran zu erinnern, 
dass das Merken und Notieren von Autokennzeichnen gerade dessen Zweck ent-
spricht. In diesem Sinn erscheint auch das punktuelle Aufnehmen von Autoschil-
dern, um (über den Halter) einen fehlbaren Lenker zu eruieren, nicht als daten-
schutzwidrig.52 Anders zu entscheiden, hiesse, dass die Kennzeichen von fehlbaren 
Autolenkern lediglich memorisiert (und in der Folge als Personalbeweis in Einver-
nahmen wiedergegebene) verwertbare Beweismittel wären, da auch das Erstellen 
von Notizen streng genommen eine Datenbearbeitung darstellt. Demgegenüber 
stellt systematisches Aufnehmen von Autokennzeichnen ein Bearbeiten von Per-
sonendaten dar, wie es etwa bei Dashcams im Dauerbetrieb der Fall ist.53

Gemäss bundesgerichtlicher Praxis gibt es bei Strassenverkehrsdelikten in 
Form einfacher Verkehrsregelverletzungen gemäss Art. 90 Abs. 1 SVG, bei denen 
keine Personenschäden eintreten, keine Geschädigten.54 Infolgedessen liegen bei 
auf diese Weise betroffenen Personen auch keine privaten Interessen vor, auf wel-
che diese sich berufen könnten. Bei groben Verkehrsregelverletzungen gemäss 
Art. 90 Abs. 2 SVG, bei denen andere Personen nicht nur abstrakt, sondern kon-
kret gefährdet werden, sind die Betroffenen richtigerweise als in ihren Rechtsgü-
tern bedroht zu betrachten.55 Insbesondere dürfen sie verhältnismässige Massnah-
men ergreifen, um die Gefahr abzuwehren resp. zu minimieren. A fortiori sind 
beweissichernde Massnahmen im Rahmen sog. Beweisnot (vgl. III.1) zulässig. Dem-
entsprechend dürfen bei groben Verkehrsregelverletzungen mit konkreter Gefähr-
dung von Personen oder Sachen rechtmässig Foto- und Videobeweise erhoben wer-
den.56 Eine Verwertbarkeit ist indes nach bundesgerichtlicher Rechtsprechung 
grundsätzlich ausgeschlossen, wenn die betreffenden Aufnahmen durch ständig 
speichernde Geräte (sensorlose, nicht differenzierende Dashcams) erfolgen (vgl. 
dazu V. und V.3). Mitunter kommt eine diesbezügliche Verwertbarkeit grundsätz-

	 51	 BGE 138 II 346 E. 6.5.
	 52	 Insoweit anders BGer 6B_1404/2019 E. 1.4 und die Praxis des OGer ZH und KGer SZ, vgl. 

Bühlmann/M. Reinle (Fn. 38), BSK DSG, Art. 6 DSG N 210 m. Hinw. sowie des CREP VD, vgl. 
Burgener (Fn. 34), 99.

	 53	 BGE 146 IV 226.
	 54	 BGE 138 IV 258 E. 4.1.
	 55	 G. Mazzuccheli/M. Postizzi, in: M. A. Niggli/M. Heer/H. Wiprächtiger (Hrsg.), Basler Kom-

mentar, Schweizerische Strafprozessordnung, Jugendstrafprozessordnung, 3. Aufl., Basel 
2023, Art. 115 N 88a m. Hinw.

	 56	 Burgener (Fn. 34), 97 f.
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lich nur in Bezug auf qualifiziert grobe Verkehrsregelverletzungen gemäss Art. 90 
Abs. 3 SVG in Betracht (vgl. dazu VI.5).

Bei vorliegend vertretener Auffassung besteht in fine eine gewisse Kohärenz 
mit der jüngsten bundesgerichtlichen Rechtsprechung zur Verwertbarkeit von 
Videoaufnahmen von staatlichen Verkehrsüberwachungskameras. Derartige Auf-
nahmen, die primär der Kontrolle des generellen Verkehrsflusses dienen, dürfen 
demgemäss auch zur Ahndung von groben Verkehrsregelverletzungen verwendet 
werden und können infolgedessen von den Strafbehörden rechtshilfeweise von den 
staatlichen Tunnelbetreibern (ASTRA, kantonale Behörden) beigezogen werden.57 
Angesichts der raison d’être von Verkehrsüberwachungskameras (Sicherstellung 
der infrastrukturellen Verkehrssicherheit) darf ein solcher Beizug nicht systema-
tisch erfolgen und hat sich somit auf gravierende Einzelfälle von zumindest gro-
ben Verkehrsregelverletzungen zu beschränken.

IV.	 Durch inkriminierte Handlungen erlangte Beweise

Als in vorliegendem Zusammenhang relevanter Straftatbestand kommt 
Art. 179quater StGB mit der Marginalie «Verletzung des Geheim- und Privatbereichs 
durch Aufnahmegeräte» in Betracht. Nach einem bundesgerichtlichen Präjudiz58 
ist auch die digitale Beschaffung von privaten Daten tatbestandsmässig gemäss der 
Tatbestandsvariante «Aufnahme eines Bildträgers». Folglich führt dies grundsätz-
lich zur Unverwertbarkeit von auf diese Weise erhobenen Beweisen.

Es fragt sich, ob auch Screenshots von E-Mails, Chats etc. darunterfallen, 
wenn sie den Intim- oder Privatbereich betreffen. Richtigerweise fallen Screenshots 
von Kommunikationsinhalten nicht darunter.59 Zum einen umfasst Art. 179quater 
StGB aufgrund der ratio legis lediglich Bilder, die durch optische Kameras (sei es 
digital oder analog) aufgenommen werden, was bei blossen Datenkopien nicht der 
Fall ist. Zum anderen erfolgen derartige Screenshots in der Regel durch an der Kom-
munikation Beteiligte am eigenen Bildschirm resp. Gerät. Diesfalls sind die betref-
fenden Daten auf dem eigenen Zwischenspeicher, sodass technisch betrachtet eine 
Kopie bereits bestimmungsgemäss und mithin rechtmässig auf dem Gerät besteht 
und diese lediglich konserviert wird.

Die Verletzung von Straftatbeständen bei Datenerhebungen indiziert zwar 
Strafbarkeit, doch kann sich das Verhalten bei der Prüfung der Rechtswidrigkeit 
aufgrund des Vorliegens von Rechtfertigungsgründen als nicht strafbar erweisen. 

	 57	 BGer 6B_345/2024 E. 2.3.2; BGer 6B_346/2024 E. 2.3.1; anders noch TPF 2020 198 E. 4.3.1.16.
	 58	 BGer 6B_569/2018 E. 3.3 f.
	 59	 Insoweit anders BGer 6B_902/2019 E. 1.4.2.
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In vorliegendem Kontext im Vordergrund steht auch hier der Rechtfertigungsgrund 
der Beweisnot (vgl. dazu III.1).60

V.	 Verwertbarkeit

Gemäss Art. 141 Abs. 2 StPO sind Beweise, die von den Strafbehörden in 
strafbarer Weise oder unter Verletzung einer Gültigkeitsvorschrift erhoben wur-
den, grundsätzlich unverwertbar. Wie eben erläutert, stellen nach Dafürhalten des 
Bundesgerichts auch Verstösse von Privaten gegen Normen des privaten und öf-
fentlichen Rechts in der Regel Gültigkeitsvorschriftenverstösse dar.61 Eine Verwer-
tung von derart erlangten Beweisen ist indes gleichwohl zulässig, wenn ihre Ver-
wertung zur Aufklärung schwerer Straftaten unerlässlich ist. Bei privat erlangten 
Beweisen wird darüber hinaus gefordert, dass deren Beschaffung durch die Polizei 
hypothetisch zulässig gewesen wäre. Verlangt wird dabei nicht, dass im Zeitpunkt 
der Beweiserhebung bereits eine Verdachtslage bestanden hat, sondern lediglich, dass 
bei einem bestehenden Verdacht die Beweiserhebung zulässig gewesen wäre (sog. ab-
strakte Prüfung).62 Gemäss dem jüngsten einschlägigen Bundesgerichtsentscheid sind 
diesbezüglich auch keine Verhältnismässigkeitsüberlegungen anzustellen.63

Bei dieser Leseart führt das Kriterium der hypothetischen Zulässigkeit nur 
in äusserst seltenen Fällen zur Unverwertbarkeit (etwa Einsatz von auch für Straf-
verfolgungsbehörden unzulässiger Spyware).

VI.	 Case Studies

1.	 Dashcam

BGE 146 IV 226 lag folgender Sachverhalt64 zugrunde: Ein Fahrzeug über-
holte auf einer zweispurigen Autobahn mit erhöhter Geschwindigkeit ein anderes 
Fahrzeug auf der rechten Spur und bog kurz vor dem einspurigen Baustellenbe-
reich mit sehr geringem Abstand vor das überholte, auf der linken Spur fahrende 
Fahrzeug. Das Manöver, inklusive Nummernschild, wurde durch die Dashcam des 
dadurch tangierten Automobilisten aufgezeichnet. Im Ergebnis wurde der fehlbare 

	 60	 Vgl. BGer 6B_1362/2020 E. 14.6.
	 61	 A. A. Heimgartner (Fn. 32), 1371 (per analogiam Ordnungsvorschriften gemäss Art. 141 Abs. 3 

StPO).
	 62	 BGer 6B_68/2023 E. 2.3.
	 63	 Zur Publikation in der AS vorgesehener BGer 6B_385/2024 E. 2.6.2.
	 64	 OGer ZH SB 190487 E. III.1.
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Autolenker freigesprochen.65 Der Videobeweis wurde als unverwertbar qualifiziert, 
weil die Erhebung nicht als datenschutzkonform qualifiziert wurde. Anmerkung: 
Obschon der Entscheid in Bezug auf die Irrelevanz von Rechtfertigungsgründen 
relativiert wurde (vgl. dazu II.3), ist er insoweit grundlegend, als die Regeln des 
DSG analog wie Gültigkeitsvorschriften der StPO gehandhabt werden, d. h. deren 
Verletzung zur grundsätzlichen Unverwertbarkeit der erhobenen Beweise führt. 
Richtigerweise hätte zumindest die zum Halter resp. Lenker führende Identifika-
tion des Kontrollschildes als rechtmässig erhoben qualifiziert werden sollen 
(vgl. III.2).

2.	 Landfriedensbruch

In BGE 147 IV 9 hat das Bundesgericht Rechtfertigungsgründe im Sinne des 
DSG anerkannt66 und in der Folge festgehalten, dass es bei der Frage, ob eine schwere 
Straftat im Sinne von Art. 141 Abs. 2 StPO vorliegt, nicht auf die abstrakte Strafdro-
hung ankommt, sondern auf die konkrete Tat (E. 1.4.3). In concreto wurde auch auf-
grund der Umstände beim Vergehen des Landfriedensbruchs eine schwere Straftat 
angenommen.67 Anmerkung: Der Entscheid erscheint insoweit inkonsistent, als in 
casu keine Strafe ausgesprochen wurde, weil es im Sinne von Art. 52 StGB eine Tat 
mit geringfügigem Verschulden und ebensolchen Tatfolgen angenommen hat.

3.	 GoPro-Aufnahmen

BGE 147 IV 16 hält lehrbuchmässig das methodische Vorgehen fest: Soweit 
eine private Datenerhebung unrechtmässig im Sinne von Art. 6 DSG erscheint, 
etwa weil die «Datenbearbeitung» intransparent erfolge, ist einem ersten Schritt 
zu prüfen, ob ein Rechtfertigungsgrund im Sinne von Art. 31 Abs. 1 DSG (in casu 
noch aArt. 13 DSG) vorliegt. In diesem Rahmen ist eine Interessenabwägung vor-
zunehmen. Dabei werden private Interessen nur anerkannt, wenn der Datenbe-
schaffer Geschädigter ist, was bei Strassenverkehrsdelikten grundsätzlich nicht der 
Fall ist (E. 3.2). Zudem ist bei permanent aufzeichnenden Kameras wie GoPro Zu-
rückhaltung geboten. Damit soll verhindert werden, dass Private sich im Strassen-
verkehr als «Hilfssheriffs» gebärden. Immerhin wurde obiter dicta eingeräumt, dass 
Dashcams unter gewissen Umständen datenschutzkonform betrieben werden könn-

	 65	 OGer ZH, a. a. O.
	 66	 BGer 6B_1468/2019 (nicht in BGE 147 IV 9 publizierte) E. 1.3.2.
	 67	 Vgl. kritisch dazu W. Wohlers, Die «schwere Straftat» i. S. von Art. 141 Abs. 2 StPO, fp 2021, 

322 ff., 327 f.
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ten (Beschleunigungssensor, der die Kamera nur bei einem Vorfall auslöst, ver-
schlüsselte Speicherung, laufendes Überschreiben) und demgemäss diesbezüglich 
eine Verwertbarkeit unter Umständen in Betracht komme (E. 3.1). Im Ergebnis 
wurde eine Unverwertbarkeit der GoPro-Aufnahmen angenommen. Angeführt 
wurde u. a., dass angesichts der im Raum stehenden Interessen kein Rechtferti-
gungsgrund vorläge (E. 7.1). Bei Bejahung der Rechtmässigkeit hätte hingegen eine 
integrale Verwertbarkeit bestanden. Methodisch wurde weiter ausgeführt, dass bei 
nicht datenschutzkonformer Erhebung der Daten in einem zweiten Schritt zu prü-
fen sei, ob die inkriminierten Daten im Hinblick auf die Aufklärung einer schwe-
ren Straftat im Sinne von Art. 141 Abs. 2 StPO unerlässlich sind (E. 6 f.). Anmer-
kung: Positiv zu werten ist, dass das Bundesgericht im Kontext des Datenschutzrechts 
implizit auch Beweisnot als Rechtfertigungsgrund grundsätzlich anerkannt hat 
(E. 5). In casu lag angesichts der konkreten unmittelbaren Gefährdungssituation 
der physischen Integrität als Individualrechtsgut des betroffenen E-Bike-Fahrers 
durch den Automobilisten (infolge grober Verkehrsregelverletzung) in objektiver 
Hinsicht eine notwehrähnliche Situation vor. Dabei ist es – entgegen E. 7.1 in fine – 
unerheblich, ob sich in der Folge ein Unfall ereignet hat (vgl. dazu III.2). Auch lag 
in subjektiver Hinsicht ein rechtfertigender Wille zur Sicherung von Beweismit-
teln vor, die auf andere Weise nicht erlangt werden können. Zwar mag das ur-
sprüngliche Motiv anderweitiger Natur gewesen sein, doch war der Wille des 
E-Bike-Fahrers zur Beweissicherung im fraglichen Zeitpunkt der Aufnahme der 
Gefahrensituation sicherlich vorhanden. Eine alternative, mildere Form einer Be-
weissicherung ist in der konkreten Situation nicht ersichtlich, sodass die Aufnahme 
im Lichte der Interessenlage als verhältnismässig erscheint. Der vom Bundesge-
richt im Rahmen der Interessenabwägung angenommene «invasive» Eingriff ins 
Recht auf informationelle Selbstbestimmung ist insofern zu relativieren, als 
GoPro-Aufnahmen von Velofahrern dazu dienen, die eigene Fahrt in der Natur 
oder im öffentlichen Raum zu filmen und daneben nur nebenbei und am Rande 
einzelne Autonummern als grundsätzlich schützenswerte Personendaten aufge-
zeichnet werden (vgl. dazu III.2).

4.	 Parkhausaufnahmen

In dem BGer 6B_1133/202168 zugrunde liegenden Fall ging es um Aufnah-
men eines Flughafenparkhauses. Im betreffenden Urteil wurde erwogen, dass die 
Datenerstellung aufgrund des überwiegenden Sicherheitsinteresses (Schutz der sich 

	 68	 Nicht in BGE 149 IV 153 publizierte E. 2; vgl. dazu die Besprechung von I. Ianieri/W. Wohlers, 
Verwertbarkeit von durch Private zu Überwachungszwecken erstellten Videoaufzeichnun-
gen – Besprechung von BGer, Urteil vom 1. 2. 2023, 6B_1133/2021, fp 2024, 62 ff.
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dort aufhaltenden Personen und befindlichen Gegenständen zu gewährleisten als 
auch zur Ahndung allfälliger Widerhandlungen) datenschutzrechtlich gerechtfer-
tigt sei (E. 2.4.3). Obschon die betreffenden Aufnahmen nicht für die der Überwa-
chung zugrunde liegende Zwecksetzung zu dienen vermochte, wurde deren Ver-
wertbarkeit bejaht zur Überführung des Täters, der ausserhalb des Parkhauses 
delinquiert hatte. Offengelassen wurde, ob die Parkhausüberwachung genügend 
erkennbar war (E. 2.4.1; vgl. zur jüngsten Rechtsprechung III.1). Anmerkung: Wenn 
Beweise datenschutzkonform erhoben wurden, sind sie grundsätzlich in Bezug auf 
jedwede Delikte verwertbar.

5.	 Raservideo auf sozialem Netzwerk

Im Urteil des BGer 6B_68/2023 wurde ein Täter aufgrund eines auf dem öf-
fentlichen Bereich von Facebook «geposteten» Videos verurteilt, das ihn bei einer 
qualifiziert groben Verkehrsregelverletzung (Art. 90 Abs. 3 SVG) zeigte. Das frag-
liche Video wurde von dessen Beifahrer gedreht und anschliessend auf Facebook 
verbreitet. Die Vorinstanz hatte den Beschuldigten freigesprochen, weil die Ver-
breitung des Videos ohne dessen Wissen erfolgt sei, was eine datenschutzrechtlich 
unzulässige Datenbearbeitung darstelle. Eine schwere Tat im Sinne von Art. 141 
Abs. 2 StPO liege nicht vor. Das Bundesgericht hat den Freispruch aufgehoben und 
den Fall zur Verurteilung an die Vorinstanz zurückgewiesen. Dies im Wesentli-
chen mit der Begründung, dass Raserdelikte als Verbrechen auch in casu schwere 
Straftaten darstellen würden und die Polizei die fraglichen Aufnahmen hypothe-
tisch hätte erstellen können (vgl. dazu V.1), sodass die betreffenden Aufnahmen im 
Sinne von Art. 141 Abs. 2 StPO verwertbar seien. Dabei liess das Bundesgericht of-
fen, ob die Verbreitung eines Videos eine relevante unzulässige Datenbearbeitung 
im Sinne des DSG darstellt. Anmerkung: Das Urteil ist insoweit als Präjudiz wert-
voll, als es obiter dicta impliziert (mit kommentarloser Wiedergabe des vorinstanz-
lichen Entscheids), dass mit Wissen und Willen von aufgenommenen Personen er-
stellte Daten datenschutzkonform und demgemäss unter diesem Aspekt 
grundsätzlich verwertbar sind (E. 2.2.3; vgl. dazu III.1). Im Übrigen stellt es klar, 
dass Raserdelikte im Sinne von Art. 90 Abs. 3 SVG bei sehr hoher Geschwindig-
keitsüberschreitung – auch bei übersichtlichen geraden Strecken – als Verbrechen 
in der Regel schwere Straftaten im Sinne von Art. 141 Abs. 2 StPO darstellen.69 
Daran dürfte auch die (ausnahmsweise) Herabsetzung des Strafrahmens per 1. Ok-
tober 2023 (Art. 90 Abs. 3bis/ter SVG) nichts Wesentliches geändert haben.

	 69	 So auch BGer 6B_821/2021 (nicht in BGE 149 IV 369 publ.) E. 1.5.3.
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6.	 Sachbeschädigung bei Geschäft

In dem BGer 6B_768/2022 zugrunde liegenden Sachverhalt hat eine Über-
wachungskamera eines Geschäfts festgehalten, wie Mitglieder der Gruppierung 
«Extinction Rebellion» Plakate mit dem Aufruf zur Teilnahme an einer Blockade 
bei einem Unternehmen mit Leim anbrachten. Das Bundesgericht hob die Verur-
teilung des mit der Aufnahme identifizierten Beschuldigten wegen Sachbeschädi-
gung mit der Begründung auf, es sei unklar, ob der Hinweis auf die Kamera am 
Schaufenster für den Beschuldigten vor Betreten des überwachten Bereichs klar er-
kennbar gewesen sei. Beanstandet am vorinstanzlichen Urteil wurde auch die feh-
lende Angabe zum Aufnahmebereich der Kamera. Anmerkung: Das Urteil steht 
nicht vollkommen im Einklang mit dem vorstehend skizzierten Entscheid, wo die 
konkrete Erkennbarkeit der Datenerhebung offengelassen wurde, weil ein über-
wiegendes Interesse an der Videoüberwachung erkannt wurde. Der Entscheid 
betont, dass der Sichtbereich privater Kameras, die den öffentlichen Bereich mit
umfassen, gewisse Grenzen einzuhalten hat, damit erstellte Aufnahmen als daten-
schutzkonform und damit als verwertbare Beweismittel zu betrachten sind.

7.	 Bankomatenaufnahme eines Verkehrsdelinquenten

Im Urteil BGer 7B_797/2023 hat das Bundesgericht Aufnahmen von einer 
Überwachungskamera eines Bankomaten neben einer Tankstelle im Sinne des Da-
tenschutzrechts als rechtmässig erstellt betrachtet. Dabei wurde offengelassen, ob 
die betreffende Datenbeschaffung für den Täter, der im Überwachungsbereich ei-
nen Unfall verursacht hatte, erkennbar gewesen war. Jedenfalls nahm das Bundes-
gericht aufgrund des Umstands, dass die Aufnahmen durch den Bankomaten aus 
einem Sicherheitsinteresse zur Verhinderung und Aufklärung von rechtswidrigen 
Handlungen im Zusammenhang mit dem fraglichen Bankomaten erfolgt sei, eine 
Rechtfertigungslage für die betreffende «Datenbearbeitung» an (E. 3.3). In der Folge 
wurde die Rechtsprechung bekräftigt, dass infolge der datenschutzkonformen Be-
schaffung die Daten auch für die Verfolgung von ganz anderen Delikten, wie in 
casu SVG-Delikte, verwendet werden dürfen (E. 3.4). Anmerkung: Das Bundesge-
richt bestätigt die bisherige Rechtsprechung, doch es relativiert implizit die kon-
kreten Anforderungen an die Verhältnismässigkeit von Datenerhebungen durch 
Überwachungskameras, die den öffentlichen Raum (mit)abdecken. Insbesondere 
wurde die Verhältnismässigkeit in Form des (von der Überwachungskamera) ab-
gedeckten Aufnahmebereichs – im Unterschied zum vorstehend skizzierten Ent-
scheid – nicht thematisiert.
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8.	 Einbrecher vor Haus

In einem jüngeren Urteil des OGer AG70 wird die Auffassung vertreten, dass 
Aufnahmen, die sich auf den eigenen privaten Bereich beschränken, nicht in den 
Anwendungsbereich des DSG fallen, wenn unbefugte Dritte wie Einbrecher gefilmt 
werden (E. 2.3). Mithin sind auch ohne Hinweis auf ein Kamera-Piktogramm ge-
fertigte Aufnahmen aus dem Eingangsbereich eines Privatgrundstücks zur Über-
führung eines Einbrechers verwertbar. Gemäss der Eventualbegründung läuft es 
dem Prinzip von Treu und Glauben zuwider, wenn sich ein Einbrecher auf Daten-
schutz beruft (E. 2.4). Anmerkung: Soweit Areale und Räume nicht öffentlich zu-
gänglich sind und keine Absicht besteht, die Daten Dritten zugänglich zu machen, 
beansprucht das DSG effektiv keine Geltung (vgl. III.1). Auch liegt in Konstella
tionen wie in casu weder ein inkriminiertes Verhalten im Sinne von Art. 179quater 
StGB noch eine Persönlichkeitsverletzung im Sinne von Art. 28 ZGB vor.71 Das Ar-
gument der Eventualbegründung (venire contra factum proprium) könnte indes 
stets gegen Täter angeführt werden, die sich gegen die ihrer Ansicht nach unge-
setzlichen Grundrechtseingriffe zur Wehr setzen.

VII.	 Gesetzgeberischer Handlungsbedarf

1.	 Gesetzeslage de lege lata

In gewissen Bereichen ist die automatisierte Durchforstung von Daten-
sammlungen die effizienteste und zielführendste Massnahme, um Täter zu eruie-
ren. Dabei können am Tatort sichergestellte Spuren mit Daten von potenziellen Tä-
tern abgeglichen werden. Zu erwähnen sind diesbezüglich die Abgleiche von 
Fingerabdrücken und DNA-Proben,72 national gestützt auf Art.  260  f. resp. 
Art. 255 ff. StPO, sowie das DNA-Profil-Gesetz73, international im Rahmen von 
EURODAC74 (EU; Prümer Abkommen75) resp. PCSC76 (USA).

Der StPO ist eine allgemeine gesetzliche Grundlage für automatisierte Da-
tenabfragen von Netzwerken oder Datensammlungen wie Beständen von elektro-
nischen Bilddateien oder Bankdatenbanken fremd.77 Es ist bedauerlich, dass abge-

	 70	 CAN 2024 131 ff.
	 71	 Vgl. mutatis mutandis BGer 6B_536/2009 E. 2.1.
	 72	 Vgl. dazu jüngst F. Bommer, Der DNA-Beweis im Strafverfahren, ZSR 2024 I 273, 284.
	 73	 DNA-Profil-Gesetz vom 20. Juni 2003 (SR 363).
	 74	 BBl 2021 2332.
	 75	 Prümer Zusammenarbeit vom 1. März 2023 (SR 0.362.41).
	 76	 BBl 2021 2331.
	 77	 Vgl. Heimgartner (Fn. 28), 8.
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sehen von den erwähnten gesetzlich normierten Datenabgleichen nicht einmal die 
bereits etablierten Antennensuchläufe78 in die StPO-Revision aufgenommen wur-
den. Gemäss bundesgerichtlicher Praxis genügt indes Art. 273 StPO als Grundlage 
für entsprechende Fahndungen.79

In Deutschland lassen die Massnahmen der Rasterfahndung (§ 98a StPO) 
und des Datenabgleichs (§ 98c StPO) seit Jahrzehnten entsprechende Ermittlungen 
unter gewissen Voraussetzungen zu. Diesbezüglich besteht in der Schweiz gesetz-
geberischer Handlungsbedarf. Es wäre aufgrund der kriminalistischen Effizienz 
dieser – heutzutage vorwiegend digitaler – Methoden ein Versäumnis, sich diesen 
Möglichkeiten zu verschliessen, und aus Gründen der Rechtssicherheit und Trans-
parenz falsch, ihre Anwendung der Grauzone zu überlassen.

Grundsätzlich zulässig sind Ermittlungsmassnahmen in Form von Inter-
netrecherchen (sog. OSINF [Open Source Information] Ermittlungen), mit denen 
unter Umständen auch ermittlungs- (etwa Identifikation) und beweisrelevante 
Daten ermittelt werden können.80 Solche haben keinen Zwangsmassnahmencha-
rakter und erscheinen auch in grundrechtlicher Hinsicht unproblematisch, soweit 
sie sich auf den öffentlichen Bereich des Internets beschränken und keine automa-
tisierten Datenabgleiche beinhalten. Der damit verbundene, nicht schwerwiegende 
Eingriff in das Recht auf informationelle Selbstbestimmung hat seine gesetzliche 
Grundlage für Strafbehörden in Art. 95 und Art. 139 StPO.81

In der Realität der Polizeiarbeit wird bisweilen zu Mitteln der Datenabglei-
chungen im Internet gegriffen. Es sollte jedenfalls aktenkundig gemacht werden, 
welche Mittel verwendet werden, wie etwa Google-Fotoabgleichfunktion. In die-
sem Sinne wurde in Zürich ein Mann per Strafbefehl verurteilt, der an einer un-
bewilligten Demonstration teilgenommen hatte und aufgrund eines Fotoabgleichs 
mit Fotos aus dem Internet identifiziert worden war.82

	 78	 Vgl. dazu M. Jean-Richard-dit-Bressel, in: M. A. Niggli/M. Heer/H. Wiprächtiger (Hrsg.), Bas-
ler Kommentar, Schweizerische Strafprozessordnung, Jugendstrafprozessordnung, 3. Aufl., 
Basel 2023, Art. 273 N 6.

	 79	 BGE 137 IV 340 E. 5 f.; so auch Th. Hansjakob, Überwachungsrecht der Schweiz, Zürich 2018, 
251 ff.; vgl. kritisch dazu E. Biaggini, Verwertbarkeit verdachtsbegründender Informationen 
aus Fernmeldeüberwachungen im Strafverfahren, Zürich 2022, 246.

	 80	 Vgl. dazu eingehend A. Cartner/S. Schweingruber, Strafbehörden dürfen googeln, AJP 2021, 
990 ff.

	 81	 Cartner/Schweingruber (Fn. 80), 995 f.
	 82	 Vgl. dazu eine Antwort des Regierungsrates des Kantons Zürich betreffend die Anfrage hin-

sichtlich des Einsatzes von sog. Open Source Intelligence Tools (OSINT) bei der Kantonspolizei 
Zürich, KR-Nr. 228/2024.
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2.	 Grundrechtliche Vorgaben

In grundrechtlicher Hinsicht gilt es zu bedenken, dass die Erhebung, Auf-
bewahrung und Bearbeitung von erkennungsdienstlichen Daten oder von anderen 
Daten über Privatpersonen das Recht auf eine persönliche Geheimsphäre gemäss 
Art. 10 Abs. 2 sowie Art. 13 Abs. 2 BV tangiert.83 Dies ist dann der Fall, wenn die 
betreffenden Daten einen Bezug zur Privatsphäre einer (nicht anonymisierten) Per-
son aufweisen.84 Lässt sich aufgrund der persönlichen Daten ein Persönlichkeits-
profil erstellen, so beinhaltet die Bearbeitung dieser Daten einen schweren Eingriff 
in das Recht auf informationelle Selbstbestimmung.85

Ermittlungsmethoden, welche die Grundrechte einer Vielzahl Unbeteilig-
ter tangieren, gelten grundsätzlich als schwerwiegende Grundrechtseingriffe.86 
Liegt doch in einer solchen Massnahme ein «Massengrundrechtseingriff»,87 der 
eine beliebige Zahl unbeteiligter Personen und unter Umständen sämtliche Bür-
ger in den staatlichen Kontrollprozess einbezieht.88

Infolgedessen bedarf es für einen solchen Eingriff gemäss Art. 36 BV einer 
gesetzlichen Grundlage im formellen Sinne, eines öffentlichen Interesses und der 
Wahrung des Verhältnismässigkeitsgrundsatzes.89

Insbesondere für die Polizei ergeben sich durch Datenabgleiche grosse Mög-
lichkeiten, Täter zu ermitteln, Seriendelikte zu detektieren und Beweismittel zu be-
schaffen. Insoweit besteht ohne Weiteres ein öffentliches Interesse an solchen Mass-
nahmen.

Es muss jedoch zur Wahrung der Verhältnismässigkeit vermieden werden, 
dass nicht öffentliche Datenbestände, wie etwa private Bereiche von sozialen Netz-
werken, im Hinblick auf Bagatelldelikte durchsucht werden (vgl. zu öffentlichen 
Bereichen VII.1).

Rechtspolitisch umstritten wäre wohl aufgrund des Bankgeheimnisses die 
Durchsuchung von Bank- resp. Debit- und Kreditkarten-Zahlungsdaten. Zu reden 
gab im Jahr 2007 ein Fall, bei dem der Zugang zu einer Website mit Zugang auf 
kinderpornographische Inhalte mittels eines Betrages von 79,99 Dollar an eine be-
stimmte Firma bezahlt wurde. Es wäre naheliegend gewesen, mittels Anfragen bei 
Kreditkarteninstituten die betreffenden Kunden in der Schweiz zu ermitteln. Im 

	 83	 BGE 146 I 11 E. 3.1; BGE 133 I 77 E. 3.1; BGer 1P.71/2006 E. 4.
	 84	 Müller/Schefer (Fn. 17), 167; R. J. Schweizer/L. S. Striegel, in: B. Ehrenzeller et al. (Hrsg.), 

St. Galler Kommentar, Die schweizerische Bundesverfassung, 4. Aufl., Zürich/St. Gallen/Genf 
2023, Art. 13 N 87 ff.

	 85	 BGE 129 I 246.
	 86	 J. Welp, Verteidigung und Überwachung, Baden-Baden 2001, 219 ff.
	 87	 Vgl. St. Heimgartner, Strafprozessuale Beschlagnahme, Zürich 2011, 14.
	 88	 Welp (Fn. 86), 222.
	 89	 Vgl. Biaggini (Fn. 79), 245.
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Gegensatz zu Deutschland, wo mittels Rasterfahndung (Kreditkartenkontrolle) 
300 Personen ermittelt und bestraft wurden, war ein solches Vorgehen in der 
Schweiz mangels gesetzlicher Grundlage für einen solchen Eingriff unzulässig. Am 
Rande sei bemerkt, dass sich der damalige eidgenössische Datenschutzbeauftragte 
für eine solche Kreditkartenkontrolle in der Schweiz aussprach.90 Das gerade der 
«Anwalt der informationellen Selbstbestimmung» ein solches Votum abgab, sollte 
in der rechtspolitischen Diskussion zum Denken Anlass geben.

3.	 De lege ferenda: Massnahme des Screenings

De lege ferenda ist in der StPO ein Artikel etwa mit der Marginalie «Daten-
suchlauf» oder «Datenabgleich» angezeigt.91 Die betreffende Massnahme beinhal-
tete die automatisierte Durchsuchung von Datenbeständen (sog. Screening), etwa 
mit Bilddaten oder anderweitigen Informationen, die geeignet sind, Taten zu de-
tektieren, Täter zu identifizieren oder Tatwerkzeuge etc. zuzuordnen. Damit be-
stünde im Sinne des Legalitätsprinzips eine hinreichende Grundlage für diesen 
nicht unerheblichen Eingriff in das Recht auf informationelle Selbstbestimmung. 
Darin müsste die Anordnungszuständigkeit (Staatsanwaltschaft; eventuell Geneh-
migungsvorbehalt durch ZMG) und ein Straftatenkatalog festgelegt werden. Da-
durch wäre ausgeschlossen, dass zur Ahndung von Bagatelldelikten zu diesem Mit-
tel gegriffen wird.

VIII.	 Schluss

Die Analyse der Rechtsprechung (VI.) ergibt vereinfacht, dass nach dem (zu 
weit) gehenden Dashcam-Entscheid, das Pendel zurückschwingt und in fine ledig-
lich in Ausnahmefällen aufgrund datenschutzgesetzwidriger Beweiserhebung eine 
Unverwertbarkeit resultiert.

Zusammenfassend lässt sich festhalten: Datenschutz ist im Grossen und 
Ganzen auch de lege lata kein Täterschutz. Gewisse Grenzen bei der Datensicher-
stellung sind in einem freiheitlichen Staat eine Errungenschaft, die es zu bewah-
ren gilt, auch wenn dadurch Delikte von minderer Schwere92 unter Umständen 
ungesühnt bleiben. Für die Freiheit des Individuums und der Gesellschaft ist es 
zentral, dass der Bürger nicht gläsern und auf Schritt und Tritt überwacht wird, 

	 90	 Vgl. NZZ vom 11. 1. 2007, 17.
	 91	 Vgl. zu den Anforderungen an den Bestimmtheitsgrad einer solchen Norm Biaggini (Fn. 79), 

244.
	 92	 Hinsichtlich schwerer Straftaten vgl. V.
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privat, beruflich, in der Öffentlichkeit, auf der Strasse oder in sozialen Netzwerken. 
Insoweit hat das verfassungsmässige Recht auf Privatsphäre und informationelle 
Selbstbestimmung das staatliche und private «Monitoring» des Bürgers – auch 
durch den Mechanismus der strafprozessualen Unverwertbarkeit – zu limitieren.

Gless’ eingangs erwähntes Desiderium (I.2) ist insoweit in Erfüllung gegan-
gen, als die Rechtsprechung sich gegenüber der Resonanz in der Lehre offen gezeigt 
hat. Allerdings lässt sich zurzeit – aufgrund der noch nicht vollkommen gefestig-
ten resp. einheitlichen Praxis – noch nicht abschliessend beurteilen, ob eine aus-
gewogene Balance besteht zwischen dem öffentlichen und privaten Interesse an der 
Verfolgung relevanter Straftaten und dem Recht auf nicht systematische Überwa-
chung von Bürgern.
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