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Die zunehmende Verbreitung von Systemen der Kiinstlichen Intelligenz (KI)
erhoht das Risiko der Diskriminierung von Menschen durch solche Systeme.
Die Ursachen fir Diskriminierung durch KI-Systeme sind vielfaltig. Sie kon-
nen insb. in der Definition von Modellstruktur und Trainingsverfahren und
in nicht reprdsentativen Trainingsdaten, aber auch in der Anwendung der
Systeme liegen. Die Gefahr der Diskriminierung durch KI-Systeme lasst sich
nur durch ein Zusammenwirken von rechtlichen und technischen Massnah-
men verringern. Das erfordert eine vertiefte Zusammenarbeit von Informati-
ker:innen und Jurist:innen und ein gegenseitiges Verstiandnis der Begriffe und
Konzepte. Der vorliegende Beitrag macht einen ersten Schritt, indem er Ju-
rist:innen die technischen Grundlagen vermittelt, die fir das Verstandnis der
Entstehung von Diskriminierung durch KI-Systeme erforderlich sind.
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L. Einleitung

[1] Die technische Entwicklung der letzten Jahre hat die Voraussetzungen fur die Entwicklung
und Anwendung von Systemen der sog. Kiinstlichen Intelligenz (KI-Systeme) geschaffen. Im-
mer leistungsstarkere Computer, immer kostengiinstigere Speichermoglichkeiten und die Ver-
fugbarkeit enormer Datenmengen ermoglichen neue Analysen und automatisierte Entscheidun-
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gen durch KI-Systeme in einer Vielzahl von Bereichen.! Diese Systeme sind langst Teil unserer
Gesellschaft. Sie tibernehmen Aufgaben und féllen Entscheidungen, die frither nur von Menschen
erledigt bzw. getroffen werden konnten.? Mit dieser Entwicklung sind vielfiltige Herausforde-
rungen verbunden. Eine besonders wichtige ist die Gefahr, dass Menschen durch KI-Systeme

diskriminiert werden.

[2] Dieser Beitrag richtet sich an Jurist:innen und andere Fachpersonen ohne Kenntnisse der In-
formatik. Er soll helfen, das Problem der Diskriminierung durch KI-Systeme besser zu verstehen.
Zugleich bildet er die Grundlage fiir die Erarbeitung einer rechtlichen Losung zur Erfassung von
Diskriminierung durch KI-Systeme in der Schweiz.

I1. Grundlagen

[3] Bereits bei der Definition von Diskriminierung kénnen sich Schwierigkeiten ergeben, weil
der Begriff in verschiedenen Bedeutungen gebraucht und in verschiedenen Disziplinen anders
verstanden wird. Auch international bestehen grosse Unterschiede. In einem ersten Schritt sind
deshalb die Begriffe zu klaren.

A. Diskriminierung
1. Begriff

[4] Diskriminierung ist ein vielschichtiger Begriff, dem in verschiedenen wissenschaftlichen Dis-
ziplinen und Kontexten unterschiedliche Bedeutungen zukommen. Fiir den vorliegenden Beitrag
ist entscheidend, wie der Begriff im Recht verstanden wird. Auch hier hat er verschiedene Bedeu-
tungen.? Im Vordergrund steht der menschenrechtliche Gehalt,* der in der Bundesverfassung
(Art. 8 Abs. 2 BV) zum Ausdruck kommt. Als Diskriminierung wird dort die Ungleichbehand-
lung von Personen in vergleichbaren Situationen verstanden, die an ein geschutztes Merkmal
ankniipft und nicht qualifiziert gerechtfertigt ist.>

[5] Nach der Rechtsprechung des Bundesgerichts liegt eine Diskriminierung vor, «wenn eine Per-
son ungleich behandelt wird allein aufgrund ihrer Zugehorigkeit zu einer bestimmten Grup-
pe, welche historisch oder in der gegenwartigen sozialen Wirklichkeit tendenziell ausgegrenzt
oder als minderwertig angesehen wird. Die Diskriminierung stellt eine qualifizierte Ungleichbe-

Mario MarTing, Blackbox Algorithmus — Grundfragen einer Regulierung Kiinstlicher Intelligenz, Berlin 2019,

S. 20; CarsTeN Orwart, Diskriminierungsrisiken durch Verwendung von Algorithmen, Antidiskriminierungsstelle
des Bundes, Berlin 2019, S. 6 ff; ahnlich auch BRENT MiTTELSTADT/PATRICK ALLO/MARIAROSARIA TADDEO/SANDRA
WacHTteR/Luciano Froripr, The ethics of algorithms: Mapping the debate, Big Data & Society 2016, S. 3.

Als Beispiele werden etwa Fliessbandarbeit, Kundendienst oder Hausarbeit genannt. Siehe dazu YocHaANAN
E. BigMaN et al., Algorithmic Discrimination Causes Less Moral Outrage Than Human Discrimination, Journal
of Experimental Psychology 2022, S. 2 m.w.H.; MirTELSTADT et al. (Fn. 1), S. 1, mit weiteren Beispielen.

Dazu BerNHARD WALDMANN, Das Diskriminierungsverbot von Art. 8 Abs. 2 BV als besonderer Gleichheitssatz, Bern
2003, S. 220.

4 WaLDMANN (Fn. 3), S. 220.

RAINER ]. ScHwEIZER/KiM FANKHAUSER, in Ehrenzeller/Egli/Hettich/Hongler/Schindler/Schmid/Schweizer (Hrsg.),
Die schweizerische Bundesverfassung, St. Galler Kommentar, 4. Aufl., Ziirich 2023, Art. 8 N 60; BERNHARD
WAaLDMANN, in Waldmann/Belser/Epiney (Hrsg.), Bundesverfassung, Basler Kommentar, Basel 2015, Art. 8 N 58,
N 87.
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handlung von Personen in vergleichbaren Situationen dar, indem sie eine Benachteiligung von
Menschen bewirkt, die als Herabwiirdigung oder Ausgrenzung einzustufen ist, weil sie an Unter-
scheidungsmerkmalen ankniipft, die einen wesentlichen und nicht oder nur schwer aufgebbaren
Bestandteil der Identitédt der betroffenen Personen ausmachen».®

[6] Die Definitionsmerkmale einer Diskriminierung sind damit (1) eine benachteiligende Un-
gleich- oder Gleichbehandlung in gleicher bzw. ungleicher Situation, die (2) an ein geschutztes
Merkmal ankniipft und (3) das Fehlen einer qualifizierten Rechtfertigung.

a. Negative Ungleichbehandlung bzw. Gleichbehandlung

[7] Nicht jede Ungleichbehandlung ist eine Diskriminierung.” Erfasst werden Benachteiligun-
gen, Herabwirdigungen, Stigmatisierungen und Ausgrenzungen in enger Verkniipfung mit der
Menschenwiirde.® Ungleichbehandlungen, die weder direkt noch indirekt auf geschiitzten Merk-
malen basieren, werden nicht erfasst.” Um eine Diskriminierung zu bejahen, reicht es, dass Be-
troffene im Ergebnis diskriminiert werden. Eine Absicht ist nicht erforderlich.!°

[8] Der im Recht verwendete Begriff der Diskriminierung hat stets einen negativen Gehalt.!! Er
ist abzugrenzen von der Diskriminierung im Sinn einer wertneutralen «Differenzierung»'? oder

«Ungleichbehandlung», wie er bspw. in der Informatik verstanden wird.!?

b. Geschiitzte Merkmale

[9] Geschiitzte Merkmale sind personliche Eigenschaften, die nicht oder nur schwer abgelegt
werden konnen und die in der Vergangenheit Grund fiir Stigmatisierung und Herabwiirdigung
waren, bspw. Herkunft, Rasse, Geschlecht, Alter, Sprache, soziale Stellung, Lebensform, religiose,
weltanschauliche oder politische Uberzeugung oder eine korperliche, geistige oder psychische
Behinderung.'* Die Bundesverfassung zihlt einige geschiitzte Merkmale auf. Der Katalog ist aber

6 BGE 1391169, 174, E. 7.2.1; BSK BV-WaLpmann (En. 5), Art. 8 N 60.

Tarkan GOksu, Rassendiskriminierung beim Vertragsabschluss als Personlichkeitsverletzung, Freiburg 2003,
Rz. 11, Rz. 15; SG BV-ScuwEi1zer/FANKHAUSER (Fn. 5), Art. 8 N 60.

Nabpja BrauN BINDER et al., Kiinstliche Intelligenz: Handlungsbedarf im Schweizer Recht, in: Jusletter vom

28. Juni 2021, N 35; Grovannt Biagainty, in Biaggini (Hrsg.), Bundesverfassung der schweizerischen Eidgenos-
senschaft, Orell Fussli Kommentar, 2. Aufl., Ziirich 2017, Art. 8 N 21; RENt RHINOW/MARKUS SCHEFER/PETER
UEeBEeRrsaAx, Schweizerisches Verfassungsrecht, 3. Aufl., Basel 2016, Rz. 1889; JorG PauL MULLER/MARKUS SCHEFER,
Grundrechte in der Schweiz, Im Rahmen der Bundesverfassung, der EMRK und der UNO-Pakte, 4. Aufl., Bern
2008, S. 651, S. 684 ff.; SG BV-Scawei1zer/FaNkHAUSER (Fn. 5), Art. 8 N 60 ff.; BSK BV-WaLpmanN (Fn. 5), Art. 8
N 47; Goksu (Fn. 9), Rz. 12.

Goksu (Fn. 7), N 11; WiLDHABER IsABELLE/LoHMANN MELINDA F./Kasper GaBrieL, Diskriminierung durch Algorith-
men — Uberlegungen zum schweizerischen Recht am Beispiel pradiktiver Analytik am Arbeitsplatz, Zeitschrift fiir
Schweizerisches Recht (ZSR), Band 138 (2019) I, Heft 5.

10 BGE 129121 7,227, E. 2.2.4; SG BV-ScuwE1zER/FANKHAUSER (Fn. 5), Art. 8 N 61; BSK BV-WaLpbmann (Fn. 5), Art. 8
N 60; OFK BV-Biagaini (Fn. 8), Art. 8 N 18.

11 5o etwa auch OrwaT (Fn. 1), S. 24 En. 39.
12 Orwat (Fn. 1), S. 24 Fn. 39; siehe dazu die Diskussion in SusanNE Beck et al., Kiinstliche Intelligenz und Diskrimi-
nierung, Whitepaper aus der Plattform Lernende Systeme, Miinchen 2019, S. 12.

13 Braun BINDER et al. (Fn. 8), N 24.

14 Art. 8 Abs. 2 BV; BGE 147 1 73, 81, E. 6.1; BSK BV-WaLpmann (Fn. 5), Art. 8 N 65 ff.
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https://links.weblaw.ch/de/BGE-129-I-217
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nicht abschliessend und die Auffassung, welche Merkmale geschiitzt sein sollen, kann sich iiber

die Zeit verindern.!®

c. Fehlende qualifizierte Rechtfertigung

[10] Eine Ungleichbehandlung in Ankntipfung an ein geschiitztes Merkmal ist nicht per se unzu-
lassig; sie kann gerechtfertigt sein, wenn sie sich sachlich begriinden lasst und verhaltnismassig
ist.!1® Eine Ungleichbehandlung, die sich auf ein geschiitztes Merkmal stiitzt, bedarf aber einer
qualifizierten Rechtfertigung. Die Ungleichbehandlung muss dafiir ein wichtiges und legitimes
offentliches Interesse verfolgen und zur Erreichung dieses Interesses geeignet und erforderlich
sein, d.h. es darf kein anderes, milderes Mittel geben. Damit sie gerechtfertigt ist, muss die
Ungleichbehandlung insgesamt verhéltnismassig sein.!” Dabei gelten fiir die verschiedenen ge-
schiitzten Merkmale unterschiedlich strenge Anforderungen. Bei sozial zugeschriebenen Eigen-
schaften oder Rollenbildern (bspw. aufgrund der Herkunft) ist ein strenger Priifungsmassstab
anzuwenden und sachliche Griinde fiir eine Ungleichbehandlung werden kaum zu finden sein,
wahrend biologische Eigenschaften wie das Alter eine Ungleichbehandlung eher rechtfertigen

koénnen.!'®

2. Erscheinungsformen

[11] Diskriminierung kann in verschiedenen Formen auftreten. Eine direkte (auch: unmittelba-
re) Diskriminierung liegt vor, wenn direkt an ein geschiitztes Merkmal angekniipft wird. Von
einer Diskriminierung durch Gleichbehandlung spricht man, wenn Fille gleich behandelt wer-
den, obwohl eine Differenzierung erforderlich wire. Als indirekte Diskriminierung werden Kon-
stellationen bezeichnet, bei denen Personen, die ein geschiitztes Merkmal aufweisen, durch die
tatsachlichen Auswirkungen einer an sich neutralen Regelung besonders stark benachteiligt wer-
den. Bei algorithmischen Systemen besteht sodann die Gefahr von sog. Proxy-Diskriminierungen,
die auftreten, wenn Systeme an Stellvertretern von geschiitzten Merkmalen anknupfen.

a. Direkte Diskriminierung

[12] Eine direkte Diskriminierung liegt vor, wenn Menschen in vergleichbaren Situationen auf-
grund eines geschiitzten Merkmals ungleich behandelt werden und diese Behandlung einen (oder
mehrere) Menschen benachteiligt, ohne dass fiir die Ungleichbehandlung eine qualifizierte sach-

15 Prither galten auch Diskriminierungen aufgrund von Untertanenverhiltnissen, der Geburt oder des Vorrechts des

Ortes als unzuléssig; siehe dazu SG BV-Scuweizer/FaNkHAUSER (Fn. 5), Art. 8 N 82; OFK BV-Biagaini (Fn. 8), Art. 8
N 24.

16 SG BV-Scuweizer/Fankuauser (Fn. 5), Art. 8 N 59; BSK BV-Waldmann (Fn. 5), Art. 8 N 56 ff., N 87; OFK BV-
Biagaini (Fn. 8), Art. 8 N 26.

17" BSK BV-WaLpMmann (Fn. 5), Art. 8 N 87.

18 Fiir eine abgestufte Priifung: WaLpmann (Fn. 3), S. 592; BSK BV-WaLpmann (Fn. 5), Art. 8 N 87; OFK BV-BiaGGint
(Fn. 8), Art. 8 N 26; MULLER/ScHEFER (Fn. 8), S. 691 ff.; fur zwei Prifungsstandards: ULricH HAFELIN/ WALTER
HavLLer/HELEN KELLER/DANIELA THURNHERR, Schweizerisches Bundesstaatsrecht, 10. Aufl., Zurich/Basel/Genf
2020, N 776; ANNE PETERS, in Merten/Papier (Hrsg.), Handbuch der Grundrechte in Deutschland und Europa
VII/2, Heidelberg 2007, § 211 N 57, N 59; VINCENT MARTENET, Géométrie de 1’égalité, Zurich/Basel/Genf 2003,
Rz. 885 ff.
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liche Rechtfertigung vorliegt.!® Eine direkte Diskriminierung ist bspw. gegeben, wenn ein KI-
System bei einer Kreditvergabe einem franzosischsprechenden Menschen wegen seiner Sprache
keinen Kredit gewahrt.

b. Diskriminierung durch Gleichbehandlung

[13] Auch eine Gleichbehandlung kann eine Diskriminierung darstellen, wenn sie zu einer Be-
nachteiligung von Tragern qualifizierter Merkmale fithrt und keine sachlichen Griinde fiir die
Gleichbehandlung sprechen.?® Die Diskriminierung durch Gleichbehandlung wird teilweise auch
als Form der indirekten Diskriminierung bezeichnet.?! Eine Diskriminierung durch Gleichbe-
handlung liegt bspw. vor, wenn Personen mit einer Lese- und Schreibschwiche dieselbe Zeit fiir
das Losen einer Prifung erhalten wie Personen ohne eine solche Beeintrachtigung.

c. Indirekte Diskriminierung

[14] Die Rechtsordnung kennt zudem die sog. indirekte (auch: mittelbare oder faktische??) Dis-
kriminierung.?® Eine solche liegt vor, wenn eine an sich neutrale Regelung, also eine Regelung,
die nicht an ein geschiitztes Merkmal ankniipft, in ihren tatsdchlichen Auswirkungen Angeho-
rige einer (spezifisch) gegen Diskriminierung geschiitzten Gruppe besonders stark benachteiligt,
ohne dass dies (qualifiziert) sachlich begriindet wire.?* Die indirekte Benachteiligung muss al-
lerdings von erheblicher Bedeutung sein, weil das Verbot der indirekten Diskriminierung nach
der Rechtsprechung des Bundesgerichts nur die offensichtlichsten negativen Auswirkungen kor-

rigieren soll.?®

[15] Relevant ist die indirekte Diskriminierung in der Praxis vor allem in Fillen, in denen auf-
grund einer neutralen Regelung wesentlich mehr Angehorige eines Geschlechts gegentiber den-
jenigen des anderen benachteiligt werden, ohne dass dies sachlich begriindet wire.?® Im Zusam-
menhang mit der Frage, ob Frauen benachteiligt seien, weil «Frauenberufe» schlechter entlohnt
wiirden, hat das Bundesgericht festgehalten, dass eine Funktion in der Regel als typisch weiblich
gilt, wenn der Frauenanteil wesentlich hoher als 70% liege.?” Eine rechtlich relevante indirekte
Diskriminierung diirfte deshalb nur in wenigen Féllen gegeben sein.

19 SG BV-ScuwEIZER/FANKHAUSER (Fn. 5), Art. 8 N 61; BSK BV-WaLpmMmanN (Fn. 5), Art. 8 N 62.

20 BSK BV-WaALDMANN (Fn. 5), Art. 8 N 64; das Bundesgericht hat die Diskriminierung durch Gleichbehandlung ver-
schiedentlich zur indirekten Diskriminierung gezahlt: BGE 1391169, 174 f,, E. 7.2.2; BGE 138 1 205, 213 f., E. 5.5;
BGE 135149, 55,E. 4.3.

21 BGE 1391169, 174, E. 7.2.2; BGE 1351 49, 55, E. 4.3; BSK BV-WaLpmann (Fn. 5), Art. 8 N 64.
22 OFK BV-Biacaini (Fn. 8), Art. 8 N 20.

23 BSK BV-WALDMANN (Fn. 5), Art. 8 N 60 ff.; OFK BV-Biacaint (Fn. 8), Art. 8 N 18; BGE 147173, 81 f,, E. 6.1.; BGE
126 11 377, 393 £, E. 6.c); auch zur indirekten Diskriminierung: BGE 141 I 241, 250 f,, E. 4.3.2.

24 BGE 1451 73,851.,E.5.1; BGE 1291217, 224, E. 2.1; SG BV-ScuwEtizer/Fankuauser (Fn. 5), Art. 8 N 62; BSK BV-
Warpmann (Fn. 5), Art. 8 N 63; OFK BV-Biagagint (Fn. 8), Art. 8 N 20.

25 BGE 1451 73,86,E.5.1; BGE 1381 265, 267 f., E. 4.2.2; BSK BV-WaLpmann (Fn. 5), Art. 8 N 63, N 89; OFK BV-
Biacaint (Fn. 8), Art. 8 N 20.

26 BGE 124 11 409, 424 1, E. 7.

27 BGE 125 11 530, 532, E. 2.b); BGE 125 11 385, 387, E. 3.b). Die Rechtsprechung zur indirekten Diskriminierung

basiert auf Art. 8 Abs. 3 BV, der eine faktische Gleichheit der Geschlechter fordert. Geht es um andere Merkmale,
konnte der verlangte prozentuale Anteil noch hoher ausfallen.
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d. Proxy-Diskriminierung

[16] Im Zusammenhang mit algorithmischen Systemen wird oft der Begriff der Proxy-Diskrimi-
nierung verwendet. Dabei handelt es sich allerdings nicht um einen Rechtsbegriff. Bei der Proxy-
Diskriminierung hangt eine Entscheidung von scheinbar neutralen Daten ab, im Ergebnis werden
aber Personen mit geschiitzten Merkmalen diskriminiert,”® weil ein Proxy (Stellvertreter) mit
einem geschiitzten Merkmal mehr oder weniger stark korreliert.>

[17] Proxy-Diskriminierung tritt meist unabsichtlich auf, weil es viele Merkmale gibt, die mit ge-
schiitzten Merkmalen korrelieren. So sind bspw. Grosse, Gewicht oder das Auftreten von
bestimmten Krankheiten oft geschlechtsspezifisch (bspw. Brust- oder Prostatakrebs). Machine
learning-Algorithmen sind anfallig, Entscheidungen zu generieren, die stark mit einem geschiitz-
ten Merkmal korrelieren, auch wenn dieses selbst gar nicht verwendet wird. Dies ist allerdings in
vielen Fillen nicht offensichtlich, auch nicht fiir die Entwickler:innnen der Systeme.>* Wird bei
einer Entscheidung absichtlich auf einen Proxy (oder mehrere Proxies) abgestellt, spricht man
von masking. Dabei wird ein unverdachtiger Stellvertreter benutzt, um eine bewusste Diskrimi-
nierung zu verschleiern.?! Historisch kommt diese Form der Proxy-Diskriminierung vom sog.
redlining, bei dem in den USA bestimmte geografische Regionen von den Dienstleistungen eines
Unternehmens ausgeschlossen wurden, weil dort iberwiegend Afroamerikaner lebten. Da eine
Unterscheidung aufgrund der «Rasse» nicht erlaubt war, wurde an die Region als Stellvertre-

termerkmal angekniipft.3?

[18] Das Problem der Proxy-Diskriminierung zeigt, dass sich Diskriminierung in der Regel nicht
verhindern lasst, indem die geschiitzten Merkmale aus den Datensitzen entfernt werden.>® Denn
in den sehr grossen Datensdtzen (Big Data), die fiir das Trainieren dieser Systeme verwendet
werden, sind meist geniigend andere Merkmale enthalten, die mit einem geschiitzten Merkmal
korrelieren und die in der Summe zu einer (ungewollten) Rekonstruktion geschiitzter Merkmale
fiihren. Die Erfahrung hat sogar gezeigt, dass geschiitzte Merkmale in algorithmischen Systemen
explizit mitberiicksichtigt werden miissen, um Diskriminierung iberhaupt erkennen und nicht-

diskriminierende Modelle entwickeln zu kénnen.3*

28 GasrieLe BucHHOLTZ/MARTIN ScHEFFEL-KAIN, Algorithmen und Proxy Discrimination in der Verwaltung: Vorschl-

ge zur Wahrung digitaler Gleichheit, NVwZ 2022, S. 612.
29 Zur Problematik der Korrelationen sieche MARTINI (Fn. 1), S. 60; MirTeELsTADT et al. (Fn. 1), S. 5.

30 Siche dazu hinten, I1.B.4.

31 JannEexe GErarDS/RaPHAELE XeNDIS, Algorithmic discrimination in Europe: Challenges and opportunities for
gender equality and non-discrimination law, European Commission, European network of legal experts in gender
equality and non-discrimination, 2020, S. 44 m.w.H.; SoLon Barocas/ANDREw D. SeLsst, Big Data’s Disparate Im-
pact, California Law Review 2016, 692 f.

32 Anva E.R. Prince/Danier Scawarcz, Proxy Discrimination in the Age of Artificial Intelligence and Big Data, lowa
Law Review, 2020, S. 1262, S. 1268 f.; BucunoLTz/ScHEFFEL-KAIN (Fn. 28), S. 613. Redlining ist in den USA mittler-
weile verboten; siehe dazu Barocas/Sersst (Fn. 31), S. 690 m.w.H.

33 Jon KremnsErG et al., Discrimination in the Age of Algorithms, Journal of Legal Analysis 2018, S. 137.

34

INDRE Zr10BAITE/BART CUSTERS, Using sensitive personal data may be necessary for avoiding discrimination in data-
driven decision models, Artificial Intelligence Law 2016, S. 185, S. 194 ff.; HoremaNN HaNNA et al, Fairness by awa-
reness? On the inclusion of protected features in algorithmic decisions, Computer Law & Security Review 2022/44,
S.1-2;11; KueinBERG et al. (Fn. 33),S. 5, S. 34.
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3. Bias und Fairness

[19] «Bias» und «Fairness» werden in der Informatik verwendet, um ethische Probleme im Zu-

sammenhang mit der Funktionsweise und den Ergebnissen von Algorithmen zu beschreiben.

[20] Der Begriff «Bias» (Verzerrung) ist nicht mit dem Begriff «Diskriminierung» gleichzusetzen.
Bias kann eine wertende Bedeutung wie Voreingenommenheit oder Vorurteil haben, aber auch
wertneutral als Verzerrung oder Abweichung von einem Standard verstanden werden.>> Der Be-
griff «Algorithmic Bias» ist nicht eindeutig definiert. Hiufig nimmt er Bezug auf geschiitzte Grup-
pen und wird als systematische Benachteiligung gewisser Gruppen durch einen Algorithmus ver-
standen.’¢

[21] Im Zusammenhang mit Diskriminierung durch algorithmische Systeme ist oft von «(Algo-
rithmic) Fairness» die Rede. Dieser Begriff wird vor allem in der Informatik verwendet; es handelt
sich nicht um einen Rechtsbegriff. Aus Sicht des Rechts ist problematisch, dass es keine allgemein
anerkannte und hinreichend prizise Definition von «Fairness» gibt. Viele Autor:innen®’ lehnen
sich jedoch an das Problem der Diskriminierung an und verstehen fair als «diskriminierungsfrei»,
wobei der Begriff «Diskriminierung» durch Algorithmen nicht der rechtlichen Diskriminierung
entspricht und sich nicht unbedingt auf Ungleichbehandlungen aufgrund von geschiitzten Merk-
malen beschrankt.3®

[22] Der Begriff der Fairness wird unterschiedlich formalisiert. Unterscheiden lassen sich insb.
Gruppenfairness (group fairness) und individuelle Fairness (individual fairness).>® Gruppenfair-
ness stellt auf statistische Paritdt ab, d.h. die Ergebnisse des Algorithmus sollen «im Durch-
schnitt» fiir die verschiedenen Gruppen gleich sein.*’ Bin prominentes Beispiel fiir Gruppen-
fairness ist die sog. demographic parity. Dabei priift man, ob die Wahrscheinlichkeit fiir eine
bestimmte Entscheidung des Algorithmus fiir verschiedene Bevolkerungsgruppen gleich ist. So
kann man bspw. die Akzeptanzquote von Bewerbenden fiir verschiedene Geschlechter priifen
— ist diese unterschiedlich, ware das ein Verstoss gegen die Vorgabe der demographic parity. Die
individuelle Fairness, die sich am rechtlichen Diskriminierungsbegriff orientiert, bedeutet, dass
Personen mit dhnlichen Eigenschaften (mit Ausnahme der geschiitzten Merkmale) von algorith-
mischen Systemen dieselben Ergebnisse erhalten.*! Konkret auf die Diskriminierung bezogen ist

die sog. kausale Fairness (causal fairness).*?

35 Xavier Ferrer et al., Bias and Discrimination in Al: A Cross-Disciplinary Perspective, IEEE Technology and Socie-

ty Magazine 2020, S. 72; Davip Danks/ALEx JouN LonpoN, Algorithmic Bias in Autonomous Systems, IJCAI 2017,
S. 4691 £, S. 4696 legen dar, dass «Biases» sogar vorteilhaft sein konnen, um ein bestimmtes Ziel zu erreichen. Sie-
he dazu auch Barya Friepman/HeLEN NisseNBauM, Bias in Computer Systems, ACM Transactions on Information
Systems 1996, S. 332, die sich ebenfalls zur Wertneutralitat des Begriffs dussern, aber auf das negative Verstandnis
fokussieren.

36 Racuer K.E. BeLLamy et al., Al Fairness 360: An Extensible Toolkit for Detecting, Understanding, and Mitigating
Unwanted Algorithmic Bias, 2018, S. 2; siehe auch GErarps/XenipIs (Fn. 31), S. 47.

JANINE STROTHERM et al., Fairness in KI-Systemen, 2023, S. 5 f.; NINaREH MEHRABI et al., A Survey on Bias and Fair-
ness in Machine Leaning, 2021, S. 11 f.

38 Gerarps/Xenpis (Fn. 31), S. 48.
39 Siehe insb. MEHRABI et al. (Fn. 37),S. 13.

37

40 Purier Hacker, Teaching Fairness to Artificial Intelligence: Existing and Novel Strategies against Algorithmic
Discrimination under EU Law, Common Market Law Review 2018, S. 1175; FErrer et al. (Fn. 35),S. 73 f.

41 Hacker (Fn. 40), S. 1175 ; JANINE STROTHERM/AL1sSA MULLER/BARBARA HAMMER/BENJAMIN PaAsskg, Fairness in KI-
Systemen, abrufbar unter «arXiv:2307.08486v1»,S. 1 ff., S. 12 ff.

42

STROTHERM/MULLER/HAMMER/Paasse (Fn 41), 14 ff.; siehe dazu auch Draco PLecko/ELias BareinsomM, Causal
Fairness Analysis, abrufbar unter «arXiv:2207.11385 », S. 1 ff.
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[23] Was als «fair» gilt, hingt oft vom Kontext und vom kulturellen Umfeld ab.** In der Infor-
matik wurde eine Reihe von Fairnessmetriken entwickelt, die auf verschiedenen normativen An-
nahmen dariiber beruhen, was Fairness bedeutet.** Die Fairnessmetriken schliessen sich jedoch
teilweise gegenseitig aus. Es kann mathematisch gezeigt werden, dass sich verschiedene Metri-
ken fiir Gruppenfairness widersprechen.*> Zudem kann eine Entscheidung, die auf Gruppen-
ebene fair ist, fur ein Individuum dennoch diskriminierend sein. Welche Fairnessmetriken in
welchem Kontext eingesetzt werden konnen und sollen, ist deshalb offen.%® Fiir den vorliegen-
den Zusammenhang ist wichtig, dass «Fairness» nicht mit Nicht-Diskriminierung im Rechtssinn
gleichgesetzt werden kann. Namentlich ist nicht alles, was als «unfair» erscheinen mag, als Dis-
kriminierung im rechtlichen Sinn zu qualifizieren, denn die Konzepte der «Fairness» gehen in

aller Regel weiter als die Vermeidung von Diskriminierung.?’

B. Technische Begriffe
1. Kiinstliche Intelligenz (KI)

[24] Die Definition des Begriffs «Kiinstliche Intelligenz» (KI) oder «Artificial Intelligence (AI)» war
lange umstritten.*® Auch in den Entwiirfen fiir eine Verordnung des europidischen Parlaments
und des Rates zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz (KI VO) fan-
den sich verschiedene Definitionen. Die finale Fassung*’ definiert ein KI-System in Art. 3 (1) KI
VO als «ein maschinengestiitztes System, das fiir einen in unterschiedlichem Grade autonomen
Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfahig sein kann und das
aus den erhaltenen Eingaben fur explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa
Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen erstellt werden, die physische oder vir-
tuelle Umgebungen beeinflussen konnen». Diese Definition lehnt sich eng an die von der OECD
verwendete Definition an.’® Sie scheint sich nun nach lingeren Diskussionen allgemein durchzu-
setzen.

[25] Ein Merkmal von «Kunstlicher Intelligenz» ist eine mehr oder weniger ausgeprigte maschi-
nelle Autonomie. Maschinelle Autonomie bedeutet einerseits, dass der Algorithmus zumindest
bis zu einem gewissen Grad unabhingig von menschlicher Kontrolle und Einflussnahme agiert.>!

Andererseits werden dem Algorithmus — anders als bei der herkommlichen Programmierung und

43 Berramy et al. (Fn. 36), S. 1; Menrast et al. (Fn. 37), S. 11.

44 Eine Zusammenfassung der wichtigsten Fairnessmetriken findet sich bei Dana Pessaca/Erez SumueLr, Algorith-
mic Fairness, 2020, S. 3 ff.

45 Soron Barocas/Moritz HarDT/ ARVIND NaRAYANAN, Fairness and Machine Learning: Limitations and Opportu-
nities, 2023, S. 64 ff.; STroTHERM et al. (Fn. 37), S. 16 f.; Pessacu/Samuttt (Fn. 44), 5 ff.

46

Corinna HErTwECk/CHRisTOPH HEITZ, A Systematic Approach to Group Fairness in Automated Decision Making,
in 2021 8th Swiss Conference on Data Science, 2021, S. 1.

47 Bezogen auf das EU-Recht siehe GErarDs/XeNIDIs (Fn. 34), S. 47; Pessacu/SumUELI (Fn. 44), S. 7 ff. Zum Begriff der
Diskriminierung im Schweizer Recht siehe oben, I1.A.1.a).

48 Orwar (Fn. 1), S. 8 Fn. 10; FrRepERIK J. ZUIDERVEEN BorGEsIUS, Strengthening Legal Protection against Discriminati-

on by Algorithms and Artificial Intelligence, The International Journal of Human Rights 2020, S. 1573.

49 Verordnung des Europaischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche

Intelligenz und zur Anderung bestimmter Rechtsakte der Union («KI VO»).

50 OECD, Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449.

51 Erwigungsgrund 6 der KI VO.
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Automatisierung — keine Regeln vorgegeben; vielmehr leitet der Algorithmus die Regeln in einem
Lernprozess selbst ab. Eine besonders haufige Form ist das Lernen anhand von Trainingsdaten:
Dabei lernt ein KI-System, optimale Ergebnisse zu erzielen (bspw. eine optimale Entscheidung
zu treffen), indem es mit Daten aus der Vergangenheit trainiert wird. So kann man bspw. ein me-
dizinisches Diagnosesystem mit Input-Daten von Patient:innen (bspw. Alter, Geschlecht, Vorer-
krankungen, physiologische Marker) trainieren, bei denen das Vorhandensein einer bestimmten
Krankheit (Output) erfasst wurde. Das System lernt dann, aus den Input-Daten den Output best-
moglich abzuleiten, d.h. eine Aussage dartiber zu treffen, ob die Person diese Krankheit mit einer
bestimmten Wahrscheinlichkeit hat.

[26] Die Art und Weise, wie ein KI-System von den Input-Daten zu einem Resultat («hat die
Krankheit» vs. «hat die Krankheit nicht») gelangt, ist aber nicht durch einen Programmierer vor-
gegeben, sondern wird durch einen Lernalgorithmus anhand der Trainingsdaten — innerhalb ge-
wisser Grenzen der zugrundeliegenden algorithmischen Struktur (bspw. eines neuronales Netzes
einer bestimmten Topologie) — optimiert. Ein so trainiertes System wird dann verwendet, um fiir

neue Fille eine Vorhersage zu treffen.

[27] Fur Menschen ist oft nicht zu erkennen, basierend auf welcher Regel ein bestimmtes Resul-
tat generiert wurde. Ein trainiertes KI-System hat zwar intern einen Regelsatz kodiert. Dieser ist
aber hdufig durch tausende interne Parameter bestimmt, die sich meist weder direkt interpretie-
ren noch durch einfache Entscheidungsregeln (wenn-dann) reprasentieren lassen. Entsprechend
lasst sich oft nicht nachvollziehen, wie ein Resultat entstand. Die Frage nach den «Entscheidgriin-
den» eines selbstlernenden Systems ist deshalb im Grunde unsinnig — denn die Antwort darauf
ist immer: «Weil es mit den Trainingsdaten gut funktioniert hat.» Im Ergebnis sind die Entschei-
dungen deshalb fiir Aussenstehende in der Regel intransparent.®> Erschwerend kommt hinzu,
dass gewisse selbstlernende Systeme dynamisch sind und sich aufgrund neu hinzukommender
Daten stets weiterentwickeln.

2. Algorithmen und algorithmische Systeme
a. Begriff

[28] Der Begriff «Algorithmus» wird vor allem in der Informatik verwendet. Als Algorithmus
wird dort ein Verfahren bezeichnet, das dazu dient, eine spezifische Aufgabe zu lésen.>® Ein Al-
gorithmus besteht aus einer Folge von Anweisungen oder Handlungen. Algorithmen werden in
der Regel als Programmcode in einer bestimmten Programmiersprache in einem Computersys-
tem implementiert — der Algorithmus bezeichnet aber nicht den Programmcode, sondern die
Folge von logischen Schritten, mit denen eine Aufgabe gelost wird.

[29] Algorithmen sind formale Konstrukte, die es ermdglichen, aufgrund eines Inputs tiber einen

vordefinierten Prozess zu einem Output (Resultat) zu gelangen.’* Jeder Algorithmus hat einen
bestimmten «Zweck» (purpose), verstanden als die zu l6sende Aufgabe, und er beruht auf «Bedin-

52 Das rasch wachsende Gebiet der «Explainable Al» versucht, Methoden zu entwickeln, um fiir Menschen die Ent-
scheidungsstruktur eines algorithmischen Systems erkldrbar zu machen. Das ist eine anspruchsvolle Aufgabe, die
heute bei weitem noch nicht geldst ist. Siehe dazu etwa die Toolkits XAITK (https://xaitk.org/) und Al Fairness
360 (https://aif360.res.ibm.com/) (beide zuletzt aufgerufen am 3. Juni 2024).

53

Siehe dazu THoMAs OTTMANN/PETER WIDMAYER, Algorithmen und Datenstrukturen, 6. Aufl., Berlin 2017, S. 1.
54 Rosv K. Hirr, What an Algorithm Is, Philosophy & Technology 2016, S. 47.
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gungen» (provisions), die erfullt sein miissen, damit er die Aufgabe 16sen kann. Die Aufgabe wird

dabei durch die Erzeugung eines konkreten Outputs geldst.”>

[30] Als Beispiel mag eine Website dienen, die eine Liste von ausgewdhlten Hotels in Paris an-
zeigt, die direkt auf dieser Website gebucht werden konnen. Ein Algorithmus kann hier den
Zweck haben, fiir jede Besucher:in der Website im Voraus die personalisierte Wahrscheinlich-
keit zu bestimmen, ein ganz bestimmtes Hotel aus der angezeigten Liste zu buchen (purpose). Der
Output des Algorithmus besteht in der Angabe dieser Wahrscheinlichkeit. Wenn der Algorithmus
fir die Berechnung dieser Wahrscheinlichkeit Alter und Geschlecht der Besucherin verwendet,
ist die Verfuigbarkeit der Werte fiir Alter und Geschlecht eine Bedingung (provision), damit der
Algorithmus die Aufgabe 16sen kann, eine personalisierte Wahrscheinlichkeit zu bestimmen.

[31] Wenn im 6ffentlichen Diskurs von Algorithmen die Rede ist, geht es normalerweise nicht um
Algorithmen im Sinn von Verfahren, sondern um die konkrete Implementierung eines Verfahrens
in einem bestimmten Programm, einer Software oder einem Informationssystem.’® Eine solche

Implementierung nennen wir algorithmisches System.>’

[32] Algorithmische Systeme kénnen die menschliche Analyse und Entscheidungsfindung in-
klusive daraus folgende Handlungen erganzen oder ersetzen. Ein selbstfahrendes Auto oder ein
Roboter sind hochst komplexe algorithmische Systeme, die zur Problemlosung (bspw. einen Pas-
sagier von A nach B zu bringen) standig Daten verarbeiten und Aktionen ausfithren. Fiir die von
einer Diskriminierung Betroffenen spielt es in der Regel keine Rolle, ob das System nur Empfeh-
lungen abgegeben hat, die von einem Menschen tibernommen wurden, oder ob es sich um ein
vollautomatisches System handelt, das ohne menschliche Einwirkung entscheidet.’® Auch Com-
putersysteme mit einfachsten Algorithmen, die nur Schritt-fiir-Schritt-Anleitungen ausfiihren,

sollten deshalb von der Definition erfasst sein.>®

b. Deterministische und nicht-deterministische Algorithmen

[33] Bei Algorithmen sind zwei Arten zu unterscheiden: Deterministische Algorithmen sind sta-
tisch und folgen einem eindeutig vorgegebenen Losungsweg, der auch bei der Verarbeitung einer
potenziell unbegrenzten Anzahl von Werten immer gleich bleibt.®® Der gesamte Prozess ist ein-

t'6]

deutig bestimmt und der gleiche Input liefert immer den gleichen Output.®’ Die Wirkungsweise

ist damit jederzeit reproduzierbar.

[34] Nicht-deterministische Algorithmen enthalten dagegen Elemente, die nicht von vornherein
bestimmt sind, bspw. Zufallskomponenten oder Trainingsdaten, die mit dariiber entscheiden, wie
das algorithmische System spater entscheidet. Zu den nicht-deterministischen Algorithmen ge-

55 HiiL (Fn. 54), S. 46 f.

56 MiTTELSTADT et al. (Fn. 1), S. 2.

57 Ahnlich auch Gutachten der Datenethikkommission der Bundesregierung, Berlin 2019, S. 34.

58 ZuDERVEEN BORGESIUS (Fn. 48), S. 1573.

59 Sinngemdss auch Orwar (Fn. 1), S. 3 ff. Siehe dazu auch Josrua A. KroLL et al., Accountable Algorithms, University
of Pennsylvania Law Review 2017, S. 640 Fn. 14 mit verschiedenen Definitionen fiir «Algorithmus».

60 Tim W. Dornis, in Zentek/Gerstein (Hrsg.), Designgesetz mit Gemeinschaftsgeschmacksmusterrecht, Handkom-
mentar, Baden-Baden 2022, Kap. 4 Kinstliche Intelligenz und Design N 5; MarTinI (Fn. 1), S. 19.

61

Wotrcang ErteL, Grundkurs Kiinstliche Intelligenz, Eine praxisorientierte Einfithrung, 5. Aufl., Wiesbaden 2021,
S. 22.
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horen insb. «lernende» Algorithmen, die dynamisch sind und sich weiterentwickeln konnen.5?
Diese Algorithmen beschrianken sich nicht auf die Befehle im Programmcode, sondern entwi-
ckeln sich durch den Einfluss von nicht von vornherein bestimmten Elementen weiter.®* Da ein
KI-System nach der Definition in der KI VO® anpassungsfihig mit einer gewissen Autonomie
Schliisse aus dem Input zieht, die nicht vollstandig vorhergesagt werden konnen, beinhalten KI-

Systeme nicht-deterministische Algorithmen.

3. Wichtigste Formen von Algorithmen
a. Regelbasierte Algorithmen und Expertensysteme

[35] Regelbasierte (rule- oder knowledge-based) Algorithmen folgen den ihnen vorgegebenen Re-
geln. Es handelt sich dabei um Wenn-Dann-Prozesse, die durch Entscheidungsbaume (decision
trees) abgebildet werden konnen. Regelbasierte algorithmische Systeme konnen menschliche Ent-
scheidungsfindungen abbilden.®> Diese Systeme sind zwar nicht darauf ausgerichtet, selbst zu
«lernen», sie sind aber nicht mit deterministischen Algorithmen gleichzusetzen, weil sie auch
nicht-deterministische Elemente enthalten konnen, etwa wenn Expertensysteme Wahrscheinlich-

keiten verwenden.

[36] Regelbasierte Algorithmen basieren auf vorhandenem explizitem Wissen (daraus leitet sich
auch der Name «Expertensystem» ab) und implementieren dieses in Form eines Computercodes.
Sie sind so gut wie das zugrundliegende Wissen.

b. Datenbasierte Algorithmen und neuronale Netze

[37] Im Gegensatz zu regelbasierten Systemen lernen datenbasierte Algorithmen aus Beispielen
und funktionieren tiber das Erkennen von statistischen Zusammenhangen und Mustern in Daten.
Das «Lernen aus Daten» reicht von relativ einfachen statistischen Modellen (bspw. Regressions-
modellen), die Zusammenhénge zwischen Variablen approximativ abbilden, bis zu komplexen
neuronalen Netzen. In allen Fillen werden Zusammenhénge zwischen Variablen, die fiir eine
Entscheidung niitzlich sind, aus Daten abgeleitet. Der entscheidende Unterschied zu den Exper-
tensystemen ist der Lernprozess. Datenbasierte Algorithmen konnen im Ergebnis nicht besser
sein als die Qualitdt und Reprasentativitat der zugrundeliegenden Trainingsdaten.

[38] Neuronale Netze sind computerinterne Darstellungen von Verkniipfungen zwischen Input-
Variablen (bspw. verfiigbare Daten) und Output-Variablen (bspw. eine Entscheidung). Sie sind
dem Funktionsmechanismus des menschlichen Gehirns nachempfunden und versuchen, das Zu-
sammenwirken von Neuronen im Gehirn zu replizieren.®® Das «Lernen» eines neuronalen Netzes
besteht in der Optimierung der Verkniipfungsstiarke zwischen den Neuronen, die in verschiede-

nen Schichten (layers) organisiert sind. Diese Gewichtungen werden beim «Lernen» laufend an-

62 Marrin (Fn. 1), S. 19 £, S. 43; Dornis (Fn. 60), N 6; ErTeL (Fn. 61), S. 22.
63 MarTINT (Fn. 1), S. 19 ff,, S. 43; Dornis (Fn. 60), N 6.

64 Siehe dazu vorne, I[1.B.1.

65 Orwar (Fn. 1), S. 4 f.; GErarDs/XEeNIDIs (Fn. 31), S. 32 mit dem Beispiel fiir einen Wenn-Dann-Prozess, wonach bei
einer Geschwindigkeitsiibertretung eine Busse ausgestellt wird.

66

ANNE LAuscHER/SARAH LEGNER, Kiinstliche Intelligenz und Diskriminierung, ZfDR 2022, S. 370; JoHANNES
ScHERK/GERLINDE POCHHACKER-TROSCHER/KARINA WAGNER, Kiinstliche Intelligenz — Artificial Intelligence, 2017,
S. 16 f.
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gepasst, wodurch das neuronale Netz bessere Losungen finden kann.®” Damit konnen verschie-
denste Zusammenhidnge zwischen Input und Output abgebildet werden — und dies besser als
mit klassischen statistischen Modellen. Deep learning bezeichnet ein Verfahren des maschinellen
Lernens, bei dem neuronale Netze mit vielen Layers verwendet werden. Damit kann die Leis-

tungsfahigkeit von neuronalen Netzen weiter gesteigert werden.%®

4. Entwicklung von KI-Systemen

[39] Die Begriffe «Kunstliche Intelligenz» und «machine learning» (Maschinelles Lernen) werden
bisweilen synonym verwendet.%® Machine learning bezeichnet aber eigentlich die technische Me-
thode, um ein KI-System mittels Daten zu trainieren, also um das «Lernen» eines KI-Systems zu
ermoglichen.”® Machine learning ist derzeit der wichtigste Ansatz im Bereich der KI”! und wird
bspw. bei Gesichtserkennungssystemen, bei Sprachassistenten wie Siri und Google Assistant oder
bei Ubersetzungs- und Korrekturprogrammen sowie bei sog. LLMs (large language models) wie
bspw. ChatGPT eingesetzt.”?

[40] Machine learning basiert auf der Verarbeitung sehr grosser Mengen von Daten, namentlich
Trainings-, Validierungs- und Testdaten. Die Trainings- und Validierungsdaten dienen dem Trai-
ning des Algorithmus, die Testdaten der Evaluation und Uberpriifung des trainierten Algorith-
mus. Die durch das Training erlernten Entscheidungsregeln von machine learning-Algorithmen
sind fur Menschen meist weder verstandlich noch nachvollziehbar und damit intransparent, wes-
halb auf maschinellem Lernen beruhende algorithmische Systeme bisweilen als black boxes be-
zeichnet werden.”® Das gilt selbst fiir relativ einfache Algorithmen, deren Wirkungsweise fiir
Nicht-Experten oft nur schwer zu verstehen ist.

[41] Bei der Entwicklung von KI-Systemen, die auf machine learning beruhen, lassen sich drei
Phasen unterscheiden: die Definition einer Modellstruktur und eines Trainingsverfahrens, das
Trainieren und Validieren sowie das Testen.

a. Definition von Modellstruktur und Trainingsverfahren

[42] Der erste Schritt ist die Definition einer Modellstruktur fiir die Verkniipfung des Inputs mit
dem Output und die Implementierung eines Trainingsverfahrens. Input und Output sind dabei
durch eine komplexe, nicht-lineare mathematische Funktion verkniipft, welche die Struktur des
Modells bildet. Die Parameter dieser Funktion (bei neuronalen Netzen konnen es hunderte, tau-
sende oder mehr Parameter sein) werden durch das Training des Modells angepasst. Bei einem
deep learning-Algorithmus besteht die Modellstruktur aus mehreren Schichten (layers), die auf-
grund einer bestimmten Architektur miteinander verkniipft sind.

67 MAaRTINI (Fn. 1),S. 24 f.

68 GerARrDs/XeNIDIS (Fn. 31), S. 36 m.w.H.
69 ZuibeErVEEN BORGEsIUS (Fn. 48), S. 1574 m.w.H.
70 Orwar (Fn. 1), S. 8; ErteL (Fn. 61), S. 3, S. 201.
71

72

Harry SurbeN, Artificial Intelligence and Law: An Overview, Georgia State University Law Review 2019, S. 1315.

Zu Sprachassistenten siehe https://support.google.com/assistant/answer/11140942?hl=en und
https://machinelearning.apple.com/research/siri-voices; zu ChatGPT siehe https://help.openai.com/en/articles/
7842364-how-chatgpt-and-our-language-models-are-developed (alle zuletzt aufgerufen am 3. Juni 2024).

73 MITTELSTADT et al. (Fn. 1); siehe auch MarTtint (Fn. 1), S. 28f.; Orwar (Fn. 1), S. 97.
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[43] Das Trainingsverfahren bestimmt, wie die Modellparameter aufgrund der Trainingsdaten
angepasst werden, sodass der Algorithmus eine optimale Performance erreicht. Im Rahmen der
Programmierung des Trainingsverfahrens werden auch weitere Parameter (sog. Hyperparameter)
festgelegt, bspw. Abbruchkriterien fiir den Trainingsprozess.

b. Trainieren und Validieren

[44] Beim Training lernt das System aus den Trainingsdaten, (eine) bestimmte (bei sog. general
purpose AI-Modellen auch viele unbestimmte) Aufgabe(n) zu erfiillen. Ziel des Trainings ist es,
die Beziehung zwischen Input (verfiigbare Daten wihrend des spateren Einsatzes) und Output
(bpsw. gute Vorhersage, korrekte Empfehlung, richtige Entscheidung) moéglichst optimal abzu-
bilden.

[45] Das Resultat dieses Lernprozesses wird «Modell» genannt. Denn das Modell représentiert
eine (approximative) Abbildung der Realitét, wie sie sich in den Trainingsdaten in der Beziehung
zwischen Input und Output zeigt. Grundlegend fiir alle Verfahren des maschinellen Lernens ist,
dass die Systeme mit gentigend Trainingsdaten «gefuttert» werden, sodass sie Korrelationen er-
kennen und beriicksichtigen kénnen.”# Der «Lernprozess» ist beim maschinellen Lernen darauf
beschrinkt, Korrelationen zu entdecken und die Beziehung zwischen Input und Output mog-
lichst gut abzubilden. Damit ist aber keine Aussage iiber eine Kausalitat verbunden. Fiir mensch-
liche Anwender besteht die Gefahr, dass auftretende Korrelationen mit Kausalitaten verwechselt

werden.”?

[46] Als einfaches Beispiel kann ein System dienen, das aufgrund der Informationen in E-Mails
Spam-E-Mails erkennen soll. Input ist hier die E-Mail selbst (inklusive der Meta-Information,
bspw. im Header), Output ist eine Variable Y, die im einfachsten Fall zwei Werte annehmen kann
(bindre Prediction): Y=0 bedeutet: E-Mail ist kein Spam. Y=1 bedeutet: E-Mail ist Spam. Haufig
setzt man auch probabilistische Modelle ein, bei denen der Output einen Score zwischen 0 und 1
liefert, wobei bspw. s=0.3 bedeutet, dass die E-Mail mit einer Wahrscheinlichkeit von 30% Spam
ist.

[47] Das Modell, das nach dem Training vorliegt, gibt fiir jeden beliebigen Input einen Output
aus. Ziel des Trainings ist die Entwicklung eines Modells, das moglichst in jedem Fall eine korrek-
te Aussage Y produziert. Das gelingt in der Regel nicht vollstindig: Jedes trainierte Modell pro-
duziert gelegentlich auch falsche Aussagen. Je haufiger das Modell die richtige Aussage macht,

desto besser ist es.

[48] Modelle konnen mit unterschiedlichen Trainingsformen trainiert werden, namentlich durch
supervised learning (iberwachtes Lernen), semi-supervised learning (teilweise tiberwachtes Ler-
nen), unsupervised learning (nicht Uberwachtes Lernen) und reinforcement learning (bestarkendes
oder verstarkendes Lernen)’®. Bei allen diesen datenbasierten Lernmethoden besteht das Pro-

74 Davip Lenr/PaurL Onm, Playing with the Data: What Legal Scholars Should Learn About Machine Learning, UC

Davis Law Review, S. 671 m.w.H. Siehe auch Orwar (Fn. 1), S. 8; ZuibErveeN Boragestus (Fn. 48), S. 1574.

75 Siehe dazu hinten, IILB.

76 Avrrrep Fron/Dario Haux, Foundations of Artificial Intelligence and Machine Learning, 2022, S. 15 ff. mit weite-

ren Ausfithrungen.
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blem, dass sie auf bestehenden Daten beruhen und die trainierten Modelle deshalb schnell veral-

ten konnen, bspw. wenn sich die Umstidnde iandern.””

[49] Beim supervised learning lernt das Modell mit Daten, bei denen das Resultat (Output) be-
kannt ist: Fiir jeden Trainingsdatensatz sind sowohl die Input-Daten als auch der Output (oft
«Label» genannt) gegeben. Die Labels wéiren zum Beispiel «Spam» und «kein Spam». Die Labels
definieren die sog. ground truth; damit wird der Wert bezeichnet, den das Modell idealerweise
reproduzieren soll. Dabei handelt es sich nicht zwingend um die objektive «Wahrheit»; vielmehr
liegen den Labels oft menschliche Wertungen zugrunde.”® Durch die gelabelten Trainingsdaten
soll der Algorithmus Beziehungen, insb. Korrelationen und Muster, in den Daten erkennen und
dadurch in die Lage versetzt werden, neue und ungelabelte Daten zu verarbeiten, d.h. fir diese
den richtigen Output zu berechnen. Im genannten Beispiel wiirde der Algorithmus zu erkennen
versuchen, welche Attribute tendenziell eher in Spam-E-Mails vorkommen (bspw. unbekannter
Absender oder der Begriff «Gewinn»). Diese Attribute werden durch das Modell in optimaler

Weise so miteinander verrechnet, dass die Treffsicherheit maximiert wird.

[50] Beim unsupervised learning entwickelt der Algorithmus gestiitzt auf nicht gelabelte Daten
selbstindig ein Modell, unter Ausnutzung von Strukturen in den Daten und Ahnlichkeiten zwi-
schen Datensatzen. Wegen des Fehlens einer ground truth ist die Nachvollziehbarkeit der Resulta-
te geringer als beim supervised learning.”® Unsupervised learning eignet sich insb., um aus grossen
Datenmengen bislang unbekannte Erkenntnisse zu gewinnen. Da dieses Lernverfahren keine ge-
labelten Daten benotigt, eignet es sich gut fiir einen kontinuierlichen Einsatz, weil jeder neue
Datensatz als Lerndatensatz verwendet werden kann. Dieser Ansatz ist damit flexibler und dy-

namischer.8?

[51] Beim semi-supervised learning werden sowohl gelabelte als auch ungelabelte Daten ins System
eingegeben, was Kosten und Zeit spart. Zudem kann das Zugeben von ungelabelten Daten zur
Optimierung des Modells beitragen.?!

[52] Reinforcement learning bezeichnet ein Lernverfahren, bei dem ein algorithmisches System
mittels Feedback zu immer besseren Losungen gelangt. Der Algorithmus erhalt ein Ziel und lernt
durch trial-and-error.8? Innerhalb einer definierten Umgebung — bspw. in einem Unternehmen —
trifft das System laufend Entscheidungen — bspw. die Auswahl geeigneter Investitionsobjekte oder
die Einstellung von Bewerbern. Trifft das System erfolgreiche Entscheidungen, erhilt es positives
Feedback, bspw. von menschlichen Begutachtern, bei nicht erfolgreichen negatives. Aufgrund

dieser Information adaptiert das System sein Verhalten, um so die Qualitat der Entscheidung

77 GERARDS/XENIDIS (Fn. 31), S. 40.

78 JakoB FELDKkAMP/QUIRIN KAPPLER/MAXIMILIAN PORETSCHKIN/ ANNA Scumitz/Erik WEiss, Rechtliche Fairness-

anforderungen an KI-Systeme und ihre technische Evaluation — Eine Analyse anhand ausgewéhlter Kreditscoring-
Systeme unter besonderer Beriicksichtigung der zukiinftigen européischen KI-Verordnung, ZfDR 2024, S. 60 ff.,

S. 104; MEeIke ZEHLIKE/ALEX LoosLE/HAKAN Jonsson/EmiL WIEDEMANN/PHILIPP HACKER, Beyond Incompatibility:
Trade-offs between Mutually Exclusive Fairness Criteria in Machine Learning and Law, abrufbar unter
«arXiv:2212.00469v3», S. 5, 26; ahnlich ZuibErveeN Borgesius (Fn 49), S. 16.

79 Gerarps/XENIDIS (Fn. 31), S. 35; FrRton/Haux (Fn. 76), S. 11.
80  Gerarps/XENIDIS (Fn. 31), S. 38 m.w.H.
81 Prim/Haux (Fn. 31), S. 16 m.w.H.

82 JouannEes KEveEkORDES, in Hoeren/Sieber/Holznagel (Hrsg.), Handbuch Multimedia-Recht, 60. Aufl., Miinchen

2024, Teil 29.1 KI im Uberblick N 21.
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schrittweise zu verbessern. Welche Daten als Trainingsdaten genutzt werden und wie das auf die

Entscheidungen folgende Feedback erfolgt, spielt eine bedeutende Rolle.’?

[53] Teil des Trainings ist das Validieren zur Prufung der Qualitdt des Modells. Fur das Validieren
konnen separate Datensdtze verwendet werden, die Validierungsdaten konnen aber auch Teil der
Trainingsdaten sein. Mit dem Validieren wird die Leistung des Modells wahrend des Trainings
Uberpriift, um eine Uberanpassung (overfitting) zu verhindern®. Eine Uberanpassung liegt vor,
wenn das Modell zwar fiir die Trainingsdaten gute Ergebnisse liefert, aber nicht fiir neue Daten,
wenn das Modell also nicht generalisieren kann.

C. Testen

[54] Nachdem das Modell trainiert wurde, wird es mit Testdaten Uberpruft. Als Testdaten wer-
den Daten verwendet, die dieselbe Struktur wie die Trainingsdaten aufweisen, aber nicht fiir das
Trainieren oder Validieren benutzt wurden. Typischerweise werden dabei Input-Daten verwen-
det, bei denen der richtige Output bekannt ist. Bei Eingabe der Input-Daten generiert das Modell
aufgrund der im Training etablierten Beziehung zwischen Input und Output fiir jeden Input ei-
nen Output. Durch den Vergleich dieses Outputs mit dem richtigen Output kann die Performance
das trainierten Modells gepriift werden.

[55] Wenn die Ergebnisse der Tests zufriedenstellend sind, kann der Algorithmus eingesetzt wer-
den. In vielen Féllen entwickelt sich der Algorithmus danach nicht mehr weiter, er lernt also
nicht aus neuen Input-Daten. In diesen Fallen wird ein einmal trainiertes Modell so, wie es ist, in
der Praxis eingesetzt, und nur gelegentlich einem Update unterzogen. In anderen Féllen werden
machine learning-Algorithmen so verwendet, dass sie wahrend des Einsatzes dazulernen und sich

kontinuierlich weiterentwickeln.8

5. Anwendung von KI-Systemen

[56] Das fertig entwickelte Modell wird in der Regel verwendet, um Entscheidungen zu fillen
oder Prognosen zu erstellen. In dieser Phase geht es nicht mehr um die Entwicklung, sondern um
die Anwendung des Systems. Die Phasen der Entwicklung und Anwendung konnen sich aller-
dings Gberlappen, wenn ein KI-System laufend oder regelmassig neu trainiert wird, bspw. unter
Verwendung weiterer (allenfalls bei der Anwendung des Systems entstandener) Daten.

[57] Beim fertig entwickelten Modell ist zwischen Modellqualitdt und Diskriminierungsfreiheit
als unterschiedliche Eigenschaften zu unterscheiden.®® Es ist durchaus méglich, dass ein qualita-
tiv optimales Modell zu Diskriminierung fiithrt, bspw. weil es mit Daten trainiert wurde, die eine

83 From/Haux (Fn. 76), S. 18; diese Trainingsmethode wurde teilweise auch bei ChatGPT angewendet; sieche dazu

https://www.technologyreview.com/2023/03/03/1069311/inside-story-oral-history-how-chatgpt-built-openai/;
https://help.openai.com/en/articles/6783457-what-is-chatgpt (beide zuletzt aufgerufen am 13. Mai 2024).

84 Giehe Art. 3 Bst. 30 KIVO.

85 S0 etwa beim sog. online learning im Gegensatz zum batch learning; siehe dazu Sreven C.H. Hor et al., Online

learning: A Comprehensive Survey, SMU Technical Report 2018, S. 2; Eva JuLia Lonsk, Regulierung von Kunstli-
cher Intelligenz, in Chibanguza/Kuss/Steege (Hrsg.), Kiinstliche Intelligenz, Recht und Praxis automatisierter und
autonomer Systeme, Miinchen 2021, N 9.

86 Orwar (Fn. 1), S. 101.
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diskriminierende Situation spiegeln. Umgekehrt kann ein Modell von geringer Qualitat diskri-

minierungsfrei sein.

I11. Problemstellung

A. Gefahr und Nutzen von KI

[58] KI-Systeme sind zwar anfillig fiir diskriminierende Entscheide, sie konnen aber auch dazu
beitragen, Diskriminierung zu verringern oder zu verhindern.?” Zum einen konnen sie helfen,
von Menschen verursachte Diskriminierung zu entdecken,® vor allem aber ist es ungleich ein-
facher, «Biases» in algorithmischen Systemen zu bereinigen, als die Voreingenommenheit und
diskriminierenden Neigungen von Menschen zu tiberwinden.®

B. Korrelationen

[59] Algorithmische Systeme lernen durch das Erkennen von Mustern; sie sind darauf trainiert,
in Daten Korrelationen zu erkennen.”® Als Korrelation wird die Beziehung zwischen zwei oder
mehreren Variablen bezeichnet.’! Es handelt sich dabei um ein statistisches Mass, das ausdriickt,
wie stark die Beziehung zwischen diesen Variablen ist. Datengetriebene Algorithmen sind in der
Lage, Korrelationen in grosserem Mass zu erkennen, als dies bislang moglich war.”?> Auf maschi-

nellem Lernen beruhende Algorithmen konnen aber keine Kausalititen erkennen.”?

[60] Das juristische Denken ist hingegen von der Suche nach Kausalitdten gepragt, verstanden
als direkter Zusammenhang von Ursache und Wirkung. Wer bspw. von einer Person Schaden-
ersatz verlangt, muss nachweisen konnen, dass das Verhalten der schiadigenden Person fiir den
entstandenen Schaden kausal war.

[61] Algorithmische Systeme und juristisches Denken unterscheiden sich damit grundlegend.
Aus diesen konzeptionellen Unterschieden konnen sich (Verstdndnis-)Probleme ergeben, so et-
wa, wenn Nutzer:innen von algorithmischen Systemen Korrelationen mit Kausalitdten gleichset-
zen.”* Denn das Bestehen einer Korrelation zwischen zwei Variablen sagt nichts tiber den Grund

87 Marmint (Fn. 1), S. 334; Ferrer et al. (Fn. 35), S. 70.
88  Biaman et al. (Fn. 2),S. 19, m.w.H; Ferrer et al. (Fn. 35), S. 79.
89 Bigman et al. (Fn. 2), S. 20.

90 Barocas/Harpr/Naravanan (Fn. 45), S. 214.

91 Duden, «Korrelation»; siehe dazu auch Kasper Gasrier, People Analytics in privatrechtlichen Arbeitsverhaltnissen,
Baden Baden, 2021, S. 32 m.w.H.

92 LauscHER/LEGNER (Fn. 66), S. 369; dhnlich auch RaruaELE XeNIDIS/LiNDA SENDEN, EU non-discrimination law in
the era of artificial intelligence: Mapping the challenges of algorithmic discrimination, in Bernitz et al. (Hrsg.),
General Principles of EU Law and the EU Digital Order, S. 153 {.

93 Die Analyse von kausalen Zusammenhangen zwischen beobachteten Variablen ist Gegenstand der sog. Causal In-
ference, ein im Kontext der Datenanalyse relativ neues Forschungsgebiet. Siehe dazu Pearl (2009) fiir eine Einfiih-
rung aus statistischer Sicht (abrufbar unter https://www.amazon.de/Causality-Judea-Pearl/dp/052189560X). Die
Konzepte sind noch nicht in die heutige Praxis des machine learning eingeflossen.

94

Barocas/HARDT/NARAYANAN (Fn. 45), S. 13; MirTeLsTADT et al. (Fn. 1), S. 4 f. m.w.H.; spezifisch zu «cum-hoc-ergo-
propter-hoc Fehlschliissen» Martint (Fn. 1), S. 60 m.w.H. Am Gericht der EU (EuG) prift der Gemeinschaftsrich-
ter etwa, «ob die vorhandenen Daten kausale Aussagen (z.B. aufgrund wissenschaftlicher Experimente) erlauben
oder ob blosse Korrelationen (aufgrund einer Analyse von Beobachtungsdaten) feststellbar sind»; siehe dazu
TiLMANN ALTWICKER, Statistikbasierte Argumentation in der EU-Rechtsprechung, EuZ 2021, S. 144.
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dieser Korrelation und nichts iiber das Vorliegen einer kausalen Beziehung aus. Auch eine hohe
Korrelation zwischen zwei Variablen bedeutet nicht, dass zwischen diesen Variablen eine Kau-
salitit besteht und sie sagt nichts iiber die Richtung der Kausalitit aus.”> Dass zwei Variablen
korrelieren, ist oft die Folge einer dritten Variable, die kausal beide Variablen beeinflusst. So be-
steht bspw. eine Korrelation zwischen dem Verkauf von Fondue und Skiunfillen, der vermehrte
Verkauf von Fondue ist aber weder kausal fiir die grossere Zahl von Skiunfillen noch sind die
Skiunfalle kausal fur den Verkauf von Fondue. Kausal ist vielmehr eine dritte Variable, namlich
die Jahreszeit (Winter). Eine Korrelation kann zwar ein Indiz fir eine mogliche Kausalitét sein,
sie ist aber kein Nachweis.

[62] Die Bedeutung der Unterscheidung wird bei der rechtlichen Beurteilung von Diskriminie-
rungen durch algorithmische Systeme deutlich: Eine direkte Diskriminierung durch ein solches
System liegt vor, wenn ein geschutztes Merkmal kausal fuir eine benachteiligende Ungleichbe-
handlung ist, wenn das algorithmische System bei einer Entscheidung also auf das geschiitzte
Merkmal abstellt. Oft ist aber schwierig zu erkennen, auf welchen Merkmalen die Entscheidung
eines algorithmischen Systems beruht. Trifft das System fiir eine geschiitzte Gruppe nachteilige
Entscheidungen, liegt immerhin ein Indiz fiur eine Diskriminierung vor, das Anlass zu einer ver-
tieften Prufung geben sollte. Ergibt die Priifung, dass das geschiitzte Merkmal tatsdchlich fur die
Entscheidung kausal ist, liegt eine direkte Diskriminierung vor. Andernfalls ist zu priifen, ob ei-
ne andere Variable (oder mehrere andere Variablen) kausal fiir die Benachteiligung ist. Korreliert
diese Variable (oder die mehreren Variablen) mit einem geschiitzten Merkmal, kann eine Proxy-
Diskriminierung vorliegen, wenn eine hohe Ubereinstimmung mit einem geschiitzten Merkmal
besteht.”® Das kann bspw. der Fall sein, wenn ein algorithmisches System zur Berechnung von
Kreditscores auf Postleitzahlen abstellt und in Wohnkreisen mit Postleitzahlen, die zu einem tie-
feren Kreditscore fiihren, der Anteil an Menschen ausldandischer Herkunft deutlich hoher ist als
in den anderen Wohnkreisen.

[63] Die Ungleichbehandlung durch ein algorithmisches System lédsst sich rechtfertigen, wenn
ein sachlicher Grund fir die Ungleichbehandlung vorliegt. Das ware bspw. der Fall, wenn ein
algorithmisches System fiir adltere Personen hohere Krankenkassenpramien berechnet, weil die
hoheren Pramien aufgrund der hoheren Gesundheitskosten bei dlteren Menschen gerechtfertigt
sind. Die Ungleichbehandlung muss aber verhdltnismassig sein, was hier davon abhangen wird,

wie viel hoher die Pramien fuir die dlteren Personen sind.

C. Skalierung

[64] Algorithmische Systeme implementieren Entscheidungsverfahren, die beliebig oft ange-
wandt werden konnen. Wenn ein System einmal entwickelt ist, sind die Kosten fiir jede Entschei-
dung minimal. Algorithmische Systeme werden deshalb oft fiir Anwendungsfalle entwickelt, bei

t.97

denen eine sehr grosse Zahl von Entscheidungen zu treffen ist.”” Ein diskriminierendes Entschei-

dungsverhalten eines algorithmischen Systems skaliert deshalb viel mehr und hat damit haufig

95 GaBrIEL (Fn 91), S. 32; Gerarps/Xenipis (Fn. 31), S. 44.
96 Giche dazu vorne, ILA.2.d).

97 AnzZ. Huq, A Right to a Human Decision, Virginia Law Review 2020, S. 613; Gerarps/Xenipis (Fn. 31), S. 46;
Gutachten der Datenethikkommission der Bundesregierung (Fn. 57), S. 167.
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viel weitreichendere Auswirkungen als das diskriminierende Verhalten eines (einzelnen) Men-
schen.”®

[65] Die Skalierung kann allerdings auch positive Effekte haben, indem sie Diskriminierung
sichtbar und damit korrigierbar macht.”® Wenn einzelne Personen — bspw. bei der Steuerveran-
lagung — regelmadssig diskriminierende Entscheide treffen, wird dies kaum auffallen. Ein algo-
rithmisches System kann dagegen prinzipiell mit unendlich vielen Testfillen tiberpriift werden.
Diskriminierendes Verhalten ldsst sich so deutlich besser entdecken und statistisch nachweisen.
Diese Erkenntnisse konnen die Grundlage fiir Verbesserungen bilden, die es erlauben, nicht-
diskriminierende Systeme zu entwickeln. Anders als bei Menschen kann diskriminierendes Ver-
halten bei algorithmischen Systemen nicht nur gemessen, sondern auch nicht-diskriminierendes
Verhalten weitgehend garantiert werden; Voraussetzung ist allerdings, dass die fiir das Testen ver-
wendeten Datensétze fiir den spateren Einsatz reprasentativ sind. Auch bei diesem Einsatz lasst
sich Diskriminierung an den Ergebnissen in der Regel besser erkennen als bei Menschen, weil
das System eine grossere Anzahl von Entscheidungen trifft, als wenn ein Mensch entscheidet.

D. Riickkoppelungseffekte (feedback loops)

[66] Bestehende Voreingenommenheiten und Diskriminierungen kénnen in algorithmischen Sys-
temen fortgesetzt werden und sich noch verstirken.'?’ Dabei gibt es verschiedene Auspragungen
von Riickkoppelungseffekten (feedback loops).

[67] Bei machine learning-Algorithmen ergibt sich ein feedback loop, wenn der Output eines Modells
als Trainingsdaten fiir ebendieses oder fiir ein anderes Modell verwendet wird. Ein Empfehlungs-
algorithmus, der bei einem Streamingdienst Filme vorschlagt, beeinflusst, welche Filme die Nut-
zenden ansehen werden. Die hdufiger angeschauten Filme werden dann wiederum anderen Nut-
zenden vorgeschlagen.!?! Eine solche Verstiarkung kann auch zu ungewollten, diskriminierenden

Resultaten fithren.!92

Wenn ein algorithmisches System mannliche Bewerber fiir eine bestimmte
Arbeitsstelle als geeigneter qualifiziert und sie deshalb eher vorschlagt, werden mehr méannliche
Bewerber angestellt. Dies verstarkt wiederum die Annahme, dass mannliche Bewerber fiir die

Stelle besser geeignet sind, weil sie 6fter angestellt wurden.!%3

(68] Feedback loops entstehen oft ungewollt. Ein besonders problematisches Beispiel ist die
sog. vorhersagende Polizeiarbeit (predictive policing), bei der Straftaten praventiv verhindert wer-
den sollen, indem der Einsatz der Polizei an Orten konzentriert wird, fiir die ein hohes Risiko

98 GEeraRDS/XENIDIS (Fn. 31), S. 46.
99

100

Gutachten der Datenethikkommission der Bundesregierung (Fn. 57), S. 167.

PauL E LanGger/Jan C. WEYERER, Diskriminierungen und Verzerrungen durch Kinstliche Intelligenz, Entstehung
und Wirkung im gesellschaftlichen Kontext, in Oswald/Borucki (Hrsg.), Demokratietheorie im Zeitalter der Frith-
digitalisierung, Wiesbaden 2020, S. 223 f.; Orwar (Fn. 1), S. 83, S. 89 f.; BaARocas/HarpT/NARAYANAN (Fn. 45),

S. 13 ff.

101 https://developers.google.com/machine-learning/glossary?hl=en#feedback-loop (zuletzt aufgerufen am 3. Juni

2024).

102" Barocas/HARDT/NARAYANAN (Fn. 45), S. 14 f.

103 56 shnlich z.B. das Bewerbungstool von Amazon, das gemiss Amazon aber nie im Einsatz war https://www.

reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MKO08G (zuletzt aufgerufen am 3. Juni
2024).
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fir Straftaten vorhergesagt wird.!* Wegen des verstéirkten Einsatzes der Polizei wird dann auch
mehr kriminelles Verhalten entdeckt, womit sich die Vorhersage zu bestatigen scheint. Tatsach-
lich handelt es sich allerdings um eine sich selbst erfiillende Vorhersage (self-fulfilling predic-
tion).!%> Werden Daten dieser zusitzlich entdeckten kriminellen Aktivititen gesammelt und als
Trainingsdaten fiir das System verwendet, ohne den verstarkten Einsatz der Polizei zu beriick-

sichtigen, wird die Vorhersage weiter verfestigt.

[69] Diese Beispiele zeigen, dass sich Ungleichbehandlungen durch feedback loops mit der Zeit
verstarken konnen.

E. Zielkonflikte von Datenschutz und Genauigkeit

[70] Diskriminierung durch algorithmische Systeme ist fir die Entwickler:innen der Systeme oft
nur schwer zu erkennen, insb. bei der sog. Proxy-Diskriminierung. Dieses Problem wird durch die
Vorgaben des Datenschutzrechts noch verstarkt: Daten, die sich auf geschiitzte Merkmale bezie-
hen, sind oft als besonders schiitzenswerte Personendaten zu qualifizieren, an deren Bearbeitung
das Datenschutzrecht erhohte Anforderungen stellt. Als besonders schiitzenswerte Personenda-
ten gelten bspw. Daten uber die Religion, die sexuelle Orientierung, die ethnische Herkunft und
die Rasse. Das schweizerische Datenschutzrecht kennt den Grundsatz der Verhéltnismassigkeit
(Art. 4 Abs. 2 DSG), der unter anderem verlangt, dass so wenig Daten wie moglich gesammelt und
bearbeitet werden.!?® Das europiische Datenschutzrecht sieht denselben Grundsatz ausdriick-
lich als Grundsatz der Datenminimierung vor (Art. 5 Abs. 1 Bst. ¢ DSGVO). Bei der Bearbeitung
von besonders schiitzenswerten Personendaten ist besondere Zuriickhaltung geboten. Nach der
DSGVO ist die Bearbeitung dieser Daten gar grundsatzlich verboten, wobei eine Reihe weitrei-
chender Ausnahmen besteht (Art. 9 DSGVO).

[71] Aufgrund der Vorgaben des Datenschutzrechts diirfen besonders schiitzenswerte Personen-
daten oft weder gesammelt noch in einem System erfasst werden, weil deren Bearbeitung fir
das mit dem System verfolgte Ziel nicht notwendig ist. Wenn diese Daten im System aber feh-
len, lassen sich systematische Zusammenhange zwischen den geschiitzten Merkmalen und den
Entscheidungen eines algorithmischen Systems nicht erkennen, so dass Diskriminierung nicht
entdeckt und nachgewiesen werden kann. So ist es u.a. aus datenschutzrechtlicher Sicht in der
Regel nicht zulédssig, Bewerbende nach Religion oder sexueller Orientierung zu fragen und diese
Merkmale im Dossier zu erfassen. Wenn es aber Daten gibt, die mit der Religion oder der sexuel-
len Orientierung korrelieren und die Bearbeitung dieser Daten durch das algorithmische System
zu einer Proxy-Diskriminierung fiihrt, ldsst sich diese nicht erkennen und nachweisen. Die EU
versucht, dieses Dilemma mit einer erleichterten Bearbeitung von besonders schiitzenswerten

Daten im Zusammenhang mit Hochrisiko-KI-Systemen zu 1osen.!?” In der Schweiz gibt es bisher

104 Srppan RicHTER/SONjA KIND, Predictive Policing, Buro fiir Technikfolgen-Abschédtzung beim deutschen Bundes-

tag, 2016, S. 4 m.w.H.; Kristian Lum/WiLLiam Isaac, To predict and serve?, 2016, S. 16 m.w.H.; siehe dazu auch
FREDERIK ]J. ZUIDERVEEN BorGEstus, Discrimination, Artificial Intelligence, and Algorithmic Decision-Making, 2018,
S.12.

105 Barocas/HaRDT/NARAYANAN (Fn. 45), S. 14.

106 Bruno Baeriswyt, in Baeriswyl/Parli/Blonski (Hrsg.), Datenschutzgesetz, Stampflis Handkommentar, 2. Aufl.,

Bern 2023, Art. 6 N 21.

Art. 10 Abs. 5 KI VO enthilt eine Ausnahme vom Verbot der Bearbeitung von besonderen Kategorien personenbe-
zogener Daten gemass Art. 9 DSGVO. Diese entsprechen weitgehend den besonders schiitzenswerten Personenda-
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keine entsprechende Regelung. Das Problem kann (und sollte) aber im Rahmen der Auslegung

und Anwendung des Grundsatzes der Verhaltnismassigkeit berticksichtigt werden.

[72] Versucht man, Proxy-Diskriminierungen zu verhindern, indem moglichst wenige Merkma-
le von Personen in einem algorithmischen System erfasst werden, besteht die Gefahr, dass der
Algorithmus weniger prazise Resultate generiert. Auch das Bestreben, Algorithmen diskriminie-
rungsfrei zu gestalten, indem die Nicht-Diskriminierung als zusétzliches Ziel des Algorithmus

eingefithrt wird, fiihrt in der Regel zu qualitativ weniger guten Resultaten.!®

V. Ursachen fiir algorithmische Diskriminierung

[73] Risikofaktoren fur Diskriminierung bestehen auf verschiedenen Stufen der Entwicklung und

Anwendung algorithmischer Systeme.!?

Die Identifikation von Diskriminierungsursachen ist
bei komplexen algorithmischen Systemen selbst bei aufwindigen Tests dusserst schwierig und

manchmal sogar unmoglich.!1?

A. Entwicklung
1. Definition von Modellstruktur und Trainingsverfahren

[74] Die Ursache fiir Diskriminierung kann schon in der Definition der Modellstruktur und in der
Festlegung des Trainingsverfahrens liegen, weil in diese Design-Entscheide der Entwickler:innen

personliche Einschitzungen und Wertungen einfliessen.!!!

[75] Auch die Kombination verschiedener Teile eines algorithmischen Systems kann zu diskri-
minierenden Ergebnissen fiihren. So wird bei der Entwicklung oft auf bestehende Komponenten
anderer Systeme, bspw. auf Teile von Programmcode (snippets), Datenbanken und bereits trainier-
te Modelle zurtickgegriffen, die wiederum von anderen Entwickler:innen und aus einem anderen

Kontext stammen und deren Entscheidungen enthalten.!!?

[76] Das Aufdecken der zu Diskriminierung fithrenden Design-Entscheidungen der Entwick-

ler:innen ist besonders schwierig, weil algorithmische Systeme oft von grossen Teams iiber lan-

ten nach Schweizer Recht. Gemadss Art. 10 Abs. 5 KI VO diirfen Anbieter von Hochrisiko-KI-Systemen solche Daten
bearbeiten, wenn es unbedingt notwendig ist, um Verzerrungen im System zu erkennen und zu korrigieren. Dabei
miissen jedoch angemessene Vorkehrungen fiir den Schutz der Grundrechte und Grundfreiheiten der betroffenen
Personen getroffen werden. Dazu zdhlen (vorrangig) die Anonymisierung der Daten oder, wenn durch diese der
Zweck der Datenverarbeitung beeintrachtigt wiirde, die Pseudonymisierung oder Verschliisselung.

108

109

Siehe dazu vorne, IIL.E.
Siehe dazu HARINI SURESH/JoHN GuUTTAG, A Framework for Understanding Sources of Harm throughout the
Machine Learning Life Cycle, 2021, S. 1 ff.; GErarps/XeniDIs (Fn. 31), S. 37.

MirrreLsTaDT et al. (Fn. 1), S. 2; ZuipErvEEN BorGEsius (Fn. 104), S. 35 m.w.H. Zu den Schwierigkeiten siehe auch
SANDRA WACHTER/BRENT MiTTELSTADT/CHRIS RUSseLL, Why fairness cannot be automated: Bridging the gap bet-
ween EU non-discrimination law and AI, Computer Law & Security Review 2021, S. 19 ff.

110

111 Gerarps/Xeniois (Fn. 31), S. 41; LanGER/WEYERER (Fn. 100), S. 224 ff. Dagegen konnte helfen, dass Entwicklungs-

teams moglichst divers zusammengesetzt werden.

112" Siehe dazu etwa European Union Agency for Fundamental Rights, Bias in Algorithms, Artificial Intelligence and

Discrimination, Wien 2022, S. 95 ff.; siehe dazu auch das Beispiel in FeLix NEuTaTZ/Z1aWAScH ABEDJAN, What is
«Good» Training Data? — Data Quality Dimensions that Matter for Machine Learning, in Bundesministerium fir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz und Frauke Rostalski (Hrsg.), Kiinstliche Intelli-
genz, Tubingen 2022, S. 8.
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gere Zeit entwickelt werden, was es praktisch unmoglich macht, den Entwicklungsprozess und

die im System enthaltenen Wertungen, Biases und Abhingigkeiten ganzheitlich zu verstehen.!!3

2. Trainieren

[77] Machine learning-Systeme suchen Muster in existierenden Daten, die sie fiir Vorhersagen fiir
neue Daten verwenden!!*. Sind die Daten, die fiir das Training eines machine learning-Modells
verwendet werden, «verzerrt» bzw. biased, wird auch die Vorhersage fiir die neuen Daten biased
sein. Dieser Mechanismus, der bisweilen als garbage in, garbage out bezeichnet wird, kann zu

diskriminierenden Vorhersagen fithren.'!>

[78] Datensitze konnen aus verschiedenen Griinden verzerrt sein. Zum einen sind Daten stets
ein Abbild der Vergangenheit und repréasentieren damit friher bestehende Zustinde und Proble-
me. Bestehende Stereotypen und Diskriminierungen fliessen so in die algorithmischen Systeme
ein (historical bias).!'® Historical biases konnen bspw. bei Ubersetzungstools vorkommen, indem
geschlechtsneutrale Bezeichnungen im Englischen, bspw. teacher oder doctor, in der deutschen

Ubersetzung zur mannlichen Form fiihren, hier also zu «Lehrer» oder «Arzt». 117

[79] Damit KI-Systeme fiir alle Personengruppen korrekte Aussagen treffen konnen, sollten diese
Gruppen in den Trainingsdaten im richtigen Verhaltnis reprasentiert sein.!'® Oft sind aber nicht
fiir alle Personengruppen gleich viele Daten verfiigbar; namentlich sind Minderheiten in Daten-
sdtzen oft untervertreten.!!? Ist eine Personengruppe in einem Datensatz unterreprasentiert, wird
das mit diesen Daten trainierte Modell fir diese Gruppe in der Regel eine schlechtere Vorhersage
liefern oder mehr Fehlentscheide produzieren (representation bias). Eine solche Verzerrung kann
auftreten, wenn Daten eine Situation spiegeln, in der eine Ungleichbehandlung bestand, etwa bei
Daten tiber historische Beschaftigungsverhaltnisse, in denen Frauen unterreprasentiert sind, weil
ihnen der Zugang zu bestimmten Berufen verwehrt war.!?® Verzerrungen kénnen sich aber auch
bei Daten ergeben, die aus der Nutzung von Diensten oder Produkten stammen, die von gewissen
Personengruppen weniger oder gar nicht genutzt werden. So sind bspw. Datensatze, die aus Social
Media stammen, besonders unausgewogen, weil gewisse demographische Gruppen, bspw. dltere
Menschen, Personen aus bestimmten geographischen Regionen oder Personen mit limitiertem
Internetzugang zu wenig vertreten sind.!?! Armut, die geographische Lage oder eine bestimm-
te Lebensform sind weitere Faktoren, die dazu fuhren konnen, dass von bestimmten Personen

113 MirreLstapr et al. (Fn. 1),S.6f.
114

115

Siehe dazu vorne, I11.B.4.

PHiLipp MULLER-PELTZER/VALENTIN TANCzIK, Kinstliche Intelligenz und Daten, Data-Governance nach der geplan-
ten KI-Verordnung, RDi 2023, S. 455; MrtTeLsTADT et al. (Fn. 1), S. 4 f.; Orwart (Fn. 1), S. 79; ZUIDERVEEN BOrGEsIUS
(Fn. 48), S. 1574; SuresH/GurttaG (Fn. 109), S. 3 ff.

LoreNnzo BELENGUER, Al bias: exploring discriminatory algorithmic decision-making models and the application of
possible machine-centric solutions adapted from the pharmaceutical industry, Al and Ethics, 2022, S. 3 f.; ORwAT
(Fn.1),S.80f.

Fir ein dhnliches Beispiel zu Neopronomen siehe Lauscuer/LeGNErR (Fn. 66), S. 371.

116

117
118 Ogrwar (Fn. 1), S. 79 f.; Hacker (Fn. 40), S. 1147; Suresu/Gurtac (Fn. 109), S. 3 ff.

119 Kevekorpes, Handbuch Multimedia-Recht (Fn. 82), Teil 29.1 KI im Uberblick N 38; Suresu/Gurtac (Fn. 109), S. 4.
1200 Orwar (Fn. 1), S. 80 m.w.H.

121 Orwar (Fn. 1), S. 81; Barocas/SeLest (Fn. 31), S. 684 f.
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weniger Daten vorliegen.!?? Auch bei Systemen der sog. generativen KI sind die verwendeten
Trainingsdaten regelmaissig nicht reprasentativ. Wenn untervertretene Personen auf Grundlage
von Daten uber die Mehrheit beurteilt werden, kann dies dazu fiithren, dass bestehende Vorteile
strukturell bevorteilter Mehrheiten verstarkt werden, weil die Minderheiten schlechter beurteilt
werden.!?® Eine Unterreprisentation in den Daten fiihrte bspw. dazu, dass ein algorithmisches
Bilderkennungssystem Menschen mit schwarzer Hautfarbe nicht korrekt erkennen konnte.!?*

[80] Ein anderer Grund fir Bias in den Trainingsdaten liegt darin, dass die Qualitat der Daten fiir
verschiedene Gruppen unterschiedlich sein kann (measurement bias).'?> Gerade fiir Minderheiten
ist die Qualitdt der erhobenen Daten oft systematisch schlechter als fiir die Mehrheit. So sind
bspw. im Gesundheitsbereich Daten von sozial und finanziell schlechter gestellten Personen oft

liickenhaft, weil sie schlechteren Zugang zur medizinischen Versorgung haben.!

[81] Ein Risiko fiir Diskriminierung besteht auch bei der Aufbereitung des Trainingsdatensatzes,
etwa beim Labeln von Trainingsdaten. Die Vergabe der Labels kann bspw. einen Gender-Bias auf-
weisen, etwa wenn Frauen fiir einen Beruf systematisch als weniger geeignet eingeschétzt werden
als sie es tatsdchlich sind. Werden solche Labels fiir das Trainieren eines algorithmischen Systems
verwendet, der beruflichen Erfolg vorhersagen soll, wird das System Frauen diskriminieren.

3. Validieren und Testen

[82] Auch das Validieren und Testen eines trainierten Modells kann zu Diskriminierung fiihren,
wenn die Validierungs- und Testdaten nicht ausgewogen sind oder die Qualitdt des Modells mit
standardisierten Benchmark-Datensédtzen uiberpriift wird, die fir die geplante Verwendung des

KI-Systems nicht reprasentativ sind (evaluation bias).'*’

B. Anwendung

(83] Die Ursachen fiir Diskriminierung kénnen auch in der Anwendung algorithmischer Systeme
liegen. Denn Personen, welche diese Systeme verwenden, miissen deren Ergebnisse in der Regel
interpretieren. Der dabei bestehende Spielraum kann bewusst oder unbewusst in diskriminie-
render Weise genutzt werden, etwa wenn die zustiandige Person das Ergebnis so interpretiert,
dass Angehorige einer Gruppe mit geschiitzten Merkmalen benachteiligt werden (interpretation
bias).!28

(84] Zu Diskriminierung kann die Anwendung algorithmischer Systeme auch fithren, wenn ein
sog. aggregation bias besteht. Dabei handelt es sich um eine systematische Verzerrung, die ent-
steht, wenn ein Algorithmus auf alle Personen einer Population angewendet wird, obwohl er fiir

122 Jonas LErMAN, Big Data and Its Exclusions, Stanford Law Review Online 2013, S. 57; BArocas/SeLsst (Fn. 31),
S. 684 f.

123 Kevekorpes, Handbuch Multimedia-Recht (Fn. 82), Teil 29.1 KI im Uberblick N 38.

124 https://incidentdatabase.ai/cite/49/ und https://www.theguardian.com/technology/2016/sep/08/artificial-
intelligence-beauty-contest-doesnt-like-black-people (beide zuletzt aufgerufen am 3. Juni 2024).

125 DanieL Worrr, KI-Biases im Gesundheitswesen — Teil 1, DuD 2022, S. 737; Surest/GUTTAG (Fn. 109), S. 5.
126 Worrr (Fn. 125), S. 737 m.w.H.

127 Syresn/GurTtaG (Fn. 115), S. 6.

128 MirreLsTADT et al. (Fn. 1), S. 8 m.w.H.; Ferrer et al. (Fn. 35), S. 72.

23


https://incidentdatabase.ai/cite/49/
https://www.theguardian.com/technology/2016/sep/08/artificial-intelligence-beauty-contest-doesnt-like-black-people
https://www.theguardian.com/technology/2016/sep/08/artificial-intelligence-beauty-contest-doesnt-like-black-people

Florent Thouvenin / Stephanie Volz / Soraya Weiner / Christoph Heitz, Diskriminierung beim Einsatz von Kiinstlicher
Intelligenz (KI), in: Jusletter IT 4. Juli 2024

manche Gruppen schlecht oder gar nicht funktioniert. Ein aggregation bias kann sich ergeben,
wenn ein Prognosealgorithmus fiir die Mehrheit der Bevolkerung optimiert wurde, weil nur Da-
ten iiber die Mehrheit fiir das Training verwendet wurden. Ein so trainierter Algorithmus kann
fiir Vorhersagen tiber Minderheiten ungeeignet sein, was zu Diskriminierung fithren kann. Das-
selbe gilt, wenn ein fiir die Allgemeinheit entwickeltes System auf Gruppen oder Fille angewen-

det wird, fiir die eine gesonderte Betrachtung angezeigt wére.!?’

[85] Zu Diskriminierung kann es zudem kommen, wenn algorithmische Systeme in Situationen
verwendet werden, flr die sie nicht vorgesehen waren. Das wird als transfer context bias bezeich-
net.!3% Wenn ein algorithmisches System fiir die Beurteilung einer bestimmten Personengruppe
entwickelt wurde, kann es bei der Anwendung auf eine andere Personengruppe zu ungenauen

oder falschen Ergebnissen fiihren.

[86] Ein weiteres Problem ist die sog. Automatisierungsverzerrung (automation bias). Gemeint ist
damit ein (zu) hohes Vertrauen in algorithmische Systeme, die von den Anwendern bisweilen fir
unfehlbar gehalten werden.!?! So wird algorithmischen Systemen unterstellt, dass sie wegen der
fehlenden Emotionalitdt weniger diskriminierend seien als Menschen, die entscheiden. Dass al-
gorithmische Systeme emotionslos sind, bedeutet aber nicht, dass sie wertfrei bzw. «unbiased»

sind.!3?

Es ist allerdings unklar, ob und in welchen Konstellationen die Gefahr eines automati-
on bias besteht und wie gross sie tatsidchlich ist. Relevant ist diese Verzerrung moglicherweise
vor allem, weil Menschen nur zuriickhaltend von den Empfehlungen algorithmischer Systeme
abweichen, v.a. wenn sie die Abweichung gegeniiber Vorgesetzten begriinden mussen und die

selbst gefillte Entscheidung falsch sein konnte (sog. Default-Effekt).!3

V. Technische (und andere) Losungsansitze
A. Sensibilisierung und Aufklarung

[87] Diskriminierungen durch algorithmische Systeme lassen sich nur verhindern, wenn sich alle
Beteiligten, von den Entwickler:innen bis zu den Anwender:innen, der Gefahr bewusst sind. Alle
Beteiligten miissen deshalb fiir die Problematik sensibilisiert und uber die Losungsansatze auf-
geklart werden. Erforderlich ist dafiir ein Grundverstdndnis der technischen Funktionsweise al-
gorithmischer Systeme und der rechtlichen Regelung von Diskriminierung. Die Sensibilisierung
und Aufklarung sollte innerhalb der Organisation erfolgen, welche die algorithmischen Systeme
entwickelt und/oder anwendet, bspw. im Rahmen interner Schulungen.

129 Orwart (Fn. 1), S. 86; Suresu/Gurrac (Fn. 109), S. 5.

130 Danks/Lonpon (Fn. 35), S. 4691 ff.; Ferrer et al. (Fn. 35), S. 72.

131 Orwar (Fn. 1), S. 22 Fn. 37; GErarps/XenNiDIs (Fn. 31), S. 42 m.w.H.

132 Marming (Fn. 1), S. 335; MirTELSTADT et al. (Fn. 1), S. 1, S. 7 m.w.H.; Bioman et al. (Fn. 2), S. 19.

133 GprarDs/XENIDIS (Fn. 31), S. 42; Gutachten der Datenethikkommission der Bundesregierung (Fn. 57), S. 213.
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B. Anforderungen an Trainingsdaten

(88] Da Diskriminierung durch algorithmische Systeme oft durch die Verwendung problemati-
scher Trainingsdaten verursacht wird,!** sind qualitativ hochwertige Trainingsdaten essenziell.
Zur Vermeidung von Diskriminierung ist entscheidend, dass die Trainingsdaten mit Blick auf die
vorgesehene Anwendung der algorithmischen Systeme reprisentativ sind.!> Reprisentative Da-
tensatze konnen durch das Hinzufiigen fehlender Daten oder durch die Gewichtung von Daten
erreicht werden.!®® Zu diesem Zweck kann ein Datensatz auch mit synthetischen Daten erginzt
werden.

[89] Das Generieren qualitativ hochwertiger Datensétze ist allerdings nicht immer einfach. Oft
ist gar nicht erkennbar, dass Daten nicht reprasentativ sind, bspw. weil sie pseudonymisiert oder
aggregiert sind oder weil gewisse, fiir die Priiffung der Représentativitit notwendige Merkma-
le und Attribute im Datensatz fehlen.!3” Fraglich ist auch, wie Reprasentativitat erreicht wer-
den kann, wenn fiir gewisse Bevolkerungsgruppen keine oder zu wenig Daten verfiigbar sind.
Hinzu kommt, dass das Beschaffen von Daten oft mit hohen Kosten verbunden ist. Gerade Start-
ups konnen sich solche Datensitze oft nicht leisten. Das fordert die Tendenz, sich mit einem
funktionierenden System zufrieden zu geben und Diskriminierungen in Kauf zu nehmen. Aus
okonomischen Griinden bestehen jedenfalls kaum Anreize, die Trainingsdaten moglichst diskri-

minierungsfrei zu gestalten.!38

[90] Wegen ihrer zentralen Bedeutung enthalt die KI VO eine Reihe von Vorgaben zur Qualitat
von Trainings-, Validierungs- und Testdaten, die bei Hochrisiko-KI-Systemen verwendet werden.
Mit Blick auf die Vermeidung von Diskriminierung schreibt die KI VO namentlich vor, dass die
Daten auf mogliche Verzerrungen (Biases) zu untersuchen sind, welche die Gesundheit und Si-
cherheit von Personen beeintrachtigen, sich negativ auf die Grundrechte auswirken oder zu einer
nach dem Unionsrecht verbotenen Diskriminierung fithren konnen, insb. wenn die Outputs die
Inputs kiinftiger Verwendungen beeinflussen (Art. 10 Abs. 2 Bst. f KI VO). Zudem sind geeignete
Massnahmen zur Erkennung, Verhinderung und Abschwachung moglicher Biases zu ergreifen
(Art. 10 Abs. 2 Bst. f KI VO) und relevante Datenliicken zu beheben (Art. 10 Abs. 2 Bst. g KI VO).
Uberdies miissen Trainings-, Validierungs- und Testdatensitze sowie Labels relevant und hin-
reichend repréasentativ sein, angemessen auf Fehler iiberprift werden und im Hinblick auf den
beabsichtigten Zweck so vollstindig wie moglich sein. Ausserdem miissen die Datensdtze die
geeigneten statistischen Merkmale aufweisen, gegebenenfalls auch beziiglich der Personen oder
Personengruppen, fiir die das Hochrisiko-KI-System bestimmungsgemass verwendet werden soll
(Art. 10 Abs. 3 KI VO).

[91] Die Bestimmungen in der KI VO hinterlassen allerdings viele Fragen. Schon die Begriffe
Verzerrung bzw. «Bias» sind unklar, zumal eine Definition fehlt.!?® Zudem ist ungewiss, wann

134
135

Siehe dazu vorne, I11. A.

Zum Problem des representation bias siehe vorne, IV.A.2.
136 parricia Suaw, in Hervey/Lavy (Hrsg.), The Law of Artificial Intelligence, London 2021, N 3-027.
137 Suaw, in Hervey/Lavy (Fn. 136), N 3-032.

138 Dazu auch Hacker (Fn. 40), S. 1150.

139 MoLLEr-PELTZER/TANCZIK (Fn. 115), S. 457.
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statistische Merkmale fiir einen konkreten Kontext eines KI-Systems geeignet sind.!*° Vor allem
aber erfassen die Vorgaben zur Datenqualitdt nur eine (wenn auch wichtige) Ursache von Dis-
kriminierung durch algorithmische Systeme. Denn richtige und reprasentative Trainingsdaten
sind zwar meist eine notwendige, aber keine hinreichende Bedingung, dass mit solchen Daten
trainierte Systeme diskriminierungsfrei sind.!4!

C. Non-Discrimination by Design

[92] Im Datenschutzrecht gilt das Prinzip Privacy by Design (Art. 7 DSG), welches die fiir eine
Datenbearbeitung Verantwortlichen verpflichtet, das Einhalten der Vorgaben des Datenschutz-
rechts beim Design der Bearbeitungsprozesse durch technische und organisatorische Massnah-
men sicherzustellen.!*? Ein solcher Ansatz konnte auch beim Problem der Diskriminierung durch
algorithmische Systeme verfolgt werden. Ein Prinzip der Non-Discrimination by Design wirde ver-
langen, dass algorithmische Systeme von Anfang an diskriminierungsfrei gestaltet werden. Der
Grundsatz wiirde nicht nur die Entwicklung der Systeme erfassen, sondern auch ein laufendes

Testen und Uberwachen bei der Anwendung erfordern.

[93] Mit einem by Design-Ansatz wird eigentlich nur eine Selbstverstindlichkeit zum Ausdruck
gebracht, namlich: dass die Einhaltung der Rechtsordnung nicht erst sichergestellt werden kann,
wenn bereits ein Regelverstoss vorliegt, weshalb die Ausgestaltung von Prozessen oder Syste-
men von Anfang an darauf ausgerichtet sein muss, die Vorgaben des Rechts einzuhalten. Da sich
Diskriminierungen durch algorithmische Systeme nur durch eine entsprechende Ausgestaltung
der Systeme verhindern oder zumindest verringern lassen, kann es dennoch hilfreich sein, dies
durch einen ausdriicklichen Non-Discrimination by Design-Ansatz zu verdeutlichen. Bei algorith-
mischen Systemen, die sich weiterentwickeln, bleibt dieser Ansatz nicht auf das urspriingliche
Design des Systems beschrankt. Vielmehr muss iiber den gesamten Lebenszyklus immer wieder
gepriift werden, ob die Anwendung eines Systems aufgrund der Weiterentwicklung nicht doch
zu Diskriminierung fihrt. Trifft dies zu, muss das System verbessert werden.

[94] Fur die Umsetzung eines Non-Discrimination by Design-Ansatzes muss zum einen sicher-
gestellt werden, dass die verwendeten Daten keinen Bias enthalten, der wahrend des Trainings
des algorithmischen Systems internalisiert werden kann.!*3 Das reicht aber nicht, um Diskrimi-
nierung zu verhindern: Einen Algorithmus so zu optimieren, dass er eine bestimmte Aufgabe
bestmoglich erfullt, bedeutet keineswegs, dass Diskriminierung ausgeschlossen wird. Im Gegen-
teil kann gerade das Streben nach einer «optimalen» Losung zu einem diskriminierenden System
fithren.!'** Wenn Diskriminierungsfreiheit nicht explizit als zusitzliches Ziel definiert wird, stellt
sie sich hochstens zufillig ein. Fehlt eine solche Vorgabe, wird ein optimierter Algorithmus oft
diskriminierende Entscheidungen fallen.

140 Marrin EBers/Veronika R.S. Hocn/Frank RosenkraNz/HANNAH RUSCHEMEIER/BJORN STEINRSTTER, Der Entwurf

fiir eine EU-KI-Verordnung: Richtige Richtung mit Optimierungsbedarf, Eine kritische Bewertung durch Mitglie-
der der Robotics & AI Law Society, Rdi 2021, S. 534; MtLLER-PELTZER/TANCZIK (Fn. 115), S. 455.

Siehe dazu vorne, IV.

142 SHK DSG-Batriswyr (Fn. 106), Art. 7 N 6.
143

141

ALEXANDER TiscHBIREK, Artificial Intelligence and Discrimination: Discriminating Against Discriminatory Systems,
in Wischmeyer/Rademacher (Hrsg.), Regulating Artificial Intelligence, Cham 2020, S. 106; siehe dazu vorne, V.B.

144 giehe dazu vorne, I11.B.4.
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[95] Der hier vorgeschlagene Ansatz wiirde erfordern, dass die Diskriminierungsfreiheit explizit
als Bedingung im Algorithmus festgelegt wird, auch wenn das die Genauigkeit der Ergebnisse re-
duzieren kann.!*> Das bedeutet einerseits, dass KI-Systeme bei Entscheidungen oder Empfehlun-
gen in der Regel weder auf geschiitzte Merkmale noch auf Proxies fir solche Merkmale abstellen
sollten. In gewissen Fallen ist das aber entweder nicht moglich oder nicht sinnvoll. Der Verzicht
auf die Beriicksichtigung geschiitzter Merkmale kann allenfalls sogar dazu fiihren, dass erfor-
derliche Unterscheidungen nicht vorgenommen werden, sodass es zu einer Diskriminierung auf-
grund von Gleichbehandlung!4® kommt. In diesen Konstellationen muss deshalb sichergestellt
werden, dass die Moglichkeit der qualifizierten Rechtfertigung einer Ungleichbehandlung!'4” im
Algorithmus explizit berticksichtigt wird. Erste Ansdtze dazu sind in der Literatur bereits vor-
handen.!*® Bei dieser Frage, die sich an der Schnittstelle von Rechtswissenschaft und Informatik
bewegt, besteht allerdings Bedarf nach vertiefter, interdisziplinarer Forschung.

VI. Fazit

[96] Die zunehmende Verbreitung von algorithmischen Systemen erhoht die Gefahr der Diskri-
minierung durch solche Systeme. Das ist aus zwei Griinden besonders problematisch: Zum einen
werden algorithmische Systeme meist auf eine Vielzahl von Fillen angewendet, weshalb Dis-
kriminierung durch solche Systeme regelmassig viele Menschen trifft (Skalierung). Zum andern
sind Entscheidungen von algorithmischen Systemen regelmassig nur beschrankt erklarbar und
nachvollziehbar, was den Nachweis der Diskriminierung erschwert.

[97] Die Verwendung von algorithmischen Systemen schafft erhebliche Risiken fiir Diskriminie-
rung, bietet aber auch Chancen, um Diskriminierung zu verringern oder zu verhindern. Zum
einen konnen algorithmische Systeme helfen, von Menschen verursachte Diskriminierung zu ent-
decken. Zum andern ist es ungleich einfacher, «Biases» in solchen Systemen zu bereinigen, als die

Voreingenommenbheit und diskriminierenden Neigungen von Menschen zu iiberwinden.

[98] Das Risiko der Diskriminierung durch algorithmische Systeme lédsst sich nur durch ein Zu-
sammenwirken von rechtlichen und technischen Massnahmen verringern. Das erfordert eine ver-
tiefte Zusammenarbeit von Jurist:innen und Informatiker:innen, die auf einem gegenseitigen Ver-
stindnis der Regeln, Mechanismen und Herausforderungen beruht. Dieser Beitrag macht einen
ersten Schritt, indem er versucht, interessierten Jurist:innen die technischen Grundlagen zu ver-
mitteln, die sie benotigen, um die Ursachen fiir Diskriminierung durch algorithmische Systeme
und die Mittel zur Bekampfung zu verstehen. Die Darstellung der rechtlichen Grundlagen sollte
Informatiker:innen helfen, den rechtlich relevanten Begriff der Diskriminierung besser zu ver-
stehen und Diskriminierungen im Rechtssinn von weiteren Konstellationen abzugrenzen, die in
der Informatik als Diskriminierung verstanden werden, rechtlich aber zuléssig sind. Dazu ge-
hort insb. die in der Informatik bisher zu wenig beachtete Moglichkeit der Rechtfertigung von
Ungleichbehandlungen.

145 giehe dazu vorne, I11.E.

146 giehe dazu vorne, I1.A.2.b).
147 Siehe dazu vorne, IL.A.1.b).

148 Micuere Lo/ Anpers HerLitz/Hopa Hemari, Fair equality of chances for prediction-based decisions, Economics

and Philosophy, Published online 2023: 1-24.
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[99] Ein Zusammenwirken von Recht und Technik ist auch bei den Massnahmen erforderlich,
die getroffen werden miissen, um Diskriminierung durch algorithmische Systeme zu vermeiden.
Dieser Ansatz kann als Non-Discrimination by design bezeichnet werden. Ausgangspunkt ist dabei
die Frage, welche Ungleichbehandlungen rechtlich als Diskriminierung zu qualifizieren sind und
wie Diskriminierung durch algorithmische Systeme entsteht. Auf dieser Grundlage konnen tech-
nische, rechtliche und weitere Losungen entwickelt werden, die dazu beitragen, das Auftreten
rechtlich relevanter Diskriminierung zu verhindern. Im Vordergrund stehen dabei die Aufkla-
rung und Sensibiliserung der Entwickler:innen und Anwender:innen von algorithmischen Sys-
temen, Anforderungen an die Qualitdt der Trainingsdaten, die explizite Vorgabe des Ziels der
Nicht-Diskriminierung an algorithmische Systeme sowie das laufende Testen und Uberwachen
der Systeme bei der Anwendung. Das kohdrente Zusammenwirken dieser Ansétze sollte ermog-
lichen, Diskriminierungen durch algorithmische Systeme massgeblich zu verringern.
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