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Automatisierte Entscheidungen: Grundfragen aus der Perspektive

des Privatrechts

Florent Thouvenin™ | Alfred Friih™

Data protection law addresses the issue that more and
more (complex) decisions are taken automatically. A clo-
ser look at the regulatory approaches of the General Data
Protection Regulation (GDPR), the Council of Europe’s
Convention 108 and the draft Swiss Federal Act on Data
Protection (draft FADP) leads to two conclusions.

On the one hand, the scope of application of these
provisions is too narrow: Regulating automated decisi-
on-making in data protection law leads to excluding
relevant phenomena from regulation because the res-
pective decisions are not based on the processing of per-
sonal data. Moreover, even minimal human invol-
vement leads to inapplicability of the provisions, there-
by excluding cases in which the human involvement
had no (or no relevant) impact on the decision. This
calls for convincing alternative criteria in order to
re-define the scope of application. While the search for
such criteria has only just begun, we suggest to examine
more closely whether the scope of application should be
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restricted to correlation-based decisions and causal de-
cisions ought to be excluded.

On the other hand, an assessment of the potential
aims of a regulation of automated decision-making
shows that there are no sufficient reasons for a prohibi-
tion of such decisions and that even the introduction of
a specific right of the data subject not to be subject to
such decisions can hardly be justified. Instead, approa-
ches that merely establish certain rules for automated
decision-making are preferable. These rules include (i)
a duty to inform an individual about the automated de-
cision-making at the moment he or she is confronted
with such decision, (ii) a right of the individual to recei-
ve information about the logic of the decision-making
to ensure that such decisions are comprehensible, and
(iii) the possibility of presenting the indivudal’s own
point of view. Fortunately, the provision in the draft
FADP meets these requirements almost without excep-
tion.
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V. Beurteilung
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2. Konzeption und Ausgestaltung

I.  Einleitung

Der technische Fortschritt ermdglicht, dass immer
komplexere Entscheidungen nicht mehr nur von
Menschen, sondern auch von Maschinen gefallt wer-
den. Zentrale Treiber dieser Entwicklung sind die
Fortschritte im Bereich der kiinstlichen Intelligenz
(KD) bzw. Artificial Intelligence (AL, insb. beim Machi-
ne Learning, und die stindig wachsende Datenmen-
ge. Das Potential fiir Erkenntnis- und Effizienzgewin-
ne ist riesig und es erstaunt deshalb nicht, dass priva-
te Unternehmen immer mehr Entscheidungen von
Maschinen féllen oder zumindest vorbereiten lassen.

Die Delegation von Entscheidungen an Maschi-
nen weckt allerdings bei vielen Betroffenen Angste.
Diese sind meist diffus und gehen oft einher mit ei-
nem grundsitzlichen Misstrauen gegeniiber dem
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technischen Fortschritt und mit der Angst vor dem
Verlust der menschlichen Autonomie.! Bisweilen kul-
minieren sie gar im dystopischen Zerrbild der sog.
«Singularitét», also einem Zustand, in welchem eine
sich selbstéandig weiter entwickelnde kiinstliche In-
telligenz die menschliche Intelligenz bei weitem
iibertrifft.? Gewisse Anhénger solcher Ansitze erwar-
ten, dass «die Menschen» bald von «den Maschinen»
regiert oder gar ausgerottet werden.® Bei einer realis-
tischen Betrachtung ist nur, aber immerhin festzu-
stellen, dass die Fortschritte im Bereich des Machine
Learning in vielen, in sich geschlossenen Bereichen —
etwa bei der Bilderkennung,* bei Ubersetzungen®

! Siehe dazu etwa: Christoph Busch, Algorithmic Accounta-
bility, ABIDA Gutachten, 2018, <http://www.abida.de/
sites/default/files/ABIDA%20Gutachten%20Algorith
mic%20Accountability.pdf>, 65; Expertengruppe zur Zu-
kunft der Datenbearbeitung und Datensicherheit, Bericht,
17. August 2018, <https://www.newsd.admin.ch/newsd/
message/attach-ments/53591.pdf>, 166 und 169; Sebastian
Schulz, in: Gola (Hrsg.), Datenschutz-Grundverordnung,
Kommentar, 2. Aufl., Miinchen 2018, Art. 22 DSGVO N 2.

2 Siehe dazu etwa: David J. Chalmers, The Singularity, A
Philosophical Analysis, J. Conscious. Stud. 2010, 7 ff.; Ray
Kurzweil, The Singularity Is Near, When Humans Tran-
scend Biology, New York 2005.

3 Siehe dazu etwa: Nick Bostrom, SuperIntelligence: Paths,
Dangers, Strategies, Oxford 2014; Thomas Metzinger, Die
mitfithlende Superintelligenz, die Boses schafft, NZZ,
2. Dezember 2017, <https://www.nzz.ch/feuilleton/die-mit
fuehlende-superintelligenz-die-boeses-schafft-ld.1334142>.

4 Neben dem medizinischen Bereich (siehe dazu hinten
11.2) bestehen diverse Anwendungen der Bilderkennung,
beispielsweise die Gesichtserkennung durch smarte Video-
iiberwachung (siehe dazu etwa: Christian Djefall, Kiinstli-
che Intelligenz in der offentlichen Verwaltung, Berichte
des NEGZ Nr. 3, 2018, <https://www.hiig.de/wp-content/
uploads/2019/03/NEGZ-Kurzstudie-3-KuenstlIntelligenz-
20181113-digital. pdf>, 111£.).

5 Im Bereich der maschinellen Ubersetzung ist zunéchst auf
die Ubersetzungsplattform DeepL hinzuweisen (<https://
www.deepl.com/en/translator>), die auf einem neurona-
len Netz, einer besonderen Art des Machine Learning ba-
siert. Erwdahnenswert sind in diesem Zusammenhang aus-
serdem die Methoden der kiinstlichen Intelligenz, die ein
Worterbuch erarbeiten konnen, ohne {iber identische
Texte in den beiden betreffenden Sprachen zu verfiigen
(siehe dazu: Jackie Snow, Artificial Intelligence Can Trans-
late Languages Without a Dictionary; MIT Technology Re-
view, 29. November 2017, <https://www.technologyre-
view.com/f/609595/artificial-intelligence-can-translate-
languages-without-a-dictionary,/>).
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oder beim Brettspiel «Go»® — zwar beeindruckend
sind, dass aber kaum Anzeichen fiir das Entstehen ei-
ner sog. «Artificial General Intelligence» (auch «strong
Al oder «full Al») bestehen, also einer kiinstlichen
Intelligenz, die jede gedankliche Aufgabe zu verste-
hen oder zu lernen vermag, die ein Mensch bewdlti-
gen kann.”

Auch bei niichterner Betrachtung stellen sich al-
lerdings fundamentale Fragen, wenn Entscheidun-
gen, die Menschen betreffen, zunehmend von Ma-
schinen gefallt werden. Im Zentrum stehen dabei die
Qualitét, Fairness, Transparenz und Nachvollzieh-
barkeit der von Maschinen geféllten Entscheidungen
sowie die Frage nach der Haftung fiir falsche Ent-
scheidungen. Diese Fragen werden in der (rechtswis-
senschaftlichen) Literatur seit einiger Zeit intensiv
diskutiert® — gesetzliche Regelungen gibt es aber bis-
her kaum. Fine wichtige Ausnahme bildet das Da-
tenschutzrecht. Schon Ende der 1970er Jahre hat
Frankreich eine Regelung erlassen, die automatisier-
te Entscheidungen grundsétzlich verbietet. Eine ver-
gleichbare Regelung findet sich auch in der (inzwi-
schen aufgehobenen) Datenschutz-Richtlinie der EU
(RL 95/46),° in der Datenschutzgrundverordnung

6 Das Computerprogramm «AlphaGo» schlug im Marz 2016
in einem Best-of-Five Match Lee Sedol, einen der weltbes-
ten professionellen Go-Spieler, mit 4:1 (siehe dazu etwa:
Steven Borowiec, AlphaGo seals 4-1 victory over Go grand-
master Lee Sedol, The Guardian, 5. Mérz 2018, <https://
www.fbe.hku.hk/f/page/75261/Reading%201_Alpha
G0%20seals%204-1%20Victory%20over% 20Go%20Grand
master%20Lee% 20Sedol.pdf>).

7 Siehe dazu etwa: Cassio Pennachin/Ben Goertzel, Contem-
porary Approaches to Artificial General Intelligence, in:
Goertzel/Pennachin (Hrsg.), Artificial General Intelligence,
Berlin/Heidelberg 2007, 1 ff.; Kurzweil (Fn. 2), 259 ff.

8 Stephan Dreyer/Wolfgang Schulz, Was bringt die Daten-
schutz-Grundverordnung fiir automatisierte Entschei-
dungssysteme?, Giitersloh 2018; Lilian Edwards/Michael
Veale, Slave to the Algorithm?, Why A Right To An Expla-
nation Is Probably Not The Remedy You Are Looking For,
Duke L and Tech Rev 2017, 18 ff.; Joshua A. Kroll et al.,
Accountable Algorithms, U. Pa. L. Rev. 2017, 633 ff,;
Florent Thouvenin et al., Towards Principled Regulation of
Automated Decision-Making (ADM) — A Workshop Report,
September 2019, <https://www.itsl.uzh.ch/dam/jcr:ed
ba006¢c-8452-4ffc-bbb0-fd8fde62d114/Workshop%20
Report%20Lavin.pdf>.

°  Richtlinie 95/46/EG des Europdischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr, AB1 1995 L. 281 vom 23. No-
vember 1995, 31 ff.
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der EU (DSGVO)'° und in der Konvention 108 des Eu-
roparates zum Schutz des Menschen bei der automa-
tischen Verarbeitung personenbezogener Daten
(Konvention 108).!! Im Zug der Revision des schwei-
zerischen Datenschutzgesetzes (E-DSG) wird nun
auch die Schweiz eine Bestimmung {iber automati-
sierte Entscheidungen erhalten.

Die Regelungen in der DSGVO, der Konvention
108 und im E-DSG, auf welche dieser Beitrag fokus-
siert, erfassen grundsitzlich alle automatisierten
Entscheidungen, die auf der Bearbeitung von Perso-
nendaten beruhen und sich in relevanter Weise auf
die Betroffenen auswirken.!? Die Bestimmungen ha-
ben damit zwar einen weiten Anwendungsbereich,
sie vermogen das Phidnomen der automatisierten
Entscheidungen aber weder umfassend noch addquat
zu normieren. Das liegt nicht zuletzt daran, dass der
Kerngedanke der franzoésischen Regelung von Ende
der 1970er Jahre, automatisierte Entscheidungen
(zumindest) im Grundsatz zu verbieten, weitgehend
unreflektiert iiber die RL 95/46 bis in die DSGVO tra-
diert worden ist. Eine fundierte Analyse der mit sol-
chen Entscheidungen verbundenen Risiken wurde
soweit ersichtlich weder Mitte der 1990er Jahre beim
Erlass der RL 95/46' noch im Zuge der Erarbeitung
der DSGVO vorgenommen.'* Ebendies ware aber er-

10 Verordnung (EU) 2016/679 zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtli-
nie 95/46/EG (Datenschutz-Grundverordnung), ABl L
119 vom 4. Mai 2016, 1 ff.

11 {Ubereinkommen vom 28. Januar 1981 zum Schutz des
Menschen bei der automatisierten Verarbeitung perso-
nenbezogener Daten (SEV Nr. 108) in der durch Protokoll
vom 10. Oktober 2018 (SEV Nr. 223) gednderten Fassung.

12 Siehe dazu hinten IV.2.

3 Die Regelung zu automatisierten Entscheidungen wurde
auf Dringen Frankreichs in die RL 95/46 aufgenommen
und folgt auch dem Vorbild des franzosischen Daten-
schutzrechts (siehe dazu: Ulrich Wuermeling, Umsetzung
der Europédischen Datenschutzrichtlinie, DB 1996/13,
663 ff., 668; Florent Thouvenin/Alfred Friih/Damian Ge-
orge, Datenschutz und automatisierte Entscheidungen,
Jusletter 26. November 2018, Rz. 19 ff.).

4 Dies diirfte auch damit zusammenhéangen, dass sich der
Ankniipfungspunkt der Regelung im Laufe ihrer Entste-
hungsgeschichte mehrfach dnderte: Wahrend der Kom-
missionsentwurf an «auf Profiling basierenden Massnah-
men» ankniipfte, dnderte das Parlament den betreffenden
Artikel in ein Widerspruchsrecht gegen Profiling als sol-
ches. Erst durch den Rat erhielt die Regelung dann ihre
Ausrichtung auf automatisierte Einzelentscheidungen
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forderlich gewesen, um die Grundlage fiir eine Rege-
lung zu legen, die es erlaubt, den Nutzen automati-
sierter Entscheidungen fiir die betroffenen Personen,
die Unternehmen, den Staat und die Gesellschaft zu
maximieren und die mit solchen Entscheidungen ver-
bundenen Nachteile zu minimieren.

Diese umfassende Analyse kann auch der vorlie-
gende Beitrag nicht leisten. Er kann aber den Versuch
unternehmen, auf der Grundlage einer knappen
Skizzierung des Phdnomens (II.) die moglichen Ziele
einer Regelung automatisierter Entscheidungen zu
evaluieren (III.) und die heutigen Regelungsansétze
(IV.) auf ihre Tauglichkeit zur Erreichung dieser Ziele
zu {iberpriifen (V.).

II.  Phanomen

1. Anwendungen

Das mittlerweile omniprésente Phdnomen automati-
sierter Entscheidungen lésst sich am ehesten anhand
einiger Anwendungsbeispiele veranschaulichen. Seit
der Einfiihrung von Lichtsignalanlagen und Ampel-
systemen in den 1950er und 1960er Jahren wird
praktisch iiberall in Europa der Strassenverkehr auto-
matisch geregelt;'® wenig spéter folgten dann Auto-
matisierungen im Steuer- und Sozialversicherungs-
wesen und die automatisierte Rechnungstellung von
Telefongebiihren.'® Treiber dieser Entwicklungen
waren vor allem Kosten- und Effizienzgriinde.

«zurtiick» (siehe dazu: Mario Martini, in: Paal/Pauly [Hrsg.],
Beck’sche Kompakt-Kommentare, Datenschutz-Grundver-
ordnung, Bundesdatenschutzgesetz, 2. Aufl., Miinchen
2018, Art. 22 DSGVO N 9 ff.).

> Die Signale der Ampeln und Lichtsignalanlagen kénnen
als Anordnungen, d.h. Entscheidungen verstanden wer-
den. Die Einfithrung dieser Systeme warf denn auch die
juristische Frage auf, welcher rechtlichen Natur die An-
ordnungen solcher «Roboter-Stellwerke» seien (Karl Zeidler,
Uber die Technisierung der Verwaltung, Karlsruhe 1959,
16; der Begriff «Roboter-Stellwerk» findet sich bei Hans
Huber, Das Recht im technischen Zeitalter: Rektoratsrede,
Bern 1960, 12).

16 Zu Rechnungstellung und Steuerwesen: Huber (Fn. 15),
13; Zeidler (Fn. 15), 16 f.; zum Steuer- und Sozialversiche-
rungswesen: Ulrich Klug, Elektronische Datenverarbei-
tungsmaschinen im Recht, in: FS Jahrreiss zum 70. Geburts-
tag, Koln/Berlin 1964, 189 ff., 190; zu den Telefongebiih-
ren: Spiros Simitis, Automation in der Rechtsordnung —
Moglichkeiten und Grenzen, Karlsruhe 1967, 13.
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Sobald im Rahmen solcher Automatisierungs-
vorgédnge auch Daten bearbeitet wurden, konnten —
zusétzlich zu den Effizienzvorteilen — neue Erkennt-
nisse gewonnen und genutzt werden. Heute gehen
Effizienz- und Erkenntnisgewinne meist Hand in
Hand und ihre Kombination hat zu einem regelrech-
ten Boom automatisierter Entscheidungen gefiihrt,
der samtliche Lebensbereiche erfasst: Arbeitnehmer
werden durch eine maschinelle Analyse von Bewer-
bungen vorselektiert,'” Entscheidungen iiber Kredit-
antrdge werden automatisiert geféllt,’® Maschinen
stellen medizinische Diagnosen durch die Analyse
von Rontgenbildern, Computer-, oder Kernspintomo-
graphien' und Versicherungsprdmien® oder Preise
fiir Konsumgiiter® werden automatisiert kalkuliert,

17" Romy Daedelow, Wenn Algorithmen (unfair) tiber Men-
schen entscheiden ..., Jusletter 26. November 2018, Rz. 2;
Joseph Walker, Meet the New Boss: Big Data, The Wall
Street Journal, 20. September 2012, <https://www.wsj.
com/articles/SB10000872396390443890304578006252
019616768>; siehe dazu vertiefend den Beitrag in diesem
Heft von Matthias Glatthaar, Robot Recruiting, Daten-
schutzrechtliche Aspekte einer Automatisierung von Re-
krutierungsentscheiden, SZW 1/2020, 43 ff.

8 Finnischer Datenschutz-Ombudsmann, Pressemitteilung
vom 23. April 2019, <https://tietosuoja.fi/en/article/-/
asset_publisher/tietosuojavaltuutettu-maarasi-svea-ekonomin-
korjaamaan-kaytantojaan-henkilotietojen-kasittelyssa>;
AlgorithmWatch, Atlas der Automatisierung, Automati-
sierte Entscheidungen und Teilhabe in Deutschland, Ber-
lin 2019, <http://s100014241.ngcobalt360.manitu.net/
atlas_algorithmwatch_org/wp-content/uploads/2019/07/
Atlas_der_Automatisierung_von_Algorithm-Watch.pdf>,
24; siehe dazu auch den Beitrag in diesem Heft von Markus
Winkler, Credit Scoring, AML Software & Risk Profiling:
Automatisierte Entscheidungen im Rahmen von Finanz-
dienstleistungen, SZW 1,/2020, 62 ff.

1 AlgorithmWatch (Fn. 18), 30 f.; Filippo Pesapane/Marina
Codari/Francesco Sardanelli, Artificial intelligence in me-
dical imaging: threat or opportunity?, Radiologists again
at the forefront of innovation in medicine, Eur Radiol Exp
2018, 1 ff.

20 AlgorithmWatch (Fn. 18), 31; Lee A. Bygrave, Minding the
Machine: Article 15 of the EC Data Protection Directive
and Automated Profiling, CLSR 2001, 17 ff., 18; siehe
dazu auch den Beitrag in diesem Heft von Roland Mathys/
Helen Reinhart, Bestimmung von Vertragskonditionen im
Rahmen automatisierter Entscheidungen, SZW 1/2020,
35 ff.

21 AlgorithmWatch (Fn. 18), 23; Frederik Zuiderveen Borge-
sius/Joost Poort, Online Price Discrimination and EU Data
Privacy Law, J. Consum. Policy 2017, 347 ff., 361 {.; siehe
dazu auch: Mathys/Reinhart (Fn. 20), 40.
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Grenzkontrollen erfolgen automatisch,?> Werbung
wird personalisiert,? Inhalte auf Internetplattformen
und E-Mail Spam werden automatisch gefiltert** und
die Strafverfolgungsbehorden experimentieren mit
predictive policing — einer auf Datenanalyse beruhen-
den Allokation polizeilicher Ressourcen.?® Die Liste
liesse sich beliebig erweitern — und sie wachst stetig.
Entsprechend wichtig ist deshalb der Versuch der So-
zialwissenschaften, den Uberblick iiber diese Ent-
wicklungen zu behalten, um die Auswirkungen auto-
matisierter Entscheidungen auf die betroffenen Per-
sonen, den Staat und die Gesellschaft untersuchen zu
konnen.?

2. Technischer Hintergrund

Automatisierte Entscheidungen wurden zunéchst
ausschliesslich im Rahmen sog. Expertensysteme?’
gefallt, mit welchen innerhalb logisch strukturierter

2 AlgorithmWatch (Fn. 18), 37; siehe dazu auch: Konrad

Lischka/Anita Klingel, Wenn Maschinen Menschen bewer-

ten, Internationale Fallbeispiele fiir Prozesse algorithmi-

scher Entscheidungsfindung, Arbeitspapier, Giitersloh
2017,20f.

Artikel-29-Datenschutzgruppe, Leitlinien zu automatisier-

ten Entscheidungen im Einzelfall einschliesslich Profiling

fiir die Zwecke der Verordnung 2016/679, 6. Februar

2018, 24; Frederike Kaltheuner/Elettra Bietti, Data is Power:

Towards additional guidance on profiling and automated

decision-making in the GDPR, irp&p 2/2018, 1 ff., 6.

24 AlgorithmWatch (Fn. 18), 34; Kaltheuner/Bietti (Fn. 23),
6; Center for Information Policy Leadership, Comments by
the CIPL on the Article 29 Data Protection Working Party’s
«Guidelines on Automated Individual Decision-Making
and Profiling» adopted on 3 October 2017, 1. Dezember
2017, <https://www.informationpolicycentre.com/uploads
5/7/1/0/57104281/cipl_comments_to_wp29_guidelines_
on_automated_individual_decision-making_and_profiling.
pdf>, 6.

%5 AlgorithmWatch (Fn. 18), 38; Lischka/Klingel (Fn. 22),
12 f. und 28 ff.; Kaltheuner/Bietti (Fn. 23), 5 ff.

% AlgorithmWatch (Fn. 18); AlgorithmWatch, Automating
Society, Taking Stock of Automated Decision-Making in
the EU, Berlin 2019, <https://algorithmwatch.org/wp-
content/uploads/2019/02/Automating_Society_Report_
2019.pdf>; Lorena Jaume-Palasi/Matthias Spielkamp,
Ethics and algorithmic processes for decision making and
decision support, AlgorithmWatch, Working Paper No. 2,
Berlin 2017, <https://algorithmwatch.org/wp-content/
uploads/2017/06/AlgorithmWatch_Working-Paper_No_2_
Ethics _ADM.pdf>.

27 Siehe dazu: Thouvenin/Friih/George (Fn. 13), Rz. 6; Zbig-
niew A. Styczynski/Krzysztof Rudion/André Naumann, Ein-
fithrung und Grundbegriffe der Expertensysteme, in: Sty-

23
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«wenn-dann»-Schemata fiir eine bestimmte Frage die
passende Antwort gefunden werden konnte. Diese
auf kausaler Deduktion beruhenden Modelle waren
dem menschlichen Denken nachempfunden® — und
damit der Art und Weise, wie Menschen ihre Ent-
scheidungsprozesse gerne darstellen.?” Aus verschie-
denen Griinden, insb. weil sie die Komplexitéat der
Lebenssachverhalte nicht ausreichend abbilden kon-
nen, haben sich Expertensysteme allerdings nicht auf
breiter Front durchsetzen konnen.

Ein Quantensprung beim Einsatz automatisierter
Entscheidsysteme erfolgte deswegen erst als die tech-
nischen Voraussetzungen, insb. die Rechenkapazité-
ten, vorhanden waren, um mit grossen Datensétzen
komplexe statistische Modelle zu rechnen.* Fiir die-
sen Bereich der Datenanalyse hat sich der Begriff des
maschinellen Lernens bzw. Machine Learning etab-
liert. Beim Machine Learning wird mit verschiedenen
Methoden und Algorithmen ein Modell konstruiert,
das moglichst gut auf den jeweiligen (moglichst gros-
sen) Datensatz passt.’! Systeme, die auf Machine
Learning beruhen, fallen Entscheidungen deswegen
in der Regel nicht auf der Basis von Kausalitéten, son-
dern gestiitzt auf Korrelationen, also rein statistische
Zusammenhange.*?> Die Datenanalyse einer Bank kann
beispielsweise aufzeigen, dass Menschen, die in einer
bestimmten Gegend wohnen, ihren Kredit mit signifi-
kant hoherer Wahrscheinlichkeit nicht zuriickzahlen

czynski/Rudion/Naumann (Hrsg.), Einfithrung in Exper-
tensysteme, Berlin 2017, 1 ff., 11 ff.

28 Zu diesem sog. Symbolismus oder Symbolverarbeitungs-
ansatz: Catrin Misselhorn, Grundfragen der Maschinen-
ethik, Ditzingen 2018, 21 ff.

2 Selbstverstandlich entscheiden auch Menschen irrational
und impulsiv (siehe dazu etwa: Christian Ernst, Algorith-
mische Entscheidungsfindung und personenbezogene
Daten, JZ 2017, 1026 ff., 1028 f.; Amos Tversky/Daniel
Kahneman, The Framing of Decisions and the Psychology
of Choice, Science 1981, 453 ff., passim).

30 John D. Kelleher/Brendan Tierney, Data Science, Cam-
bridge (MA) 2018, 30 f.; Sebastian Hofer, Algorithmen,
maschinelles Lernen und die Genzen der KI, Jusletter
26. November 2018, Rz. 24. Dies ebnete dem sog. Konnek-
tionismus den Weg, welcher den Symbolverarbeitungsan-
satz weitgehend abgelost hat (siehe Misselhorn [Fn. 28],
22 1f.).

31 Ethem Alpaydin, Machine Learning, Cambridge (MA)
2016, 58; Kelleher/Tierney (Fn. 30), 99 f.

32 Ernst (Fn. 29), 1028; Thouvenin et al. (Fn. 8), Ziff. 2.2;
siehe dazu auch: Mireille Hildebrandt/Bert-Jaap Koops,
The Challenges of Ambient Law and Legal Protection in
the Profiling Era, Mod. Law Rev. 2010, 428 ff., 432.
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als andere, weswegen die Bank zum Schluss kommen
kann, diesen Menschen keinen Kredit zu gewdhren.*
Oder die Datenanalyse einer Versicherung kann na-
helegen, dass gewisse Autolenker héufiger Autoun-
falle verursachen als andere, weswegen von diesen
Lenkern hohere Versicherungspramien verlangt wer-
den.?* Anders als in diesen zwei Beispielen sind Kor-
relationen allerdings bisweilen weder offensichtlich
noch fiir den menschlichen Geist ohne weiteres nach-
vollziehbar.3®

Sich auf Korrelationen zu verlassen, ist aber oft
einfacher, giinstiger und effizienter, als Kausalbeziige
zu ermitteln und zu automatisieren (wie dies in Ex-
pertensystemen gemacht wird) oder sich gar spezi-
fisch mit jedem Einzelfall auseinanderzusetzen. Zu-
gleich fiihrt ein korrelationsbasiertes Vorgehen nicht
zu mehr Fehlern als ein kausalitdtsbasiertes System.3°

3.  Problemstellung

In der Diskussion um die Regelung automatisierter
Entscheidungen steht die Frage nach der Aufgaben-
teilung zwischen Mensch und Maschine im Zentrum,
weil unter dem Begriff der Automatisierung die
Ubertragung von Aufgaben von Menschen auf Ma-

33 Thouvenin et al. (Fn. 8), Ziff. 2.2; siehe dazu auch: Josh
Lauer, Creditworthy, A History of Consumer Surveillance
and Financial Identity in America, New York 2017, 18 und
236.

3 Danielle Keats Citron/Frank Pasquale, The Scored Society:
Due Process for Automated Predictions, Wash. L. Rev.
1/2014, 4; Stefanie Hdnold, Profiling and Automated Deci-
sion-Making: Legal Implications and Shortcomings, in:
Corrales/Fenwick/Forgé (Hrsg.), Robotics, Al and the Fu-
ture of Law, Singapore 2018, 123 ff., 127.

% Dies gilt insb. fiir das sog. Deep Learning, das Machine
Learning mit neuronalen Netzen, welche iiber mehrere
(z.T. verborgene) Schichten verfiigen und so einen fiir den
Menschen nicht mehr nachvollziehbaren Grad an Abstrak-
tionsfahigkeit erreichen.

% Unter dem Aspekt der Genauigkeit schneiden selbstler-
nende Systeme im Vergleich zu Menschen beispielsweise
bei der Erkennung von Verkehrszeichen (siehe dazu: Ulrich
Eberle, Wo kiinstliche Intelligenz den Menschen schon
ibertrifft, Zeit Online, 11. Oktober 2016, <https://www.
zeit.de/digital/internet/ 2016-10/deep-learning-ki-besser-
als-menschen>) oder der Diagnose von (Brust-)Krebs
(siehe dazu: Amy Thomson, Google Shows AI Can Spot
Breast Cancer Better Than Doctors, Bloomberg, 2. Januar
2020, <https://www.bloomberg.com/news/articles/2020-
01-02/google-shows-ai-can-spot-breast-cancer-better-than-
doctors>) besser ab.
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schinen verstanden wird. Angste weckt dabei vor al-
lem, dass Maschinen iiber Menschen entscheiden.?”
Der Einsatz automatisierter Entscheidsysteme ist al-
lerdings nicht schon per se problematisch. Unterneh-
men und der Staat werden Entscheidungen in aller
Regel nur Maschinen {iberlassen, wenn sie davon
ausgehen konnen, dass die Entscheidungen der Ma-
schinen nicht haufiger falsch sind als diejenigen von
Menschen. Selbst wenn Entscheidungsprozesse al-
lein aus Effizienzgriinden automatisiert und dafiir
«schlechtere» Entscheidungen in Kauf genommen
werden, besteht kein grundsétzlicher Unterschied
gegeniiber menschlichen Entscheidungen: Auch bei
Menschen konnen zeitliche Restriktionen, das Fehlen
von qualifiziertem Personal oder eine ungeniigende
Sorgfalt der Entscheidenden dazu fiihren, dass die
Entscheidungen nicht optimal ausfallen.

Solange man sich nicht an dystopischen Zerrbil-
dern orientiert, in denen «die Maschinen» «die Men-
schen» vollends verdrdngen, bleiben Maschinen der
menschlichen Kontrolle unterworfene Werkzeuge.
Ein kategorischer Unterschied zwischen menschli-
chen und maschinellen Entscheidungen, der einen
grundsatzlich anderen regulatorischen Ansatz erfor-
dern wiirde, ist damit nicht auszumachen. Vor die-
sem Hintergrund verliert auch eine weitere Vorstel-
lung an Uberzeugungskraft: Oft wird impliziert, es
gebe eine Skala, die von rein menschlichen bis zu
rein maschinellen Entscheidungen reiche und es
gehe aus Sicht des Rechts darum, innerhalb dieser
Skala an der richtigen Stelle eine Grenze zu ziehen.®
Ob dies gelingen kann und iiberhaupt sinnvoll ist,
wurde bisher allerdings nicht geklart und erscheint
dusserst fraglich.

Mit Blick auf den vorstehend behandelten tech-
nischen Hintergrund wire es moglicherweise ziel-

37 Siehe dazu: Rolf H. Weber, Diirfen Maschinen iiber Men-
schen entscheiden?, Eine rechtliche Auslegeordnung im
Lichte neuer Technologien, Schweizer Monat Februar
2019, 72 ff., 73.

3% Siehe dazu etwa: Schulz (Fn. 1), Art. 22 DSGVO N 12 ff.;
Kai von Lewinski, in: Brink/Wolff (Hrsg.), Beck’scher On-
line-Kommentar Datenschutzrecht, Miinchen 2019 (Stand:
1. Mai 2019), Art. 22 DSGVO N 23 ff.; Datenethikkommis-
sion der Bundesregierung, Gutachten, Berlin 2019,
<https://www.bmi.bund.de/Shared-Docs/downloads/DE/
publikationen/themen/it-digitalpolitik/gutachten-daten
ethikkommission. pdf;jsessionid=512414135E78B8924DA
B25BBE436B78A.2_cid373?__blob=pubpublicationF&v
=6>, 160 ff.

SZW/RSDA 1/2020

fiihrender, kausal begriindete Entscheidungen von
korrelationsbasierten Entscheidungen zu unterschei-
den.* Immerhin hat das Machine Learning nicht nur
zu einer quantitativen Zunahme automatisierter Ent-
scheidungen gefiihrt, sondern erméglicht auch auto-
matisierte Entscheidungen, die sich qualitativ von
herkommlichen kausalen Entscheidungen unter-
scheiden. Problematisch erscheint dies vor allem,
wenn die verwendeten Korrelationen fiir Menschen
nicht erkennbar und/oder ihre Relevanz nicht nach-
vollziehbar und die so gefllten Entscheidungen fiir
die Betroffenen deshalb nur schwer zu akzeptieren
sind.

Welche Probleme mit einer Regelung automati-
sierter Entscheidungen geldst werden sollen, bleibt
damit dusserst unscharf. Jedenfalls zeigt die kurze
Problemanalyse weder einen evidenten Bedarf nach
einer allgemeinen Regelung noch lasst sich aus ihr
deren ungefiahre Ausgestaltung ableiten. In den Fo-
kus riickt damit die Frage, welche Ziele eine Rege-
lung automatisierter Entscheidungen iiberhaupt ver-
folgen soll.

lll. Regelungsziele

Der Identifikation und Offenlegung von Regelungs-
zielen kommt zentrale Bedeutung zu — bei der Ausge-
staltung einer Regelung ebenso wie bei ihrer Anwen-
dung: Zum einen kann nur mit Blick auf das Ziel der
Regelung beurteilt werden, ob eine solche iiberhaupt
erforderlich ist und wie sie gegebenenfalls ausgestal-
tet werden soll. Zum andern hat sich die Auslegung
und Anwendung einer Regelung in erster Linie an de-
ren Sinn und Zweck zu orientieren.

Die mit einer Regelung automatisierter Entschei-
dungen verfolgten Ziele sind bisher weitgehend un-
geklédrt und es ist bezeichnend, dass weder der euro-
pdische noch der schweizerische Gesetzgeber Re-
chenschaft {iber die Ziele ihrer jeweiligen Regelung
abgelegt haben.* In der Literatur werden indes ver-
schiedene mogliche Regelungsziele diskutiert.

3 Indiese Richtung Thouvenin et al. (Fn. 8), Ziff. 4.2.

4 Die Erwdgungsgriinde 71 und 72 der DSGVO, die sich mit
Art. 22 DSGVO befassen, geben im Wesentlichen bloss den
Inhalt der Bestimmung wieder. Auch wenn sie Bedenken
iiber potentielle Maschinenfehler und Diskriminierungen
andeuten, nennen sie die eigentlichen Ziele der Regelung
nicht (siehe dazu: Ulrich Dammann, Erfolge und Defizite
der EU-Datenschutzgrundverordnung, Erwarteter Fort-
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1.  Objektformel

Bisweilen wird vertreten, automatisierte Entschei-
dungen miissten reguliert werden, um zu verhindern,
dass Menschen zu Objekten von maschinellen Ent-
scheidungen gemacht werden, weil dadurch die
Menschenwiirde und die menschliche Autonomie
verletzt wiirden.* Diese Ansicht verkennt zum einen,
dass auf dem heutigen Stand der Technik auch ma-
schinelle Entscheidungen nicht autonom von Ma-
schinen gefillt werden, sondern menschlicher Pla-
nung bediirfen und von Menschen aufgestellten Re-
geln folgen. Vor allem aber liegt der fiir den Schutz
der Menschenwiirde wohl entscheidende Punkt dar-
in, dass Menschen nicht wie Objekte behandelt wer-
den diirfen — und zwar unabhéngig davon, ob dies
durch eine Maschine oder einen anderen Menschen
geschieht. In ihrer Absolutheit vermag die Objektfor-
mel damit nicht als Regelungsziel fiir automatisierte
Entscheidungen zu dienen.

2. Qualitat

Die europdische und die schweizerische Regelung
scheinen auf der Annahme zu beruhen, welche den
europédischen Gesetzgeber Mitte der 1990er Jahre zu
einer Regelung automatisierter Entscheidungen in
der RL 95/46 motiviert hat: Seit den 1960er Jahren
wurde automatisierten Entscheidsystemen — vermut-
lich durchaus zu Recht — ein Mangel an Fahigkeit zur

schritt, Schwéchen und {iberraschende Innovationen, ZD
2016, 307 ff., 313). Auch den Materialien l&sst sich kaum
etwas iiber die Regelungsziele von Art. 22 DSGVO entneh-
men (siehe dazu: Lee A. Bygrave, Minding the Machine
v2.0, The EU General Data Protection Regulation and
Automated Decision-Making, in: Yeung/Lodge (Hrsg.),
Algorithmic Regulation, Oxford 2019, 248 ff., 252). Der
schweizerische Gesetzgeber begniigt sich zur Begriindung
des Regelungsbedarfs mit einem Verweis auf die Regelun-
gen in der Konvention 108 des Europarats, in der DSGVO
und in der Richtlinie 2016/680 und fiihrt lediglich aus,
dass automatisierte Einzelentscheidungen zu regeln seien,
«weil aufgrund der technologischen Entwicklung solche
Entscheidungen immer haufiger auftreten werden» (Bot-
schaft zum Bundesgesetz iiber die Totalrevision des Bun-
desgesetzes {iber den Datenschutz und die Anderung wei-
terer Erlasse zum Datenschutz, BB1 2017 6941, 7056).

4 Siehe dazu: Thouvenin/Friih/George (Fn. 13), Rz. 18; Mat-
thias Mahlmann, Die Garantie der Menschenwiirde in der
Schweizerischen Bundesverfassung, AJP 2013, 1307 ff.,
1311; von Lewinski (Fn. 38), Art. 22 DSGVO N 2; Weber
(Fn. 37), 73.

Thouvenin | Friih: Automatisierte Entscheidungen: Grundfragen aus der Perspektive des Privatrechts 9

Differenzierung unterstellt.*> Zugespitzt musste dies
zur Erkenntnis fiithren, maschinelle Entscheidungen
seien im Vergleich zu jenen der Menschen «schlech-
ter». Entsprechend bestand aus Sicht des Gesetzge-
bers die Gefahr, dass menschliche Entscheidtrager
den von Maschinen gelieferten Ergebnissen félschli-
cherweise einen scheinbar objektiven und unbe-
streitbaren Charakter und eine iibermissige Bedeu-
tung zumessen konnten.*

Dies vermag heute nicht mehr zu {iberzeugen:
Bei ausreichend grosser und guter Datenbasis kann
sehr stark differenziert werden und automatisierte
Entscheidsysteme haben zumindest das Potenzial
«objektiv» zu entscheiden. Die Fahigkeit zur Differen-
zierung beruht nicht zuletzt auf dem Umstand, dass
Maschinen ungleich gréssere Mengen an Daten ver-
arbeiten und in Entscheidungen einfliessen lassen
konnen. Bei menschlichen Entscheidungen spielen
demgegeniiber nicht selten sachfremde Kriterien
eine Rolle, welche die vom Entscheid betroffene Per-
son nicht beeinflussen kann. Bestes Beispiel hierfiir
ist eine beriihmt gewordene Untersuchung, die be-
legt, dass Haftrichter bei Hafturlaubsgesuchen vor
der Mittagspause signifikant strenger urteilen als da-
nach.* Der Begriindungspflicht — egal ob sie recht-
lich vorgeschrieben oder nur gesellschaftlich oppor-
tun ist — kann dann immer noch mit einer beliebigen
Erklarung nachgekommen werden.

42 Huber (Fn. 15), 13; Thouvenin/Friih/George (Fn. 13), Rz. 4.

4 Siehe dazu: Vorschlag fiir eine Richtlinie des Rates zum
Schutz von Individuen im Hinblick auf die Verarbeitung
personenbezogener Daten und den freien Datenverkehr
vom 15. Oktober 1992, KOM(92) 422 endg., 26: «Die Ge-
fahr einer missbrauchlichen Verwendung der Informatik
bei der Entscheidungsfindung ist eine der Hauptgefahren
der Zukunft: Das von der Maschine gelieferte Ergebnis,
die immer hoher entwickelte Software und Expertensys-
teme zugrunde legt, hat einen scheinbar objektiven und
unstreitbaren Charakter, dem der menschliche Entschei-
dungstrager {iberméssige Bedeutung beimessen kann,
wenn er seiner Verantwortung nicht nachkommt.»

4 Shai Danziger/Jonathan Levav/Liora Avnaim-Pesso, Extra-
neous factors in judicial decisions, Proceedings of the Na-
tional Academy of Scientecs (PNAS) 2011, 6889 ff., passim;
Christopher Kuner et al., Editorial - Machine Learning with
personal data: is data protection law smart enough to
meet the challenge?, IDPL 2017, 1 ff., 1f.
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3. Transparenz

Als weiteres Ziel einer Regelung automatisierter Ent-
scheidungen wird bisweilen das Schaffen von Trans-
parenz genannt.* In der Tat bleibt Personen, die von
automatisierten Entscheidungen betroffen sind, oft
verborgen, dass und wie solche Entscheidsysteme
verwendet werden.*® Allerdings ist einzurdumen,
dass Entscheidungen von Menschen genauso intrans-
parent sein kénnen wie diejenigen von Maschinen.?
Menschen haben Vorurteile und aus der psychologi-
schen Forschung sind zahlreiche Effekte bekannt, die
menschliche Entscheidungen beeinflussen.*® Hinzu
kommt, dass es bei automatisierten Entscheidungen
zumindest theoretisch moglich ist, die Prozesse und
relevanten Faktoren nachzuvollziehen, wiahrend die
hinter menschlichen Entscheidungen stehenden
Griinde oft verborgen bleiben und die angefiihrten
Begriindungen die effektiv relevanten Entscheidfak-
toren — bewusst oder unbewusst — regelmaéssig nicht
richtig wiedergeben. So gesehen mag man sich fra-
gen, ob hinsichtlich der verlangten Transparenz nicht
falschlicherweise mit zwei Ellen gemessen wird. Oh-
nehin ist Transparenz nie Selbstzweck.* Sie kann

4 Eva Thelisson, Toward Trust, Transparency, and Liability in
AI/AS Systems, Proceedings of the Twenty-Sixth Interna-
tional Joint Conference on Artificial Intelligence 2017
(IJCAI-17), 5215 ff., 5215 f.

4 Thouvenin et al. (Fn. 8), Ziff. 3.5 f.; Kaltheuner/Bietti
(Fn. 23), 11; siehe dazu auch: Gesellschaft fiir Informatik,
Technische und rechtliche Betrachtungen algorithmischer
Entscheidungsverfahren, Studien und Gutachten im Auf-
trag des Sachverstandigenrats fiir Verbraucherfragen, Ber-
lin 2018, <http://www.svr-verbraucherfragen.de/wp-con
tent/uploads/GI_Studie_Algorithmenregulierung.pdf=>,
161; Datenethikkommission der Bundesregierung (Fn. 38),
169.

47 John Zerilli et al., Transparency in Algorithmic and Human
Decision-Making: Is There a Double Standard?, Philoso-
phy and Technology 2019, 661 ff., 675.

4 Amos Tversky/Daniel Kahneman, Judgment under uncer-
tainty: heuristics and biases, Science 1974, 1124 ff., passim;
Jean-Charles Pomerol/Frédéric Adam, Understanding hu-
man decision making: a fundamental step towards effec-
tive intelligent decision support, in: Philips-Wren/Ichalka-
ranje/Jain (Hrsg.), Intelligent decision making: an Al-ba-
sed approach, Berlin 2008, 3 ff., 25 ff.; Zerilliet al. (Fn.47),
676.

49 Siehe auch: OECD, Empfehlungen des Rats zu kiinstlicher
Intelligenz, verabschiedet am 22. Mai 2019, Ziff. 1.3; Eu-
ropaisches Parlament, Panel for the Future of Science and
Technology, A governance framework for algorithmic ac-
countability and transparency, Briissel 2019, 5.
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aber ein notwendiges Mittel zur Erreichung anderer
Ziele sein, hier etwa zur Sicherstellung der Nachvoll-
ziehbarkeit von Entscheidungen.*

4. Fairness

Eine Regelung automatisierter Entscheidungen
konnte das Ziel verfolgen, Fairness herzustellen. So
kann es unfair sein, wenn automatisierte Entscheid-
systeme auf Merkmale wie Rasse, Alter oder Ge-
schlecht abstellen — oder auf andere Merkmale, die
mit diesen korrelieren.>' Dies wiirde denn auch ge-
gen das verfassungsrechtliche Diskriminierungsver-
bot von Art. 8 Abs. 2 f. BV verstossen und konnte An-
spriiche aus dem Gleichstellungsgesetz oder dem all-
gemeinen Personlichkeitsrecht nach sich ziehen.>?

Fasst man die Fairness etwas weiter, konnte es
beispielsweise auch als unfair zu werten sein, bei der
Priifung der Kreditwiirdigkeit auf den Wohnort abzu-
stellen — und zwar auch dann, wenn zwischen Aus-
fallrisiko und Postleitzahl ein Zusammenhang be-
steht. Wie Fairness aber jenseits des rechtlich relativ
gesicherten Bereichs der Diskriminierung definiert
oder gar rechtlich operationalisiert werden soll, ist
noch weitgehend unklar.

5. Feedback

Eine Regelung automatisierter Entscheidungen
konnte verlangen, dass entsprechende Entscheidsys-
teme in der Lage sind, Feedback von den betroffenen
Personen aufzunehmen. Ohne kontinuierliche An-
passung der Datenbasis und die Beriicksichtigung

50 Siehe sogl. I11.6.

51 Daedelow (Fn. 17), Rz. 8 ff.; Thouvenin et al. (Fn. 8),
Ziff. 3.8; Sam Corbett-Davies/Sharad Goel, The Measure
and Mismeasure of Fairness: A Critical Review of Fair Ma-
chine Learning, 14. August 2018, <https://arxiv.org/
pdf/1808.00023.pdf>, 5.

52 Diesen Anspruch in Bezug auf Merkmale der Rasse beja-
hend: Tarkan Gdéksu, Rassendiskriminierung beim Ver-
tragsabschluss als Personlichkeitsverletzung, Freiburg i.U.
2003, Rn. 2016; in der Tendenz verneinend: Ruth Arnet,
Freiheit und Zwang beim Vertragsabschluss, Ziirich 2008,
Rn. 356. Siehe dazu auch: Florent Thouvenin, Privatversi-
cherungen: Datenschutzrecht als Grenze der Individuali-
sierung?, in: Epiney/Sangsue (Hrsg.), Datenschutz und
Gesundheitsrecht/Protection des données et droit de la
santé, Ziirich 2019, 15 ff., 26.

53 Sjehe zu den Problemen: Corbett-Davies/Goel (Fn. 51),
passim; Kroll et al. (Fn. 8), 685 ff.
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von Spezial- und Ausnahmefillen wiirde in diesen
Systemen namlich der zum Zeitpunkt der Einfiihrung
bestehende status quo perpetuiert.>* Und nur eine
laufende Uberpriifung und Anpassung der Systeme
kann gewéhrleisten, dass die Qualitdt der automati-
siert gefillten Entscheidungen auch {iber Zeit erhal-
ten bleibt und nach Moglichkeit noch erhéht wird.

6. Nachvollziehbarkeit

Stiitzen sich automatisierte Entscheidungen auf Ma-
chine Learning und beruhen sie damit auf Korrelatio-
nen, fehlt es oft an der Nachvollziehbarkeit. Gerade
dies ist fiir die betroffenen Personen aber ein zentra-
ler Punkt, weil die meisten Menschen Entscheidun-
gen nur akzeptieren, wenn diese fiir sie nachvollzieh-
bar sind. Hinzu kommt, dass die Betroffenen nur
dann mit rechtlichen Mitteln — bspw. durch Anfech-
tung einer Verfiigung®® oder mit einer Unterlassungs-
klage wegen Personlichkeitsverletzung®® — gegen Ent-
scheidungen vorgehen konnen, wenn sie sich nach-
vollziehen und damit auch falsifizieren lassen.*”

7. Bewertung

Die kurze Analyse der moglichen Regelungsziele hat
gezeigt, dass eine Regelung zunichst einmal Trans-
parenz schaffen soll, damit die Personen iiberhaupt
wissen, dass sie von einer automatisierten Entschei-
dung betroffen sind. Wichtig ist sodann, dass die
Nachvollziehbarkeit automatisierter Entscheidungen
gewihrleistet ist. Dariiber hinaus sollte sichergestellt

54 Thouvenin et al. (Fn. 8), Ziff. 3.10; Expertengruppe zur
Zukunft der Datenbearbeitung und Datensicherheit
(Fn. 1), 170; siehe dazu auch: Datenethikkommission der
Bundesregierung (Fn. 38), 167.

55 Siehe dazu den Beitrag in diesem Heft von Nadja Braun
Binder, Automatisierte Entscheidungen: Perspektive Da-
tenschutzrecht und 6ffentliche Verwaltung, SZW 1/2020,
27 ff.

5 FEine Unterlassungsklage ist allenfalls wegen Diskriminie-
rungen moglich, die als Personlichkeitsverletzungen i.S.v.
Art. 28 ZGB verstanden werden konnen (siehe dazu:
Florent Thouvenin, Datenschutz auf der Intensivstation,
digma 2019, 206 ff., 212; Goksu [Fn. 52], Rn. 2016; Arnet
[Fn. 52], Rn. 356).

57 Mario Martini, Algorithmen als Herausforderung fiir die
Rechtsordnung, JZ 2017, 1017 ff., 1018; Emre Bayamlioglu,
Contesting Automated Decisons: A View of Transparancy
Implications, EDPL 2018, 433 ff., 440. Siehe dazu auch:
Thouvenin et al. (Fn. 8), Ziff. 4.7.
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werden, dass die betroffenen Personen den Anwen-
dern automatisierter Entscheidsysteme laufend Fee-
dback geben konnen, um eine stetige Verbesserung
dieser Systeme zu ermdoglichen.

IV. Heutige Regelungsansatze

1. Vorbemerkung

Die heutigen Ansdtze zur Regelung automatisierter
Entscheidungen weisen eine Reihe von Gemein-
samkeiten, aber auch massgebliche Unterschiede auf.
Gemeinsam ist den Ansétzen des Europarates, der EU
und der Schweiz, dass die Regelung im Datenschutz-
recht verankert ist. Dies ist keineswegs zwingend, hat
aber weitreichende Konsequenzen. Aus dem Rege-
lungskontext und der Verwendung der Begriffe Da-
tenverarbeitung (Konvention 108), Verarbeitung
(DSGVO) und Bearbeitung (E-DSG) ergibt sich, dass
die Regelung nur zur Anwendung kommt, wenn fiir
die Entscheidungen Personendaten bearbeitet wer-
den. Damit wird ein weites Spektrum automatisierter
Entscheidungen von der Regelung ausgenommen,
obwohl diese Entscheidungen fiir die Betroffenen
vergleichbare Wirkungen haben kénnen wie die er-
fassten Entscheidungen.® Weitgehende Ubereinstim-
mung besteht auch bei den «normativen Teilchen»
der Regelung, etwa beim Begriff der automatisierten
Entscheidung, bei der Relevanz der Einwilligung und
beim Recht auf Darlegung des eigenen Standpunk-
tes. Grundlegende Unterschiede bestehen aber bei
den Regelungskonzepten.

2.  Regelungskonzepte

Die Konvention 108 und die DSGVO raumen den be-
troffenen Personen das Recht ein, nicht einer aus-
schliesslich auf einer automatisierten Datenverarbei-
tung beruhenden Entscheidung unterworfen zu wer-
den (Art. 9 Abs. 1 Bst. a Konvention 108; Art. 22
Abs. 1 DSGVO).

In der DSGVO ist allerdings umstritten, ob die Re-
gelung als Verbot automatisierter Einzelentscheidun-
gen (mit weitreichenden Ausnahmen) oder als blos-
ses Recht der Betroffenen zu verstehen ist.>

% Siehe dazuvorn L.

% Fir ein Verbot: Artikel-29-Datenschutzgruppe (Fn. 23),
21 und 29 ff.; Benedikt Buchner, in: Kiihling/Buchner
(Hrsg.), DS-GVO/BDSG Kommentar, 2. Aufl., Miinchen
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Fiir ein Verbot spricht zunéchst die innere Syste-
matik der Bestimmung, namentlich die Ausnahme-
bestimmung, nach welcher automatisierte Entschei-
dungen mit Einwilligung der betroffenen Personen
zulassig sind (Art. 22 Abs. 2 Bst. ¢ DSGVO), zumal
eine solche Regelung wohl nur Sinn macht, wenn au-
tomatisierte Entscheidungen im Grundsatz verboten
sind.

Fiir das Verstédndnis als Betroffenenrecht spre-
chen hingegen der Wortlaut der Bestimmung (insb.
die Formulierung von Art. 22 Abs. 1 DSGVO) und die
systematische Einordnung in Kapitel III der DSGVO,
welches die Rechte der betroffenen Personen enthalt.

Ebenfalls fiir das Vorliegen eines Betroffenen-
rechts spricht, dass die DSVGO eine spezifische Infor-
mationspflicht und ein inhaltlich identisches Aus-
kunftsrecht vorsieht, wonach der Verantwortliche die
betroffene Person {iber das Bestehen einer automati-
sierten Entscheidung und iiber die involvierte Logik
sowie iiber die Tragweite und die angestrebten Aus-

2018, Art. 22 DSGVO N 12; Lisa Deuster, Automatisierte
Entscheidungen nach der Datenschutz-Grundverordnung,
PinG 2016, 75 ff., 77; Maria-Urania Dovas, Automatisierte
Einzelentscheidungen, digma 2017, 98 ff., 100; Dreyer/
Schulz (Fn. 8), 19; Marcus Helfrich, in: Sydow (Hrsg.), Eu-
ropdische Datenschutzgrundverordnung, Handkommen-
tar, 2. Aufl., Baden-Baden 2018, Art. 22 DSGVO N 40;
Kaltheuner/Bietti (Fn. 23), 10 f.; Martini (Fn. 14), Art. 22
DSGVO N 1 und N 29; Isak Mendoza/Lee A. Bygrave, The
Right Not to be Subject to Automated Decisions Based
on Profiling, in: Synodinou/Jougleux/Markou/Prastitou
(Hrsg.), EU Internet Law — Regulation and Enforcement,
Cham 2017, 77 ff., 87; Guido Noto la Diega, Against the
Dehumanisation of Decision-Making — Algorithmic Decisi-
ons at the Crossroads of Intellectual Property, Data Protec-
tion, and Freedom of Information, JIPITEC 1/2018, Rn. 47;
Schulz (Fn. 1), Art. 22 DSGVO N 5; ebenso noch Thouvenin/
Friih/George (Fn. 13), Rz. 23. Fiir ein Recht der Betroffe-
nen: Dag Wiese Schartum, Personvernforordningen og helt
automatiserte avgjgrelser innen forvaltningsretten, Lov&-
Data 2/2018, zitiert nach: Bygrave (Fn. 40), 252; Wulf
Kamlah, in: Plath (Hrsg.), DSGVO/BDSG Kommentar,
3. Aufl., Koln 2018, Art. 22 DSGVO N 4; Luca Tosoni, The
Right to Object to Automated Individual Decisions: Resol-
ving the Ambiguity of Article 22(1) of the General Data
Protection Regulation, IDPL 2019 (erscheint demnéchst);
Anton Vedder/Laurens Naudts, Accountability for the use
of algorithms in a big data environment, Int Rev Law Com-
put Tech 2017, 206 ff., 213 f.; Paul Voigt, Teil 2. Daten-
schutzorganisation im Konzern, in: von dem Bussche/
Voigt (Hrsg.), Konzerndatenschutz, Rechtshandbuch,
Miinchen 2019, Kap. 6 Rn. 88; in der Tendenz fiir ein
Recht der Betroffenen: Bygrave (Fn. 40), 252 f.
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wirkungen einer derartigen Verarbeitung informie-
ren muss (Art. 13 Abs. 2 Bst. f und Art. 14 Abs. 2
Bst. g DSGVO sowie Art. 15 Abs. 1 Bst. h DSGVO). Die
Informationspflicht und das Auskunftsrecht sind ei-
gentlich nur sinnvoll, wenn die betroffene Person auf
der Grundlage dieser Informationen entscheiden
kann, ob sie ihr Betroffenenrecht ausiiben will. Wa-
ren solche Entscheidungen grundsétzlich verboten,
wiirden eine Informationspflicht und ein Auskunfts-
recht nur fiir die Ausnahmen von diesem Verbot Sinn
machen. So betrachtet, sprechen wohl iiberwiegende
Griinde fiir die Qualifikation als Betroffenenrecht.
Fiir die Zwecke dieses Beitrags kann das aber offen
bleiben.

Die Uberlegungen zur DSGVO lassen sich im We-
sentlichen auch auf die Regelung in der Konvention
108 tiibertragen.®® Auch hier wird die Frage im Rah-
men der Betroffenenrechte geregelt (Art. 9 Abs. 1
Bst. a Konvention 108) und auch hier besteht eine
Informationspflicht, die sich allerdings ganz allge-
mein auf die Mittel zur Ausiibung der Betroffenen-
rechte bezieht (Art. 8 Abs. 1 Bst. e Konvention 108).
Anders als in der DSGVO greift die konventionsrecht-
liche Regelung allerdings nur, wenn eine Entschei-
dung automatisiert gefallt wird, ohne dass die Auf-
fassung der Betroffenen beriicksichtigt wird. Im Er-
gebnis lauft die Vorgabe der Konvention 108 damit
auf eine blosse Pflicht der Verantwortlichen hinaus,
bei automatisierten Entscheidungen den Standpunkt
der betroffenen Personen zu beriicksichtigen.

Im Gegensatz zur Konvention 108 und zur DSG-
VO sieht der E-DSG eine blosse Informationspflicht
vor, der Verantwortliche muss die betroffenen Perso-
nen also lediglich dariiber informieren, dass er eine
sie betreffende automatisierte Einzelentscheidung
gefdllt hat (Art. 19 Abs. 1 E-DSG). Automatisierte
Einzelentscheidungen sind damit nach schweizeri-
schem Recht auch dann zuléssig, wenn dabei Perso-
nendaten bearbeitet werden und die betroffenen Per-
sonen haben kein Recht, nicht einer automatisierten
Einzelentscheidung unterworfen zu werden.

% Immerhin ist darauf hinzuweisen, dass die Frage nach der
Qualifikation als Verbot oder Betroffenenrecht hier kaum
relevant ist, weil die Bestimmungen in der Konvention 108
nicht direkt anwendbar sind, sondern im nationalen Recht
umgesetzt werden miissen.
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3. «Normative Teilchen»

3.1 Anwendungsbereich

Der Anwendungsbereich der Regelungen wird in der
Konvention 108, in der DSGVO und im E-DSG durch-
wegs mit drei Kriterien definiert: dem Begriff der au-
tomatisierten Einzelentscheidung, dem qualifizie-
renden Merkmal, dass die Entscheidung ausschliess-
lich automatisiert erfolgt, und einem Kriterium, das
sicherstellen soll, dass nur Entscheidungen von einer
gewissen Relevanz erfasst werden.

Der Begriff der «automatisierten Einzelentschei-
dung», welcher den Anwendungsbereich im Wesent-
lichen definiert, ist zwar durchaus anschaulich und
vermittelt ein intuitives Verstandnis, welche Phéno-
mene der Gesetzgeber erfassen wollte. Er hat aber
keine klare Bedeutung und vermag den Anwen-
dungsbereich der Regelungen deshalb nicht aus sich
selbst heraus zu definieren. Dies gilt vor allem fiir den
Begriff «automatisiert». Dieser wird im vorliegenden
Kontext wohl dahingehend zu verstehen sein, dass
die Einzelentscheidung nicht von einem Menschen,
sondern von einer Maschine gefallt wird.®* Denkbar
wiére aber auch, den Begriff der Automatisierung
weiter zu verstehen und alle Vorginge zu erfassen,
bei denen ein Problem durch Anwendung eines Re-
gelwerks gelost wird; bei diesem Verstdndnis konnen
automatisierte Entscheidungen ebenso gut von Men-
schen wie von Maschinen gefallt werden, bspw. von
den Mitarbeitenden eines Unternehmens, die nach
vorgegebenen Regeln entscheiden. Damit wird zu-
gleich ein Kernproblem des heutigen Regelungsan-
satzes deutlich: Fiir die betroffenen Personen wird es
néamlich in aller Regel keinen Unterschied machen,
ob eine Entscheidung von einem Menschen oder ei-
ner Maschine nach vorgegebenen Regeln geféllt
wird; entscheidend sind vielmehr der Gehalt dieser
Regeln und die mit ihrer Anwendung verbundenen
Folgen. Dies wirft erneut die ganz grundlegende Fra-
ge auf, ob eine kategorische Unterscheidung zwi-
schen menschlichen und maschinellen Entscheidun-
gen iiberhaupt sinnvoll ist.52

61 Kamlah (Fn. 59), Art. 22 DSGVO N 1a; Martini (Fn. 14),
Art. 22 DSGVO N19; von Lewinski (Fn. 38), Art. 22 DSGVO
N 22.

62 Siehe bereits vorn 11.3; Thouvenin/Friih/George (Fn. 13),
Rz. 8; siehe dazu auch: Ernst (Fn. 29), 1027 f.; Zerilli et al.
(Fn. 47), 675 ff.
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Dem qualifizierenden Merkmal, nach welchem
nur «ausschliesslich auf einer automatisierten Daten-
verarbeitung beruhende Entscheidung[en]»® erfasst
werden, scheint man die Aussage entnehmen zu kon-
nen, dass nur Entscheidungen normiert werden sol-
len, die nicht von Menschen gefallt werden. Diese
Wendung vermag den Anwendungsbereich der Rege-
lungen zwar einzuschridnken und damit zu konkreti-
sieren. Sie fithrt aber zuriick zur zentralen Frage, ob
auf einer Skala, die von rein menschlichen bis zu rein
maschinellen Entscheidungen reicht, iiberhaupt eine
sinnvolle und rechtlich relevante Grenze gezogen
werden kann und wo diese allenfalls verlaufen soll.®*
Wihrend klar erscheint, dass eine minimale Automa-
tisierung kein ausreichendes Kriterium fiir die An-
wendung einer Regelung wiére, erscheint es unmog-
lich, den (ungefdhren) Grad der Automatisierung zu
definieren, der den Regelungsbedarf begriindet. We-
nig sinnvoll ist jedenfalls der heutige Ansatz, wonach
der Zugriff des Rechts schon bei einer minimalen
menschlichen Mitwirkung entféllt. Denn die Proble-
me hinsichtlich Transparenz, Feedback und Nach-
vollziehbarkeit der Entscheidung® stellen sich auch,
wenn Entscheidungen in wesentlichem Umfang von
Maschinen vorbereitet und anschliessend von Men-
schen gefallt werden (sog. decision support systems).
Vor diesem Hintergrund ist die Ankiindigung des
schweizerischen Gesetzgebers zu begriissen, dass der
Bundesrat allenfalls in einer Verordnung prézisieren
wird, wann eine automatisierte Entscheidung vor-
liegt.%®

Sinnvoll und geradezu zwingend ist es, die An-
wendung der Regelung auf Fille zu beschranken,
welche fiir die betroffenen Personen von Relevanz
sind. Eine solche Einschrankung sehen die DSGVO,
die Konvention 108 und der E-DSG vor, indem nur
Entscheidungen erfasst werden, welche fiir die be-
troffenen Personen rechtliche Wirkung haben
(Art. 22 Abs. 1 DSGVO; Art. 19 Abs. 1 E-DSG) oder
sie (in @hnlicher Weise) erheblich beeintrachtigen
(Art. 22 Abs. 1 DSGVO; Art. 9 Abs. 1 Bst. a Konventi-
on 108; Art. 19 Abs. 1 E-DSG).

6 Art. 9 Abs. 1 Bst. a Konvention 108; ebenso: Art. 22 Abs. 1
DSGVO; Art. 19 Abs. 1 E-DSG.

64 Siehe dazu bereits vorn I1.3.

6 Sjehe dazu vorn III.3, III.5 und III.6.

%  Botschaft DSG (Fn. 40), 7056.
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3.2 Ausnahmen

Die Regelung automatisierter Entscheidungen in der
DSGVO und im E-DSG sehen zwei im Wesentlichen
gleichlautende Ausnahmen vor:®” Das Verbot bzw.
Betroffenenrecht der DSGVO und die Informations-
pflicht des E-DSG entfallen, wenn die betroffene Per-
son ausdriicklich eingewilligt hat, dass die Entschei-
dung automatisiert geféllt wird (Art. 22 Abs. 2 Bst. ¢
DSGVO; Art. 19 Abs. 3 Bst. b E-DSG). Dasselbe gilt,
wenn die automatisierte Entscheidung in unmittel-
barem Zusammenhang mit dem Abschluss oder der
Erfiillung eines Vertrages zwischen der betroffenen
Person und dem Verantwortlichen steht (Art. 19
Abs. 3 Bst. a E-DSG) bzw. hierfiir erforderlich ist
(Art. 22 Abs. 2 Bst. a DSGVO).

Neben dieser Ubereinstimmung bestehen aller-
dings auch gewisse Unterschiede: Im schweizeri-
schen Recht greift die zweite Ausnahme nur, wenn
der Verantwortliche dem Begehren der betroffenen
Person stattgegeben hat (Art. 19 Abs. 3 Bst. a E-DSG).
Und nach der DSGVO setzen beide Ausnahmen vor-
aus, dass der Verantwortliche angemessene Mass-
nahmen trifft, um die Rechte und Freiheiten sowie
die berechtigten Interessen der betroffenen Person
zu wahren; hierzu gehéren mindestens das Recht auf
Darlegung des eigenen Standpunkts, das Recht auf
Erwirkung des Eingreifens einer Person seitens des
Verantwortlichen und das Recht auf Anfechtung der
Entscheidung (Art. 22 Abs. 3 DSGVO).

3.3 Informationspflicht

Die DSGVO und der E-DSG enthalten spezifische In-
formationspflichten. Diese sollen Transparenz schaf-
fen, indem sie sicherstellen, dass die betroffenen Per-
sonen {iber das Vorliegen eines automatisierten Ent-
scheids informiert werden. In der Konvention 108 sind
zwar keine spezifischen Informationspflichten vorge-
sehen, die Pflicht zur Information iiber eine automa-

¢ Die DSGVO enthilt in Art. 22 Abs. 2 Bst. b {iberdies eine
sog. Offnungsklausel, wonach das Verbot bzw. Betroffe-
nenrecht nicht gilt bzw. besteht, wenn die automatisierten
Entscheidungen aufgrund von Rechtsvorschriften der EU
oder eines Mitgliedstaates, dem der Verantwortliche un-
terliegt, zuléssig sind und diese Rechtsvorschriften ange-
messene Massnahmen zur Wahrung der Rechte und Frei-
heiten sowie der berechtigten Interessen der betroffenen
Personen enthalten (siehe dazu: Schulz [Fn. 1], Art. 22
DSGVO N 31 ff.; von Lewinski [Fn. 38], Art. 22 DSGVO
N 44f).
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tisierte Entscheidung lasst sich aber wohl aus der all-
gemeinen Pflicht zur Information iiber die Betroffe-
nenrechte ableiten.5®

Die Schweizer Regelung in Art. 19 Abs. 1 E-DSG
lasst allerdings offen, zu welchem Zeitpunkt der Be-
arbeiter seine Informationspflicht erfiillen muss.®
Dabei sind zwei Varianten denkbar: Naheliegend er-
scheint zunichst, von einer Informationspflicht ex
post auszugehen. Weil die betroffenen Personen nach
Schweizer Recht nicht verhindern konnen, einer au-
tomatisierten Entscheidung unterworfen zu sein,
dient die Information primér dazu, sie in die Lage zu
versetzen, den eigenen Standpunkt geltend zu ma-
chen und die automatisierte Entscheidung von einer
natiirlichen Person {iiberpriifen zu lassen (Art. 19
Abs. 2 E-DSG). Eine ex post-Information ist hierfiir
ausreichend. Die Regelungsziele der Nachvollzieh-
barkeit und der Gewéhrleistung von Feedback wer-
den damit ohne weiteres erreicht.

Aufgrund des Wortlauts und des Aufbaus der
Norm etwas weniger iiberzeugend wére es, Art. 19
Abs. 1 E-DSG als ex ante-Informationspflicht zu deu-
ten. Auch fiir diese Auslegung gibt es aber gute Argu-
mente. Neben der Sicherstellung der Nachvollzieh-
barkeit und der Gewahrleistung von Feedback wiirde
den betroffenen Personen bei einer Information ex
ante ndmlich auch erméglicht, rechtzeitig auf einen
anderen Anbieter auszuweichen, statt sich einer au-
tomatisierten Entscheidung zu unterwerfen. Diese
Wahlmoglichkeit konnte den Betroffenen nicht nur
Transaktionskosten (Geltendmachen des eigenen
Standpunkts, Uberpriifenlassen der Entscheidung
durch eine nattirliche Person und ev. deren Anfech-
tung) ersparen; sie hédtte womoglich auch eine diszi-
plinierende Wirkung auf die Anwender automatisier-
ter Entscheidsysteme und konnte letztlich gar das
Vertrauen in solche Systeme stdrken. Kein Vorbild ist
allerdings die ex ante-Informationspflicht der DSGVO:
Diese sieht ndmlich vor, dass bereits zum Zeitpunkt
der Erhebung der Daten iiber das Bestehen einer au-
tomatisierten Entscheidung, die involvierte Logik so-
wie die Tragweite und die angestrebten Auswirkun-
gen informiert werden muss (Art. 13 Abs. 2 Bst. f und

% Siehe dazu vorn IV.2.

% Botschaft DSG (Fn. 40), 7058; siehe dazu auch: David Va-
sella, Profiling nach der DSGVO und dem E-DSG bei Ban-
ken, in: Susan Emmenegger (Hrsg.), Banken und Daten-
schutz, Basel 2019, 189 ff., 204 f.
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Art. 14 Abs. 2 Bst. g DSGVO).”° Das iiberzeugt nicht,
weil die Datenerhebung und die auf diesen Daten be-
ruhende automatisierte Entscheidung zeitlich weit
auseinanderfallen konnen. Die Information wird so
fiir die betroffene Person praktisch wertlos.”* Besser
wiére es, im Zusammenhang mit der konkreten auto-
matisierten Entscheidung und moglichst kurz vor
dem Entscheid zu informieren, idealerweise im Zeit-
punkt, in dem die betroffene Person zu einer Willens-
dusserung oder Handlung aufgefordert wird, die
rechtliche Wirkung haben oder sie erheblich beein-
trachtigen konnte.”?

3.4 Rechte der Betroffenen

Die DSGVO und das schweizerische Recht sehen im
Wesentlichen drei Rechte der betroffenen Personen
vor. Aus der unterschiedlichen Konzeption der Rege-
lungen ergeben sich aber, dass die DSGVO diese
Rechte nur gewahrt, wenn eine Ausnahme vom Ver-
bot bzw. Betroffenenrecht greift, wihrend sie im
schweizerischen Recht als Grundsatz bestehen, beim
Vorliegen einer Ausnahme aber entfallen. 73

Zentral ist zundchst das Recht der betroffenen Per-
sonen, ihren eigenen Standpunkt darzulegen (Art. 22
Abs. 3 DSGVO; Art. 19 Abs. 2 E-DSG). Dieses Recht,
das auch als Recht auf menschliches Gehor bezeich-

70 Siehe dazu vorn IV.2.

74 Zudem ist denkbar, dass der Bearbeiter zum Zeitpunkt der
Datenerhebung noch gar kein System einsetzt, das auto-
matisierte Entscheidungen fallt. Entsprechend konnte er
die Informationspflicht gar nicht erfiillen und miisste, um
dieser zu gentigen, die Daten neu erheben.

72 Bei einer Stellenbewerbung miisste der Hinweis auf den
Einsatz eines automatisierten Entscheidsystems zur Selek-
tion der Bewerberinnen und Bewerber wohl bereits in der
Stellenausschreibung enthalten sein. Bei automatisierten
Entscheidungen iiber Kreditantrédge miisste die Informa-
tion vor dem Stellen des Antrags durch den Kreditnehmer
erfolgen, bspw. durch einen spezifischen Hinweis im An-
tragsprozess. Bei der automatisierten Festlegung von Prei-
sen wéren die Kunden unmittelbar vor dem Anzeigen der
Preise zu informieren; in diesem Fall ist allerdings frag-
lich, ob Art. 19 Abs. 1 E-DSG iiberhaupt anwendbar ist,
weil personalisierte Preise fiir die betroffenen Personen
nicht mit einer Rechtsfolge verbunden sind und sie (zu-
mindest wenn die Preise nicht prohibitiv hoch sind) auch
nicht erheblich beeintrédchtigen.

73 Siehe dazu gerade vorstehend IV.3.2.
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net wird,”* ist der Sache nach auch in der Konvention
108 vorgesehen.”

Als zweites konnen die Betroffenen verlangen,
dass die Entscheidung von einer natiirlichen Person
tiberpriift wird. Wéahrend das im schweizerischen
Recht ganz direkt zum Ausdruck kommt (Art. 19
Abs. 2 E-DSG), ergibt sich dies in der DSGVO aus der
Kombination der dort vorgesehenen Rechte «auf Er-
wirkung des Eingreifens einer Person seitens des Ver-
antwortlichen» und «auf Anfechtung der Entschei-
dung» (Art. 22 Abs. 3 DSGVO). Das Recht auf Anfech-
tung soll ndmlich nach iiberwiegender Lehre nicht
wie bei der vertragsrechtlichen Irrtumsanfechtung
oder gar im Sinn einer gerichtlichen Anfechtung zu
verstehen sein; vielmehr soll damit zum Ausdruck
kommen, dass die Betroffenen verlangen koénnen,
dass der Verantwortliche die automatisierte Ent-
scheidung noch einmal von einem Menschen {iber-
priifen lasst.”

Neben diesen Anforderungen, die sich unmittel-
bar aus der Regelung der automatisierten Entschei-
dungen ergeben, konnen die betroffenen Personen
nach der DSGVO und dem schweizerischen Recht mit
dem Auskunftsrecht verlangen, dass sie vom Verant-
wortlichen Informationen iiber das Vorliegen einer au-
tomatisierten Entscheidung und iiber die Logik erhal-
ten, auf der die Entscheidung beruht (Art. 15 Abs. 1
Bst. h DSGVO; Art. 23 Abs. 2 Bst. f E-DSG). Nach der
DSGVO muss der Verantwortliche die Betroffenen
zudem iiber die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Verarbeitung von Perso-
nendaten informieren (Art. 15 Abs. 1 Bst. h DSGVO).
Zu diesem Auskunftsrecht tritt in der DSGVO eine

74 David Rosenthal, Der Entwurf fiir ein neues Datenschutz-
gesetz, Jusletter 27. November 2017, Rz. 100; Cornelia
Stengel/Roman Aus der Au, Blockchain: Eine Technologie
fiir effektiven Datenschutz?, sic! 2018, 439 ff., 448; Thou-
venin/Friih/George (Fn. 13), Rz. 27.

75 Siehe dazu vorn IV.2.

76 Martini (Fn. 14), Art. 22 DSGVO N 39c; Buchner (Fn. 59),
Art. 22 DSGVO N 31; Philip Scholz, in: Simitis et al. (Hrsg.),
Datenschutzrecht, DSGVO mit BDSG, Grosskommentar,
Baden-Baden 2019, Art. 22 DSGVO N 61. Dieses Recht auf
Anfechtung weist gewisse Ahnlichkeiten mit der aus dem
Verwaltungsrecht bekannten (bspw. steuer- oder sozial-
versicherungsrechtlichen) Einsprache mit Rechtsmittel-
funktion auf (siehe dazu im Zusammenhang mit dem
deutschen Recht: von Lewinski [Fn. 38], Art. 22 DSGVO
N51).
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gleichlautende Informationspflicht hinzu (Art. 13
Abs. 2 Bst. fund Art. 14 Abs. 2 Bst. g DSGVO).”

V. Beurteilung

Beurteilt man die heutigen Ansétze zur Regelung au-
tomatisierter Entscheidungen mit Blick auf das Phé-
nomen’® und die Ziele einer Regelung,”” muss zwi-
schen dem Anwendungsbereich einerseits und der
Konzeption und Ausgestaltung der Regelungen ande-
rerseits unterschieden werden.

1. Anwendungsbereich

In Bezug auf den Anwendungsbereich vermogen die
heutigen Regelungsansdtze nicht zu iiberzeugen:
Die Einbindung ins Datenschutzrecht fiihrt dazu,
dass die Regeln fiir automatisierte Entscheidungen
nur greifen, wenn die Entscheidungen auf der Bear-
beitung von Personendaten beruhen. Das ist zwar re-
gelmaéssig der Fall. Es gibt aber auch relevante Phano-
mene, die damit vom Zugriff der Regelung ausge-
schlossen werden, obwohl sie ebenfalls weitreichende
Konsequenzen fiir die Betroffenen haben konnen.®°

Eine besonders problematische Beschrdnkung
ergibt sich daraus, dass nur «ausschliesslich automa-
tisierte» Entscheidungen erfasst werden. Damit fiihrt
schon eine minimale menschliche Mitwirkung aus
dem Anwendungsbereich hinaus — und zwar auch
dann, wenn alle relevanten Aspekte einer Entschei-
dung von einer Maschine und nicht von einem Men-
schen gefallt werden.®! Die Probleme, welche sich bei
automatisierten Entscheidungen ergeben konnen,
werden so weder umfassend adressiert noch sinnvoll
eingegrenzt.

Die Suche nach iiberzeugenden Kriterien fiir die
Definition des Anwendungsbereichs steht allerdings
noch ganz am Anfang. Ein moglicher Ansatz konnte
darin bestehen, ganz grundsatzlich zwischen korre-
lations- und kausalitdtsbasierten Entscheidungen zu
differenzieren.

77 Siehe dazu schon vorn, IV.3.3.
78 Siehe dazu vorn II.

79 Siehe dazu vorn III.

8 Siehe dazu vorn IV.2.

81 Siehe dazu vornIV.3.1.
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2. Konzeption und Ausgestaltung

Bei der Konzeption und Ausgestaltung der Regelung
zeigt sich, dass keine hinreichenden Griinde fiir ein
Verbot automatisierter Entscheidungen bestehen. Ein
solches liesse sich — gerade mit Blick auf die mogli-
chen Ziele der Regelung — nur rechtfertigen, wenn
die Qualitdt automatisierter Entscheidungen grund-
sétzlich schlechter wére als diejenige menschlicher
Entscheidungen oder wenn das Risiko unfairer Ent-
scheidungen ungleich hoher wére. Beides ist aber
nicht der Fall.®? Diesem Umstand kann (ansatzweise)
Rechnung getragen werden, wenn die Regelung in
der DSGVO nicht als Verbot, sondern (nur) als Be-
troffenenrecht verstanden wird, zumal kaum damit
zu rechnen ist, dass viele betroffene Personen von
diesem Recht Gebrauch machen werden. Verwirft
man aber, wie hier®3, den Gedanken, dass Menschen
grundsatzlich nicht Gegenstand der Entscheidungen
von Maschinen sein sollten (Objektformel), so sind
auch keine iiberzeugenden Griinde fiir die Einfiih-
rung eines Betroffenenrechts ersichtlich.

Sinnvoll sind hingegen der Ansatz der Konventi-
on 108 und des schweizerischen E-DSG, die lediglich
gewisse Rahmenbedingungen fiir automatisierte
Entscheidungen festlegen. Die Regelung im E-DSG
hélt dabei die Vorgaben der Konvention 108 nicht
nur ein, sondern geht {iber diese hinaus, zumal die
Konvention, wie gezeigt, im Ergebnis nur eine Pflicht
der Anwender zur Beriicksichtigung des Standpunk-
tes der betroffenen Personen enthélt.®* Dies ist sinn-
voll, aber nicht ausreichend. Denn entscheidend ist
zundchst, dass die betroffenen Personen iiberhaupt
wissen konnen, dass ein Entscheid automatisiert er-
folgt. Entsprechend wichtig ist die in Art. 19 Abs. 1
E-DSG enthaltene spezifische Informationspflicht.
Allerdings lasst die Regelung offen, ob der Bearbeiter
seine Informationspflicht vor (ex ante) oder nach der
Entscheidung (ex post) erfiillen muss.® Eine Klarung
dieser Frage durch den Gesetzgeber moglichst noch
im laufenden Revisionsprozess wére an sich wiin-
schenswert.

Sodann ist zu gewéhrleisten, dass die Betroffe-
nen die Entscheidungen nachvollziehen, also verste-
hen koénnen, wie sie zustande gekommen sind. Diese

82 Siehe dazu vorn III.2 und III.4.
8 Siehe dazu vorn III.1.

84 Siehe dazu vorn IV.2.

8 Siehe dazu vorn IV.3.3.
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Nachvollziehbarkeit wird in der DSGVO und im E-DSG
durch das Auskunftsrecht (Art. 15 DSGVO und
Art. 23 Abs. 2 Bst. f E-DSG) sichergestellt.®® Im Inter-
esse von Anwendern und Betroffenen ist es sodann,
dass Letztere ihren eigenen Standpunkt darlegen und
den Anwendern damit Feedback zum Entscheid ge-
ben kénnen. Auch dies ist in der Regelung der DSG-
VO und des E-DSG durch das Recht auf Darlegung
des eigenen Standpunktes sichergestellt.®”

Nicht erforderlich erscheint hingegen die Ge-
wihrleistung eines Rechts der Betroffenen auf Uber-
priifung automatisierter Entscheidungen durch eine
natiirliche Person.®® Dieser Ansatz spiegelt die hier
verworfene Ansicht, dass Menschen grundséatzlich
nicht Gegenstand der Entscheidungen von Maschi-
nen sein sollten® und basiert auf der verfehlten An-

8 Siehe dazu vorn IV.3.3.
87 Siehe dazu vorn IV.3.3.
8 Siehe dazu vorn IV.3.3.
8 Siehe dazu vorn III.1.
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nahme, dass menschliche Entscheidungen denjeni-
gen von Maschinen {iberlegen sind.”® Auf dieses «nor-
mative Teilchen» konnte ohne weiteres verzichtet
werden. Sinnvoll erscheint es allenfalls aus einer
rechtspolitischen Perspektive. Denn moglicherweise
kann dieses Recht einen Beitrag leisten, um der (noch
immer) weit verbreiteten Skepsis gegeniiber automa-
tisierten Entscheidungen mit dem Hinweis zu begeg-
nen, dass im «Ernstfall» ja doch immer noch ein
Mensch entscheiden miisse.

%  Siehe dazu vorn IV.3.1.



